DATA: 22 de setembro de 2020
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SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA CREA-PB

SUMULA DA 42 REUNIAO VIRTUAL DE DIRETORIA DO CREA-PB

Inicio; 16h30 horas

ITEM ASSUNTO PROPOSITOR OU CONCLUSOES / OCORRENCIAS
ORIGEM
1.0 Abertura Eng. Minas -Declara aberta a reunido da Diretoria do CREA-PB, contando com a presenca dos
Luis Eduardo de V. Conselheiros Diretores: Eng© Civil/Seg. Trab. M2 Aparecida Rodrigues Estrela, 1°
Chaves Secretaria, Eng® Civil Ronaldo Soares Gomes - 2° Secretario, Eng® Agr. Jodo Alberto
Presidente em exercicio |Silveira de Sousa - 1° Tesoureiro e Eng. Elet. Franklin Martins Pereira Pamplona, 2°
Tesoureiro. Presentes a reunidao a Chefe de Gabinete Sonia Pessoa. A reunidao ocorreu em
forma de videoconferéncia em razao da impossibilidade de acontecer de forma presencial
em decorréncia da pandemia da Sars Covid 19, com efeitos letais no ambito do pais. Por
conseqliéncia as autoridades civis e sanitarias decretaram isolamento social, com o
fechamento dos diversos setores que possam ter aglomeramento de pessoas, tais como:
aeroportos, comércios, industrias, érgaos publicos, escolas, templos religiosos, shoppings,
portos e outros locais do terceiro setor. O Presidente cumprimenta os Diretores presentes e
agradece a presenca de todos.
2.0 Apreciacao da Eng. Minas -Apreciagdo das Sumulas das reunides de Diretoria datadas de 14 e 22/07/20. O presidente
Sumula datadas Luis Eduardo de V. informa que os documentos foram enviados eletronicamente aos Diretores. Procede em
de 14 e 22/07/20 Chaves regime de discussdo e nao havendo manifestacdo procede em regime de votagao, tendo as
Presidente em exercicio Sumulas sido aprovadas por unanimidade.
3.0 Informes Eng. Minas -O Presidente procede com os Informes para registrar visita administrativa as Inspetorias
Luis Eduardo de V. do CREA-PB no final do més de agosto, destacando que as estruturas se encontram em
Chaves pleno funcionamento, tendo na ocasido verificado a satisfacdo dos profissionais locais no

Presidente em exercicio

tocante ao protocolo adotado pelo CREA-PB na mitigacdo dos riscos de contaminagao do
novo Coronavirus (SARS COVID 19). Informa de sua estada nesta data na Inspetoria de
Guarabira-PB. Reafirma a satisfacdo dos profissionais naquela cidade quanto ao protocolo
adotado, inclusive, com a informacdao de que alguns acham até um exagero do Conselho
nos cuidados adotados. Diz: “toda medida é valida”. Informa que ndo se deslocou a
Inspetoria de Itaporanga em razao de nesta data ter sido adotado restricdo severa na
questdo de deslocamento e funcionamento do comércio em razdo do alto contagio da
COVID naquela cidade. Da conhecimento da nova data de realizagdo das eleicbes gerais do
Sistema, prevista para o dia 1° de outubro/20. Na ocasido informa que teve conhecimento
pelo Conselheiro Federal que dois CREAs estdao com os processos judicializados: CREA-TO e
CREA-PE. Diz que no caso do CREA-PE que trata de adiamento do processo eleitoral, caso
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haja decisdo a favor podera refletir no processo eleitoral do CREA-PB, considerando que o
processo estd tramitando na 52 Vara Federal da qual a Paraiba é subordinada. Diz que
segundo informacOes prestadas pelo CONFEA tudo esta dentro do controle; acredita que
nao haverd maiores problemas quanto & realizacdo do pleito. D& conhecimento que na
segunda-feira proxima havera uma reunido no ambito do CREA-PB para definir
procedimentos visando & operacionalizacdo da organizagdo do processo eleitoral, no sentido
gue ndo haja problemas descontinuos. Diz que o CREA-PB esta totalmente preparado para
realizacdo do pleito. Informa que o CREA estd providenciando estacionamento para os
eleitores em parceria com a Faculdade FIP. Remeteu oficios a SEMOB-JP e Batalhdo da
Policia Militar, no sentido de que os érgaos possam orientar o transito na Av. D. Pedro I,
nas imediagdes do Conselho, além de liberar uma das faixas defronte a sede do Conselho
para facilitar o acesso dos eleitores. Diz que todo protocolo de mitigacdo aos riscos da
COVID 19, sera cumprido visando & seguranca dos profissionais e estrutura auxiliar do
CREA. Em seguida faculta a palavra e ndo havendo manifestacdo procede com a Ordem do
Dia.

4.0

Ordem do Dia

Eng. Minas
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Passa aos itens constantes da pauta:

4.1.-0Oficio N° 249/2020, CREA-PB, expedido a Policia Federal (Invasdo cibernética nos
servidores do Conselho, tornando-os inacessiveis arquivos e bancos de dados encriptados.
Registra invasao aos servidores do CREA, conforme ja cientificado em plenaria, destacando
gue a invasao nao afetou o SITAC. Na ocasidao faz um relato detalhado da situacdao e das
providéncias adotadas pela geréncia de TI. Cientifica da queixa oficializada pelo CREA-PB a
Policia Federal, érgao responsavel para apurar a ocorréncia e apresentar resultado

Eng. Elet. Franklin
Martins Pereira
Pamplona
20 Tesoureiro

-Cumprimenta a todos.

-Indaga se no CREA possui servidores para realizacdao de “back-up” de todos os arquivos
inerentes ao Conselho. Diz que o principio basico de todos que lidam com informatica é
deter esse setor. Diz que a questdo é grave! Ressalta que a ocorréncia devera servir de
para todos, considerando a complexidade do assunto. “Diz: devemos estar atentos com a
seguranca, a exemplo de antivirus atualizado e demais itens de seguranca.”

Eng. Minas
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Encarece esclarecimentos que a chefe de gabinete proceda alguns esclarecimentos sobre o
assunto.

Sonia Pessoa
Chefe de Gabinete

-Em resposta a indagacdao do Diretor, informa da realizacdo de “back-ups” diarios pela
geréncia de TI, no entanto, conforme declarou aquela Geréncia em reunido com o
presidente em exercicio, a rede interna de computadores foi invadida, tendo os servidores
sido infectados, causando o encapsulamento de arquivos existentes na rede,
compartilhamento e servidores, ficando inacessiveis. No momento a Geréncia ndo detém
copia de documentos. Segundo a geréncia de TI, procederam contato com um funcionario
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do CREA-MA que esta colaborando com a geréncia, vez que o profissional tem conhecimento
no assunto e ja conseguiu decodificar alguns arquivos do setor de pessoal, dada a
importancia do setor que teve todos os seus arquivos invadidos, no entanto, o processo é
muito lento. Acosta-se as palavras do Diretor Franklin Pamplona, quanto a gravidade da
situacdo. Destaca a existéncia de legislagdo em vigor que trata de gestdo de documentagao
fisica/digital que determina a preservacdao desses documentos no ambito dos odrgaos
adstritos a fiscalizacdo dos 6rgaos de controle. Diz da necessidade do resguardo quanto a
ocorréncia considerando a seguranca documental e possivel auditoria dos o6rgdos de
controle j@ que anualmente um Conselho de fiscalizacdo é sorteado. Registra que todos os
documentos digitais de responsabilidade do gabinete da presidéncia no periodo de 1991 a
até a presente data foram codificados, ou seja, sem total acesso. Diz que a questdo € muito
séria e que registrard os documentos criptados do setor, no sentido de resguardar a
instituicdo e o gabinete da presidéncia, vez que existem muitos documentos de origem
apenas digital.

Eng. Civil Ronaldo Soares

-Cumprimenta a todos.

Gomes -Indaga se os hackers fizeram algum contato com o CREA? Solicitaram alguma quantia?
20 Secretario Algum CREA sofreu essa invasdo?
Eng. Minas. -Diz providéncias estdao sendo adotadas no sentido de munir a geréncia de TI de seguranca
Luis Eduardo de V. no sentido de coibir invasdes futuras. “Diz” Estamos aguardando o retorno do presidente
Chaves Aragdo para envidar acdes e despesas nesse sentido. Infelizmente o brasileiro s6 fecha a

Presidente em exercicio

porta depois de roubado”.
-Responde que ocorreu invasdo nas dependéncias do CREA-BA.

Eng. Civil
Francisco Xavier
Bandeira Ventura
20 Vice-Presidente

-Cumprimenta a todos.

-Indaga se a PF ndo faz diligéncias acerca da ocorréncia?

-Encarece a presidéncia assunto extra-pauta, tendo & presidéncia acatado a solicitacdo
mediante anuéncia dos diretores presentes.

Eng. Minas.
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Diz que o Conselho prestou queixa e solicitou providéncias quanto apuracéo.
4.2.-Homologacdo da Portaria N° 33/2020, de 01 de setembro de 2020, que “dispOe
sobre a extingdo do regime de teletrabalho (home Office) e o retorno as atividades
presenciais de todos os empregados e colaboradores do CREA-PB. Informa que nado existe
mais home-office, todos os servidores estdo em trabalho no ambito do CREA-PB; alguns
servidores estdo sendo transportados pelos carros dos conselhos, aqueles servidores que
sdo responsaveis pela limpeza dos prédios. Diz que aqueles que detém algum problema de
salde e que se sentiram prejudicados quanto ao retorno, foram postos em férias. O
atendimento aos profissionais esta sendo presencial por agendamento, seguindo o protocolo
de seguranca adotado. Todas as salas estdo com avisos quanto ao uso obrigatério de
mascaras. Qualquer situacdo de descumprimento notifica-se a superintendéncia para
adocao de providéncias.
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Eng. Elet. Franklin
Martins Pereira
Pamplona
20 Tesoureiro

-Diz que a questdao de seguranca esta sendo muito bem encaminhada pela gestdo. Estao
todos de parabéns. Diz que é necessario o retorno as atividades.

Eng. Civil
Francisco Xavier
Bandeira Ventura
20 Vice-Presidente

-Concorda plenamente com as medidas adotadas.

Eng. Minas
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Diz que todas as decisdes sdo colegiadas pelo Grupo instituido pela presidéncia (COVID) no
qual as servidoras Sonia e Grazielle fazem parte. Diz que a situacdo financeira do Conselho
se encontra equilibrada, mediante aporte financeiro concedido pelo CONFEA. Dando
continuidade procede com a homologacdo da Portaria Portaria N° 33/2020, de 01 de
setembro de 2020,

Passa em seguida ao item:

4.2.-Furto ocorrido nas dependéncias da Inspetoria do CREA-PB, na cidade de Campina
Grande-PB, no periodo entre 05 a 07/09/20. Diz: “existe um monitoramento na Inspetoria
por empresa de seguranca denominada Alerta Segurancga Eletrénica. Ocorre que na ocasido
em que ocorreu o furto faltou energia na Inspetoria e quando a energia retornou o sistema
nao foi acionado pela empresa. A mesma, empresa, nao notificou o CREA. Na terca-feira
quando do retorno do feriado foi identificado pelo chefe da Inspetoria a ocorréncia de furto.
Diz que de prontidao o CREA fez um levantamento dos equipamentos furtados, a saber: 02
microcomputadores da marca DELL, completos (tela, gabinete, teclado e mouse) com os
respectivos tombamentos (5600 e 5601); 02 computadores marca HP, completos (tela,
gabinete, teclado, mouse e monitor LCD HP), com respectivos tombamentos (2486 e 2487);
3 estabilizadores sem tombamento; 01 nobreak, sem tombamento; 01 TV de led de 32
polegadas, sem tombamento; 01 data show sem tombamento e 01 pend drive sem
tombamento. O presidente registra que foi prestado queixa na policia federal e policia civil.
Acionou a empresa em razao da omissao, ou seja, ela ndo acionou o CREA par informar que
o sistema ndo foi acionado. Diz que a empresa sera notificada para arcar com a
responsabilidade.

Eng. Elet. Franklin
Martins Pereira
Pamplona
29 Tesoureiro

-Nao existe monitoramento sem monitoramento. Se o servico falha a empresa tem que
responder. Diz: “Perfeita a colocagao”.

Eng. Civil Ronaldo Soares
Gomes
20 Secretario

-Indaga: As portas foram arrombadas?

Eng. Minas

-Diz que entraram pelos britzs da fachada. Diz que o chefe da Inspetoria diz que a
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Luis Eduardo de V.
Chaves
Presidente em exercicio

seguranca da Inspetoria devera ser reforcada.

Eng. Elet. Franklin
Martins Pereira
Pamplona
20 Tesoureiro

-Tem conhecimento de que meliantes colocam equipamentos para nas portas para forgar
invasao.

Eng. Civil
Francisco Xavier
Bandeira Ventura
20 Vice-Presidente

-Encarece a gestao solicitar ao setor juridico agilidade no assunto, para que ndo haja
demora.

Eng. Minas.
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Diz que sera cobrada. Diz que a gestdo de contratos esta a frente da situagdo. Encarece a
chefe de gabinete acompanhar.

Eng© Civil/Seg. Trab.
M2 Aparecida Rodrigues
Estrela, 1° Secretaria

-Diz da possibilidade da rua onde fica sediada a Inspetoria, deter cdmeras que poderdo ter
gravado a acao dos meliantes que realizaram o furto.

Eng. Minas.
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Da conhecimento que o Sindicado dos Engenheiros da Paraiba - SENGE-PB enviou na
Ultima sexta-feira a documentacdo alusiva ao processo de renovacdo anual de registro de
entidades de classe, processo antecedente ao estudo para composicdo do plenario do CREA-
PB para o exercicio 2021. Informa que o Diretor do SENGE Eng. Antonio Dalia informou que
a certiddo federal s6 sera entregue na proxima terca-feira. Informa ainda que a proposta
para composicdo do CREA-PB em 2021 sera enviada ao CONFEA amanhad, dia 23/09/20 em
cumprimento ao prazo estabelecido em normativo do CONFEA. Destaca que em razao do
descumprimento a legislagdo vigente o SENGE-PB ndo participara da composicao do
plendrio para 2021, no entanto, da decisdo do CONFEA cabera recurso. Em seguida faculta
a palavra ao Conselheiro Diretor Eng. Civ. Francisco Xavier B. Ventura

Eng. Civil
Francisco Xavier
Bandeira Ventura
290 Vice-Presidente

-Destaca a importancia da geréncia de apoio aos colegiados e equipe, registrarem em pauta
0s processos baixados em diligéncia com a identificagdo dos setores e datas de envio.

Eng. Minas.
Luis Eduardo de V.
Chaves
Presidente em exercicio

-Diz que a solicitacdo ndo carece de votagdo. Informa que tratard o assunto diretamente
com a Geréncia e acompanhara.

-Agradece aos Diretores pelo apoio prestado ao mesmo por ocasido de sua gestdo a frente
do CREA-PB, lembrando que esta sera sua Ultima conducdo de reunido de Diretoria.

Eng. Elet. Franklin
Martins Pereira

-Tece elogios ao presidente pela conduta, dizendo ter sido excelente.
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Pamplona
20 Tesoureiro

Eng® Civil/Seg. Trab. -Agradece ao presidente em exercicio por todo apoio prestado a AEST-PB.
M2 Aparecida Rodrigues
Estrela, 1° Secretaria

Eng. Civil -Agradece todo o apoio prestado.
Francisco Xavier
Bandeira Ventura
29 Vice-Presidente

5.0

Interesses Gerais

Eng. Minas. O Presidente passa aos Interesses Gerais e na ocasido faculta a palavra. Ndao havendo
Luis Eduardo de V. manifestacao.

Chaves
Presidente em exercicio

6.0

Encerramento

Eng. Minas. -Finaliza os trabalhos agradecendo a presenga de todos e da por encerrada a reunido.
Luis Eduardo de V.

Chaves
Presidente em exercicio

Eng. Minas. Luis Eduardo de V. Chaves - Presidente em exercicio

Eng.Civ. Francisco Xavier Bandeira Ventura - 2° Vice-Presidente

Eng@ Civ/Seg. Trab. M@ Aparecida Rodrigues Estrela- 12 Secretaria

Eng. Civil. Ronaldo Soares de Sousa - 20 Secretério

Eng. Agr. Joao Alberto Silveira de Sousa - 1° Tesoureiro

Eng. Elet. Franklin Martins Pereira Pamplona - 2° Tesoureiro




