CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DA PARAIBA

CREA-PB
Ref. Sesséo: Plenéria Ordinaria N° 705
DECISAO: PL N° 260/2021
PROCESSO: Prot. N° 1137144/2021 (N
INTERESSADA: Comisséo de Sindicancia e de Inquérito do CREA-PB
Assunto: Apuracao da possivel utilizacdo da rede do CREA-PB e dos equipamentos eletro-

nicos na violagao de dados pessoais de celulares dos servidores do CREA-PB.
RELATORIO FINAL.

EMENTA: Aprova por unanimidade o Relatério Final exarado pela Comisséo
de Sindicancia e de Inquérito do CREA-PB contendo recomendagbes
concernentes a medidas de Seguranca da Informacédo a serem adotadas no
ambito do CREA-PB em carater de urgéncia, considerando o disposto no
Processo N° 1137144/2021 (N ¢ laudo Pericial
13082021.v.1.0 emitido pela empresa Data Security.

O Plenario do Conselho Regional de Engenharia e Agronomia — CREA-PB, reunido em sua Sessdo
Plenaria N° 705 de 08 de novembro de 2021, considerando os trabalhos realizados pela Comisséo
Processante de Sindicancia e de Inquérito do CREA-PB, designada pela decisdo PL N° 008, de 22 de
janeiro de 2021, com o objetivo de apurar possivel utilizacdo da rede do CREA-PB e dos equipamentos
eletrbnicos na violacdo de dados pessoais de celulares dos servidores da Autarquia, considerando a
possivel violacdo de dados pessoais no conteddo celular pessoal da

., Mat. |, GGG o CREA-PB, nos autos do Processo
Prot. N°© , de 17 de fevereiro de 2020, de interesse da servidora que figura nos autos como
denunciante. Considerando o0 papel da Comissdo com a finalidade de apurar possiveis
responsabilidades administrativas descritas no processo em comento, bem como proceder ao exame
de outros fatos, acdes e omissdes que porventura fossem identificados no curso dos trabalhos e que
guardassem conexado com 0 objeto; Considerando que o trabalho da Comisséo de Sindicancia e de
Inquérito cumpriu os moldes do Regimento Interno do Conselho, Secéo VI, nos arts. 165 e 166; 0
disposto no art. 61, do Regulamento Administrativo e de Gestdo de Pessoas do CREA-PB, amparado
pela legislacdo que trata do regime dos servidores publicos civis da Unido, das Autarquias e das
fundacdes publicas federais, tendo em vista que os Conselhos de Fiscalizacéo profissional possuem
natureza juridica de autarquia, sujeitando-se, portanto, ao regime juridico de direito publico;
Considerando que o trabalho discorreu com independéncia e imparcialidade, assegurando o sigilo
necessario a elucidagéo dos fatos ou exigido pelo interesse da administragdo, obedecendo todo o rito
processual que a legislagdo impde o direito ao contraditorio e ampla defesa; Considerando o teor da
dendncia contido nos autos que trata de violacao/interceptacdo de dados de telefone celular pessoal da
ex-servidora; Considerando que a denunciante — Mat. [l
I (o CREA-PB ressalta nos autos que nunca utilizou o aplicativo
whatszapp em aparelhos celulares corporativos do Conselho, nem tampouco no computador da
Assessoria, apenas no seu telefone celular pessoal e no notebook da H do
Conselho de uso exclusivo da |l ndo sendo possivel identificar qualquer motivo que
justificasse a ocorréncia dos fatos apontados no processo em referéncia; Considerando a denlncia tratar
de suposta invasdo de equipamento eletrénico através da rede, ou seja, processamento automatico da
informacéo mediante a utilizacdo de elementos eletrénicos e sistema de computacdo; Considerando a
necessidade premente da Comissdo de Sindicancia e de Inquérito tendo em vista na sua composicao
ndo deter profissional habilitado com o conhecimento técnico na area de Tecnologia da Informacéo
visando a producgdo de elementos imprescindiveis a instru¢do do processo e por consequéncia a
Comisséo solicitou mediante requerimento a presidéncia do CREA-PB a indicacdo/contratacdo de
técnico/perito na area de tecnologia da informagédo de modo a permitir a completa elucidacao dos fatos
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de que trata a denuncia, conforme demonstra os autos; Considerando que a servidora denunciante foi
notificada a prestar esclarecimento dos fatos a Comissao, assim como o ex-Gerente de Ti do CREA-PB
gue a convite da Comissao de Sindicancia e de Inquérito do CREA-PB prestou esclarecimentos acerca
dos fatos, alegando que ficou surpreso; Considerando que em atendimento a solicitagdo da Comissdo
de Sindicancia e de Inquérito o CREA-PB contratou a empresa DATA SECURITY, sediada na cidade
de S&o Paulo-SP, representada pelo profissional Sr. h especialista em Seguranca da
Informacao e Pericia Computacional para auxiliar e dar suporte a Comisséo, tendo o técnico agendado
visita in loco as dependéncias do CREA-PB, nos dias 12 e 13 de agosto de 2021 no sentido de periciar
equipamentos, coletar informacdes, além de solicitar esclarecimentos e na ocasido através da Comissao
o perito contratado convidou a ||l do CREA-PB
gue que figura nos autos como denunciante a prestar esclarecimentos e apresentar o eguipamento
(aparelho celular de sua propriedade) para ser periciado; Considerando que o Sr, w
contratado convidou mediante notificagdo o Gerente Interno de Tl do CREA-PB Sr.
. para prestar alguns esclarecimentos e facilitar o acesso do profissional na pericia dos
equipamentos de propriedade do CREA-PB; Considerando que em 30 de agosto de 2021 a empresa
DATA SECURITY na pessoa do seu Diretor Executivo Sr. , remeteu & Comisséo de
Sindicancia e de Inquérito do CREA-PB através da superintendéncia interina do CREA-PB, LAUDO
PERICIAL 13082021 v.1.0, datado de 30 de agosto de 2021, contendo 51 paginas e por si explicativo
contendo o resultado da pericia realizada, com base na denuncia formulada nos autos de que trata o
processo em referéncia; Considerando que os autos foram instruidos pela Assessoria Juridica do CREA-
PB, que assessora a Comissao Sindicancia e de Inquérito, que apds apreciacdo do conjunto probatério
afirma que o processo se encontra devidamente instruido em face da constatagdo de denuncia
formulada, realizacdo de oitivas, a partir da qual colheu esclarecimentos pela interessada e a convite
pelo ex Geréncia de Tl do CREA-PB; a realizacdo de pericia como meio de producdo de provas e
instrucéo processual, tendo sido feitas as notificacdes devidas e respeitados 0s prazos estabelecidos;
Considerando os principios que informam o devido processo legal através da observancia ao
contraditério de a ampla defesa e a razoavel duracdo do processo. Entende portanto, que o processo
se encontra apto a deliberacao da Comissdo com a emissao de Relatério conclusivo para em seguida
remeter a instancia julgadora; Considerando andlise dos fatos pela Comissao e de toda a documentacao
probatéria apensa aos autos, notadamente o contido no LAUDO PERICIAL 13082021 v.1.0, datado de
30 de agosto de 2021, por si explicativo e subscrito pelo Sr. || lll, Diretor executivo da empresa
DATA SECURITY, sediada na cidade de Sao Paulo-SP, que segue apenso a presente decisao e aponta
deficiéncias em termos de seguranca da informacdo no ambito do CREA-PB que possibilitam ou
possibilitariam a¢Bes intencionais ou acidentais conforme evidenciam e demonstram os dados contidos
no LAUDO, dentre outras fragilidades, DECIDIU aprovar por unanimidade as TERMOS DO RELATORIO
subscrito pela Comisséo de Sindicancia e de Inquérito do CREA-PB, contendo RECOMENDACOES
ATINENTES AS MEDIDAS DE SEGURANCA DA INFORMACAO A SEREM ADOTADAS NO AMBITO
DO CREA-PB EM CARATER DE URGENCIA, considerando o disposto no Processo N° 1137144/2021
) e LAUDO PERICIAL 13082021.v.1.0 emitido pela empresa DATA SECURITY, que
conclui: I- Pela contratacdo em carater de urgéncia de Auditoria Externa na area de Tecnologia da
Informacéo visando avaliar trimestralmente os riscos em relacao aos pilares de Tl no a&mbito do CREA-
PB que séo, integridade, confidencialidade; disponibilidade da infraestrutura, fatores estes que podem
impactar o desempenho e assim identificar as ameacas no sentido da melhoria da Seguranca da
Informacéo do CREA-PB; 1I- Contratacdo de empresa independente com expertise em Seguranca da
Informacdo para acompanhamento permanente atraves de assessoramento na implementagédo da
Politica de Seguranca da Informacdo do CREA-PB, prestando suporte além de implementar agdes,
operar e gerenciar, visando a garantia da seguranca e confiabilidade da area de Tecnologia da
Informacéo do Conselho e, III- Promover periodicamente palestras, workshops e mini cursos na area
de TI, com o objetivo de orientar e capacitar os servidores do Conselho quanto ao uso de senhas e
dispositivos eletrdnicos logados a rede e ao Sistema do CREA-PB. Presidiu a Sessdo o Eng. Civ.
FRANCISCO XAVIER BANDEIRA VENTURA, presidente em exercicio, estando presentes o0s
Conselheiros Regionais: EBER GOMES DE LIMA, RONALDO SOARES GOMES, FELIPE QUEIROGA
GADELHA, AYRTON LINS FALCAO FILHO, WALDEMIR LOPES DE ANDRADE JUNIOR, SEVERINO
PEREIRA DA SILVA JUNIOR, EVELYNE EMANUELLE PEREIRA LIMA, JOAO ALBERTO SILVEIRA
DE SOUZA, ADERALDO LUIZ DE LIMA, ROBERTO WAGNER CAVALCANTI RAPOSO, LEANDRO
LOPES DE AZEVEDO FREIRE, PAULO HENRIQUE DE MIRANDA MONTENEGRO, JOSE AGNELO
SOARES, ADILSON DIAS DE PONTES, ALISSANDRA DE LIMA MIRANDA, ALYNNE PONTES
BERNARDO, FRANCISCO DE ASSIS ARAUJO NETO, EDUARDO DOS S. MARTORELLI, LUCAS DE
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SOUZA BORGES, GLAUCIA SUZANA BATISTA PEREIRA, JOSE CARLOS FERNANDES DE MOURA,
GUILHERME SA ABRANTES DE SENA, ALINE COSTA FERREIRA, ANA PAULA DA ANUNCIAGAO
PINHO, JOSE LEANDRO DA SILVA NETO, KATIA LEMOS DINIZ, SIMONE CRISTINA COELHO
GUIMARAES, MARTINHO NOBRE TOMAZ DE SOUZA, JOSE ARIOSVALDO ALVES DA SILVA,
CARMEM ELEONORA CAVACANTI AMORIM SOARES, LEDSON LEITAO BATISTA, ORLANDO
CAVALCANTI GOMES FILHO, IEURE AMARAL ROLIM, AMAURI DE ALMEIDA CAVALCANTI,
WALDERLEY MENDES DINIZ e SEVERINO DO RAMO AIRES BEZERRA.

Cientifigue-se e Cumpra-se
Joao Pessoa, 08 de novembro de 2021

Eng. Civil FRANCISCO XAVIER BANDEIRA VENTURA
Presidente em exercicio



