SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA CREA-PB

TERMO DO CONTRATO

TERMO DE CONTRATO DE COMPRA
N° 010/2023, QUE FAZEM ENTRE SI
O CREA-PB E A EMPRESA FG7
SERVICOS EM TECNOLOGIA DA
INFORMACAO.

O Conselho Regional de Engenharia e Agronomia da Paraiba - CREA-PB,
sediado na Avenida Dom Pedro I, N°© 809, Centro, Cep. 58.013-021, Joao
Pessoa-PB, inscrito(a) no CNPJ/MF sob o n® 08.667.024/0001-00 neste
ato representado pelo seu Presidente, Eng. Civil Hugo Barbosa de Paiva
Junior, doravante denominada CONTRATANTE e do outro lado a empresa
FG7 SERVICOS EM TECNOLOGIA DA INFORMAGAO, com sede na
cidade de Jodo pessoa, inscrita no CNPJ/MF sob o N° 02.932.138/0001-
54 doravante denominada CONTRATADA, representada neste ato pelo
Antonio Fernando Carvalho Galvdao CPF n® 826.425.404-72 tendo em
vista o que consta no Processo n° 1171837/2023 e em observancia
as disposicées da Lei n° 8.666, de 21 de junho de 1993, da Lei n°
10.520, de 17 de julho de 2002, Decreto n® 10.024, de 20 de setembro
de 2019, Decreto 9.507, de 21 de setembro de 2018, do Decreto n©
2.271, de 7 de julho de 1997 e das Instrugoes Normativas SEGES/MPDG
n° 05, de 26 de maio de 2017, e n® 02, de 11 de outubro de 2010, na
Lei n® 8.078, de 1990 - Cddigo de Defesa do Consumidor, resolvem



celebrar o presente Termo de Contrato, decorrente do Pregdo n°

004/2023 mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA: DO OBJETO

Contratagdo de pessoa juridica, para fornecimento de equipamentos de
informatica: 06 APs, 06 switches gerencidveis, 07 GBIC 10G, 2 cabos
DAC 10G 3m, licengas para software de gestdo, consultoria treinamento

e suporte, conforme tabela abaixo:

Item | Quant | Discricao dos Itens Valor unit | Valor unit
R$ R$

1 6 PONTO DE ACESSO WI-FI/ Alcatel - 8.242,50 49.,455,00
Lucent/

2 5 SWITCH ACESSO Alcatel - Lucent/ 8.870.20 44.,351,00

3 1 SWITCH CORE Alcatel - Lucent/ 38.364,00 38.364,00

4 7 GBIC 10G-SR Alcatel - Lucent/ 2.636,71 18.456,97

5 2 CABO DAC 10G 3M Alcatel - Lucent/ 1.305,50 2.611,00

6 12 LICENCA PARA SOFTWARES DE 1.714,33 20.571,96
GESTAO Alcatel - Lucent/

7 1 CONSULTORIA, TREINAMENTO E 5.660,07 5.660,07
SUPORTE Alcatel - Lucent/

Obs. As marcas e modelos ofertados para todos os itens, objeto da
presente contratagdo, sdo aquelas constante na proposta apresentada
pela empresa , a qual é parte integrante deste contrato independente de

transcrigao.

CLAUSULA SEGUNDA: JUSTIFICATIVA DA CONTRATACAO

2.1. O Conselho Regional de Engenharia e Agronomia da Paraiba -

CREA/PB é entidade autarquica dotada de personalidade juridica de



direito publico, que constitui servigo publico federal, com sede e foro na
cidade de Jodo Pessoa-PB e jurisdigdo em todo o territério paraibano,
para cumprir sua finalidade de instédncia superior de fiscalizacdo do
exercicio das profissdes inseridas no Sistema Confea/Crea.

Atualmente, o Conselho Federal de Engenharia e Agronomia da Paraiba -
CREA-PB , possui em seu parque tecnoldgicos alguns equipamentos que
estdo obsoletos e ou sem suporte porparte do fabricante, tendo em vista
a modernizagaodos equipamentos e dos servicos, tomando com premissa
a constante exigéncia na manutencdo da integridade, confiabilidade e
disponibilidade,atenta substituicdo dos equipamentos e também para a
atualizagdo dos softwares de gestdo da rede, cujo o desenvolvimento
aponta para o emprego de softwares em nuvem, proporcionando uma
administragdo centraliza, segura, intuitiva e escalavel, dotando o CREA-
PB de ferramental moderno que possibilite a analise dos problemas na
rede em tempo real , garantido uma intervencdo rapida e eficaz nas

ocorréncias de incidentes na rede.

CLAUSULA TERCEIRA: DA ESPECIFICACAO DO OBJETO

3.1 Item 01 - 06 unidades Pontos de Acesso INDOOR

3.1.1. Equipamento de Ponto de Acesso para rede local sem
fio com no minimo 02 (dois) radios 2x2 MIMO com funcionamento no
padrao IEEE 802.11ax;

312z O equipamento devera possuir tecnologia MU-MIMO;
3.1.3. O Ponto de Acesso devera trabalhar no modo cluster
APs, gerenciados via web;

3.1.4. O equipamento deve suportar no minimo 300 usuarios
conectados simultaneamente;

3.1.5. Devera acompanhar kit de instalagao teto/parede;



3.1.6.

Devera acompanhar injetor POE midspan do mesmo

fabricante do Acces point. Deve possuir cabo de alimentagdo de acordo
com as normas ABNT 14136.

i 1 Sy 8

O equipamento deve possuir no minimo 01 (uma)

interfaces 10/100/1000 BASE-T RJ-45;

3.1.8.

O equipamento deve possuir led para indicagdo do

status do sistema.

3.1.9.

Os pontos de acesso deverdao possuir certificado emitido

pelo WIFI Alliance;

Ll D

Possuir os seguintes padroes, protocolos e

funcionalidades:

31101,
3:1.10:2,
3.1.10.3.
3.1.10.4.
3.1.10.5.
3.1.10.86,
34 1, 107,
3.1.10.8.
3.1.10.9.
34111,

IEEE 802.11a;

IEEE 802.11b;

IEEE 802.11g;

1EEE 802.11n;

WPA2;

WPA3;

Short GuardInterval (SGI);
PacketAggregation (A-MPDU);
Operar com canais de40MHz, 80MHz;

Deve permitir, simultaneamente, usuarios configurados

nos padrdes IEEE 802.11b, 802.11g, 802.11a, 802.11n, 802.11lac e

802.11ax;

3.l d1s

Implementar no minimo as seguintes taxas de

transmissao:

Fidadlds
3.1.11.2.
%30 0 I e
3.1.11.4.
3.1.11.5.

500 Mbps)

IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

IEEE 802.11 b: 11; 5,5; 2 e 1 Mbps;

IEEE 802.11n: MSCO - MSC15 (6.5 a no minimo 300Mbps);
IEEE 802.11ac: MCSO0 - MCS9 (6.5 a no minimo 850 Mbps).
IEEE 802.11ax (2.4 GHz) MCSO - MCS11 (3.6 a no minimo



3.1.11.6. IEEE 802.11ax (5 GHz) MCSO - MCS11 (3.6 a no minimo
1200 Mbps)
3.1.12. Possuir capacidade de selecionar automaticamente o

canal de transmissdo;

3.1:13. Permitir o ajuste dinédmico de nivel de poténcia;

3.1.14. Possuir suporte a pelo menos 08 SSIDs por radio;

i T e 3.8 Permitir habilitar e desabilitar a divulgagdo do SSID;
3.1:16. Deve suportar roaming entre os Pontos de Acessos;
3.1.17. Possuir antenas integradas, omnidirecionais,

compativeis com as frequéncias de radio com ganho de pelomenos, 3.3
dBi em 2.4Ghz e pelo menos 3.3 dBi, 5Ghz com padrdo de irradiagao

omnidirecional;

3.1.18. Possuir poténcia de transmissdo de no minimo de 18
dBm em 2.4 Ghz e em 5 GHz;

3.1.19. Deve suportar NTP Client;

3.1.20. Implementar algoritmo de criptografia WPA e ou AES;
3.1.21. Deve ser fornecido com todo material necessario para

fixar o equipamento no teto ou na parede;

3.1.22. O equipamento ofertado deve possuir homologagao
junto a ANATEL com certificados vigentes disponiveis publicamente no
endereco eletrdnico desta agéncia, conforme a Resolugdo nimero 242;
3.1.23, Devera, em conjunto com o controlador de rede sem fio
ou isoladamente, permitir a analise de espectro;

3.1.24. Devera suportar mecanismo que identifique e associe
clientes preferencialmente na banda de 5GHz, deixando a banda de
2,4GHz livre para dispositivos que trabalhem somente nesta frequéncia;
Fil: 25, N3o serdo aceitos equipamentos com antenas
aparentes (externas ao ponto de acesso) que sejam rosqueaveis,
permitindo a sua remogao;

328 Deverd possuir AdvancedCellularCoexistence (ACC)

minimiza a interferéncia causada por redes celulares;



3.1.27. Devera operar no modo MESH sem adicdo de novo
hardware ou alteragdo do sistema operacional, sendo a comunicagdo até
o controlador efetuada via wireless ou pela rede local;

3.1.28. Devera ser fornecido com todas as licencas para
funcionamento em MESH;

3.1.29. Devera ser fornecido com todas as funcionalidades de
seguranga instaladas. Nao deve haver licenga restringindo itens de
seguranga do equipamento e nem a quantidade de usuarios conectados.
3..1.30., Deverd ser do mesmo fabricante da plataforma de
geréncia (Controlador);

3.1.21. Garantia de Hardware:

Bole32. Os equipamentos devem possuir por todo prazo
contratual, sob a responsabilidade da Contratada, com atendimento
diretamente com o fabricante ou por empresa de assisténcia técnica
autorizada por este, a fim de que sejam mantidos validos todos os
direitos oriundos da garantia.

3:.1.33: Na data da apresentacdo da proposta, nenhum dos
modelos ofertados podera estar caracterizado como end-of-life ou end-
of-sale pelo fabricante, e deverdo possuir cobertura de no minimo 36
(trinta e seis) meses apds a descontinuagdo (end-of-sale).

3.1.34. Garantia e suporte on-site por 3 anos

3.2. Item 02 05 unidades SWITCH Gerenciavel

3.2.1. Caracteristicas gerais:

32114 Switch Ethernet com pelo menos 48 (quarenta e oito)
portas 10/100/1000Base-T “auto-sensing”;

3.2.1.2. Possuir no minimo 04 (quatro) portas SFP+ que

permitam a insercao de adaptadores 10 Gigabit Ethernet para uplink.
Estas portas adicionais ndo podem ser do tipo “combo” com as portas
UTP;



3.2:1:3; Implementar VLANs compativeis com o padrdo IEEE
802.1Q.

3214, Implementar VLANs por porta.

3.2.1.5. Possuir porta de console para gerenciamento e
configuragdo via linha de comando. O conector deve ser RJ-45 ou padrao
RS-232 (os cabos e eventuais adaptadores necessérios para acesso a
porta de console devem ser fornecidos);

3.2.1.6. Devera ser do mesmo fabricante do Acess Point;
3.2t Deverd ser gerenciado pela mesma plataforma de
geréncia do Access Point;

Fudidi Empilhamento

3.2.2.1. O switch fornecido deve ser capaz de empilhar. A
funcionalidade de empilhamento deve possuir pelo menos as seguintes
caracteristicas:

3.2.2.1.1. Ser possivel empilhar pelo menos 04 (quatro) switches;
3.2.2.1.2. Em caso de falha do switch controlador da pilha, um
controlador “backup” deve ser selecionado de forma automatica, sem
que seja necessaria intervengdao manual;

3.2.2.1.3. A pilha de switches devera ser gerenciada como uma
entidade Unica;

3.2.2.1.4. A pilha de switches devera ser gerenciada através de um
unico enderecgo IP;

3.2.2.1.5. Os cabos e acessérios necessdrios para o empilhamento
deverdo vir juntos com o equipamento.

3.2.2.1.6. Os cabos de empilhamento deverdo no minimo e 100
centimetros de comprimento.

3.2.3. Fonte de alimentagao

3.2.3.1. Possuir fontes de alimentacdo internas, redundantes,
de corrente alternada, bivolt, com selegdo automatica de tensdo na faixa
de 100 V a 240 V e frequéncia de 60 Hz.

BBl Suportar o padrdo IEEE 802.3az (Energy Efficient
Ethernet - EEE);



3.:2:3:3. Possuir cabo de alimentagdo para a fonte, com plugue
de trés pinos no padrao da norma ABNT NBR 14136.

3.2.4, Estrutura

3.2.4.1. Permitir ser montado em rack padrdo de 19 (dezenove)
polegadas, incluindo todos os acessorios necessarios;

3.2.4.2. Possuir no maximo 1U;

3.2.4.3. Possuir LEDs para a indicagao do estado das portas e

atividade do switch.

3.2.4.4, Deve possuir meméria RAM de, no minimo 1 GB de
memoria DRAM ou SDRAM.

3.2.5, Gerenciamento

3.2.5.1. Implementar os padrdes abertos de geréncia de rede e
SNMPv3.

FudiDuds Permitir o gerenciamento via Software;

3:2:5:3; Possuir suporte a MIB II;

3.2.5.4. Possuir porta de console para ligagao direta e por meio

de terminal RS-232 ou USB para acesso a interface de linha de comando
(os cabos e eventuais adaptadores necessarios para acesso a porta de

console devem ser fornecidos);

3:2.5.5, Ser configuravel e gerenciavel via CLI (commandline
interface) e SSH.
3.2.5.6. Permitir a atualizacdo de sistema operacional através

do protocolo TFTP

DDty Possuir armazenamento interno das mensagens de log
geradas pelo equipamento.

3.2.5.9. Permitir a gravagdao de log em ambiente externo ao
switch.

3.2.5.10. Implementar nativamente 4 grupos RMON (History, Statistcs,
Alarms e Events);

3.2.5.11. Implementar os protocolos LLDP e sua extensdo LLDP-MED;
3.2.5.12. Implementar Sflow ou protocolo compativel;

3.2.6. Facilidades 1



3.2.6.1. Permitir a atualizagdo remota do sistema operacional e
arquivos de configuragdo utilizados no equipamento via interface
Ethernet.

3.2.6.2. Permitir o armazenamento de sua configuracdo em
memoria ndo volatil, podendo, em caso de falta de energia elétrica,
voltar a operagdo com a mesma configuragdo anterior & queda de
alimentagao.

3.2.6.3. Possuir ferramentas para depuragao e gerenciamento
em primeiro nivel, tais como debug, trace, log de eventos.

3.2.6.4. Permitir o espelhamento da totalidade do trafego de
uma porta ou de um grupo de portas para outra porta localizada no
mesmo switch;

3.2:6.5; Permitir o espelhamento da totalidade do trafego de
uma VLANs para outra porta localizada no mesmo switch.

3.2.6.6. Devera fornecer toda a documentacdo técnica
necessaria, incluindo manuais, que contenham informacdes sobre
configuragbes, gerenciamento e instalacdo dos equipamentos. A
documentagdo devera estar disponivel no idioma portugués do Brasil ou
inglés.

e Permitir a criagao, remogao, gerenciamento e
distribuicgdo de VLANs de forma dinamica por meio de portas
configuradas como trunk (VLAN tagging) IEEE 802.1Q.

3.2.6.8. Implementar funcionalidade de separagdo do trafego de
voz e dados em uma mesma porta de acesso sem a necessidade de
utilizacdo de IEEE 802.1Q.

3.2.7. Protocolos
. 10 g O Implementar o protocolo NTP ou SNTP.
Dl il s Implementar padrado IEEE 802.1d

(SpanningTreeProtocol).
5, e 2y 0 3 Implementar padrao 1EEE 802.1w
(RapidSpanningTreeProtocol).



3.2.7.4. Implementar padrdao IEEE 802.1Q (Vlan Frame

Tagging).

3.2.2.5. Implementar padrdo IEEE 802.1p (Classof Service) para
cada porta.

3.2:7.:8: Implementar padrao IEEE 802.3ad, Link
AggregationControlProtocol (LACP).

3. 2.7.7. Implementar padréao IEEE 802.1s (Multi-

InstanceSpanning-Tree), com suporte a, no minimo, 16 (dezesseis)

instdncias (VLANs) simultaneas do protocolo Spanning-Tree.

3:2:7:8. Implementarpadrdaocompativel com PVST (Per VLAN
Spanning-Tree) ou PVRST (Per VLAN RapidSpanning-Tree).
3.2.2.9. Implementarpadrdo IEEE 802.1x (PortBased Network

Access Control).

3.2.7.10. Implementar padrdo autenticacdo MAC, AAA e RADIUS;
3.2.7.11. Implementar servico de DHCP Relay em multiplas VLANS
simultaneamente.

3.2.8. Desempenho

3.2.8.1. Possuir capacidade para pelo menos 16.000 enderecos

MAC na tabela de comutagao.

3.2.8.2. Implementar, no minimo, 2000VLANSs.

3.2.8.3. Possuir capacidade de comutagdo de, no minimo, 140
Gbps.

3.2.8.4. Possuir throughput de, no minimo, 104 Mpps.

3.2.8.5, Suportar Jumbo frames de, no minimo, 9000 bytes.
3.2.8.6. Deve possuir tabela de roteamento com pelo menos 64
rotas IPv4 e 4 rotas IPv6.

3.2.9. Seguranca

3.2.9.1. Proteger a interface de comando do equipamento por

meio de senha.
3.2:9.2; Implementar o protocolo SSH v2 para acesso a

interface de linha de comando.



3:.2.9.3. Permitir a implementagdao de filtros ACL ou
funcionalidade que possibilite a aplicacdo de politicas de seguranca.
3.2.9.4, Permitir a criagao de listas de acesso baseadas em
enderego IP para limitar o acesso ao switch via SSH. Deve ser possivel
definir os enderegos IP de origem das sessoes SSH

3.2.9.5, Permitir a associagdo de um enderego MAC especifico a
uma dada porta do switch, de modo que somente a estagdo que tenha
tal enderego possa usar a referida porta para conexao.

3.2.9.6; Possuir controle de broadcast, multicast e unicast por porta.
3.2.9.7. Possuir suporte a mecanismo de protecdao da “Root Bridge”
do algoritmo “Spanning-Tree” para defesa contra-ataques do tipo
“Denialof Service”

3.2.9.8.  Possuir suporte a suspensdo de recebimento de BPDUs
(Bridge Protocol Data Units) caso a porta do switch esteja colocada no
modo “Fast Forwarding” (conforme previsto no padrao IEEE 802.1w).
3.2.9.9. Possuir analise do protocolo DHCP e permitir que se crie uma
tabela de associacdo entre enderegos IP atribuidos dinamicamente, MAC
da maquina que recebeu o enderego e porta fisica do switch em que se
localiza tal MAC.

3.2.9.10. Possuir a capacidade de bloquear DHCP spoofing.

3.2.9.11. Possuir suporte a ARP, conforme RFC 826;

3.2.9.12. Possuir analise do protocolo ARP (AddressResolutionProtocol)
3.2.9.13. Devera suportar o download de politicas ou ACLs a partir de
um software de Controle de Acesso a Rede (NAC), sem necessidade de
pré-configuracdo das regras no switch, permitindo a centralizagdo das
politicas.

3.2.10. IPV6

3.2.10.1. Possuir enderegcamento e trafego IPv6 unicast e multicast;
3.2.10.2. Permitir a configuragdo de enderecos IPv6 para
gerenciamento;

3.2.10.3. Suporte IPv6 a ping, traceroute e SSH;



Bl Multicast

3.2.11.1. Implementar o protocolo IGMP nas versoes v1, v2, v3 de
acordo com as RFC’s, 2236 e 3376.

3.2.11.2. Implementar o mecanismo IGMP Snooping.

3.2.12. Qualidade de Servico (QoS)

3.2.12.1. Possuir a facilidade de priorizagdo de trafego através do
protocolo IEEE 802.1p.

3.2.12.2. Classificagao e reclassificagao baseadas em enderego IP de
origem/destino, portas TCP e UDP de origem e destino, enderegos MAC
de origem e destino.

3.2.12.3. Ser possivel a especificacdo de banda por classe de servico.
3.2.12.4. Suportar diferenciagao de QoS por VLAN.

3.2.13. Conformidade

3.2.13.1. O equipamento fornecido deverda ser novo, do mesmo
fabricante, sem uso anterior, e os modelos ofertados deverdo estar em
linha de produgdo, sem previsdo de encerramento, na data de entrega
da proposta, ndo sendo aceita solugao em roadmap.

3.2.13.2. N&ao serdao aceitos equipamentos recondicionados pelo
fabricante (refurbished).

3.2.13.3. Todos os recursos listados anteriormente devem estar
plenamente  habilitados e funcionais, independentemente de

licenciamento e por tempo indeterminado.

3.2.13.4. A solucdo tem que ser em equipamento (moédulo)
independente. Nao em chassi.

3.2.13.5. Possuir certificado de homologacao junto a ANATEL de acordo
a resolucdo 242 com documentos disponiveis publicamente no sitio
publico dessa agéncia na Internet na data de entrega proposta.

3.2.14. Garantia de Hardware:

3.2.14.1. Os equipamentos devem possuir por todo prazo contratual,
sob a responsabilidade da Contratada, com atendimento diretamente

com o fabricante ou por empresa de assisténcia técnica autorizada por



este, a fim de que sejam mantidos validos todos os direitos oriundos da
garantia.

3.2.14.2. Na data da apresentagao da proposta, nenhum dos modelos
ofertados poderda estar caracterizado como end-of-life ou end-of-sale
pelo fabricante, e deverdo possuir cobertura de no minimo 36 (trinta e
seis) meses apos a descontinuagdo (end-of-sale).

3.2.14.3. Garantia e suporte on-site por 3 anos

3.3. Item 03 01 unidade SWITCH DE CONCENTRADOR

3.3.1., Caracteristicas gerais:

3.3.1.1. Switch Ethernet com pelo menos 24 (vinte e quatro)
portas 10/100/1000Base-T “auto-sensing”;

3.3:1.2: Deve possuir pelo menos 04 (quatro) portas que

permitam a insercdo de transceivers SFP+ 10 Gigabit Ethernet. Estas
portas adicionais nao podem ser do tipo “combo” com as portas UTP e
deverdo suportar adaptadores para os padroes 1000Base-SX, 1000Base-
LX, 1000Base-ZX, 10GBase-SR, 10GBase-LR e 10GBase-ER;

3.3.1.3. As portas 10 Gigabit Ethernet devem aceitar cabos do
tipo “twinax” (Direct AttachmentCopperCable - DAC);

3.3.1.4. Implementar VLANs compativeis com o padrdo IEEE
802.1Q.

3.3.1.5. Implementar VLANs por porta.

3.3.1.6, Possuir funcionalidade que permita configuragdo

automatica de portas de acordo com o equipamento conectado;

2 B e O switch fornecido deve suportar as normas técnicas
IEEE802.3 (10Base-T),IEEE 802.3z (1000Base-X), IEEE 802.3ab
(1000Base-T)

B 148 Possuir porta de console para gerenciamento e
configuragdo via linha de comando. O conector deve ser RJ-45 ou padrao
RS-232 (os cabos e eventuais adaptadores necessarios para acesso a

porta de console devem ser fornecidos);



3.3.1.9. Devera ser do mesmo fabricante do Acess Point;
3.3.1.10. Deverd ser gerenciado pela mesma plataforma de geréncia
do Access Point;

BByl Empilhamento

3:3x24 s O switch fornecido deve ser capaz de empilhar. A
funcionalidade de empilhamento deve possuir pelo menos as seguintes
caracteristicas:

3.3.2.1.1. Ser possivel empilhar pelo menos 08 (oito) switches;
3.3.2.1.2. Em caso de falha do switch controlador da pilha, um
controlador “backup” deve ser selecionado de forma automatica, sem
que seja necessaria intervengdao manual;

3.3.2.1.3. A pilha de switches devera ser gerenciada como uma
entidade Unica;

3.3.2.1.4. A pilha de switches devera ser gerenciada através de um
Unico enderego IP;

3:.3:3: Fonte de alimentagao

3.3.3.1. Possuir fontes de alimentagdo internas, redundantes,
de corrente alternada, bivolt, com selegdo automatica de tensao na faixa
de 100 V a 240 V e frequéncia de 60 Hz.

3:.3.0:4. Possuir cabo de alimentagdo para a fonte, com plugue
de trés pinos no padrdo da norma ABNT NBR 14136.

3.3.4. Estrutura

3.3.4.1. Permitir ser montado em rack padrdo de 19 (dezenove)

polegadas, incluindo todos os acessérios necessarios. O switch também
deve possuir abas para que seja preso pela parte dianteira ao rack por
meio de dois parafusos em cada aba, para ser montado em rack de duas
torres, ou trilhos que permitam ser afixados em rack de duas torres.
3.3.4.2. Possuir no maximo 1 Rack Unit (RU).

3.3.4.3, Possuir LEDs para a indicagdo do estado das portas e
atividade do switch.

3.3.4.4. Deve possuir memédria RAM de, no minimo, 1 GB de

memaoria.



B Gerenciamento

3:3:5. 1L Implementar os padroes abertos de geréncia de rede
SNMPv1 e SNMPv3.
3.3.5.2. Possuir todas as licengas para todas as funcionalidades

solicitadas neste Edital.

3.3.5.3. Permitir o gerenciamento via Software de Geréncia
descrito no item correspondente neste Edital.

3:3.:5:5. Possuir porta de console para ligagdo direta e por meio
de terminal RS-232 ou USB para acesso a interface de linha de comando
(os cabos e eventuais adaptadores necessarios para acesso a porta de
console devem ser fornecidos);

3.3.5.6. Ser configuravel e gerencidvel via CLI (commandline
interface) e SSH.

3.3.9.7. Permitir a atualizagdo de sistema operacional através
do protocolo TFTP ou FTP

3.3.5.8, Possuir armazenamento interno das mensagens de log
geradas pelo equipamento.

3.3.5.9. Permitir a gravacao de log em ambiente externo ao
switch.

3.3.5.10. Implementar nativamente 4 grupos RMON (History, Statistcs,
Alarms e Events);

3.3.5.11. Implementar os protocolos LLDP e sua extensdo LLDP-MED,
permitindo a descoberta dos elementos de rede vizinhos.

3.3.5.12. Implementar Sflow ou protocolo compativel.

3.3.6. Facilidades

3:3:6,15 Permitir a atualizagdo remota do sistema operacional e
arquivos de configuracdo utilizados no equipamento via interface
Ethernet.

3.3.6.2. Permitir o armazenamento de sua configuragdo em
memoria ndo volatil, podendo, em caso de falta de energia elétrica,
voltar a operagdo com a mesma configuragdo anterior a queda de

alimentacdo.



3.3.6.3. Possuir ferramentas para depuragdo e gerenciamento
em primeiro nivel, tais como debug, trace, log de eventos.

3.3.6.4. Permitir o espelhamento da totalidade do trafego de
uma porta ou de um grupo de portas para outra porta localizada no
mesmo switch.

3.3.6.5; Permitir o espelhamento da totalidade do trafego de
uma VLANs para outra porta localizada no mesmo switch.

3.3.6.6. Deverd fornecer toda a documentacdo técnica
necessaria, incluindo manuais, que contenham informacdes sobre
configuragdes, gerenciamento e instalacdo dos equipamentos. A
documentagdo devera estar disponivel no idioma portugués do Brasil ou
inglés.

3:3:6.7; Permitir a criagdo, remocgdo, gerenciamento e
distribuicio de VLANs de forma dindmica por meio de portas
configuradas como trunk (VLAN tagging) IEEE 802.1Q.

337, Protocolos

Feddl vila Implementar o protocolo NTP ou SNTP.

3.3.7.2; Implementar padrao IEEE 802.1d
(SpanningTreeProtocol).

9373 Implementar padrao IEEE 802.1w
(RapidSpanningTreeProtocol).

3.3.7.4. Implementar padrdao IEEE 802.1Q (Vlan Frame
Tagging).

3.3.7.5. Implementar padrao IEEE 802.1p (Classof Service) para
cada porta.

3.3 :6 Implementar padrao IEEE 802.3ad, Link

AggregationControlProtocol (LACP).

3.3.7.7. Implementar padrao IEEE 802.1s (Multi-
InstanceSpanning-Tree), com suporte a, no minimo, 16 (dezesseis)
instancias (VLANs) simultédneas do protocolo Spanning-Tree.

3.3.7.8. Implementarpadrao IEEE 802.1x.

3.3.7.9. Implementar padrdo autenticagdo MAC, AAA e RADIUS;



3.3.7.10. Implementar servico de DHCP Relay em multiplas VLANS
simultaneamente.

3.3.8. Desempenho

3Dl s Possuir capacidade para pelo menos 16.000 enderegos

MAC na tabela de comutagao.

3.3.8.2. Implementar, no minimo, 2000VLANSs.

3:3:8.3; Possuir capacidade de comutagdo de no minimo
128Gbps.

3.3.8.4. Possuir throughput de, no minimo95Mpps.

3.3.8.5, Suportar Jumbo frames de, no minimo, 9000 bytes.
3.3:8.8, Deve possuir tabela de roteamento estatico para IPv4
e IPvé.

3.3.8.7. Deve suportar, no minimo, 128 interfaces IPV4 e 16

interfaces IPV6.

3.3.8.8. Deve suportar os protocolos/RIPv2.

3.3.8.9. Deve suportar os protocolos de roteamento OSPFv2 e
OSPFv3.

339 Segurancga

3.3.9.1. Proteger a interface de comando do equipamento por

meio de senha.

3.3.9.2. Implementar o protocolo SSH v2 para acesso a
interface de linha de comando.

3.3.9.3. Permitir a implementagdo de filtros ACL ou
funcionalidade que possibilite a aplicagdo de politicas de seguranga.
3.3.9.4. Permitir a criacdao de listas de acesso baseadas em
endereco IP para limitar o acesso ao switch via SSH. Deve ser possivel
definir os enderecos IP de origem das sessdes SSH

3.3.9.5. Permitir a associacdo de um enderego MAC especifico a
uma dada porta do switch, de modo que somente a estagao que tenha
tal endereco possa usar a referida porta para conexao.

3.3.9.6, Possuir controle de broadcast, multicast e unicast por

porta.

)



3:.3:9:.7. Possuir suporte a mecanismo de protecao da “Root
Bridge” do algoritmo “Spanning-Tree” para defesa contra-ataques do tipo
“Denialof Service” no ambiente nivel 2.

3.3.9.8. Possuir suporte a suspensdo de recebimento de BPDUs
(Bridge Protocol Data Units) caso a porta do switch esteja colocada no
modo conforme previsto no padrao IEEE 802.1w.

3.3.9.9. Possuir analise do protocolo DHCP e permitir que se crie
uma tabela de associagao entre enderegos IP atribuidos dinamicamente,
MAC da maquina que recebeu o enderego e porta fisica do switch em que
se localiza tal MAC.

3.3.9.10. Possuir a capacidade de bloquear DHCP spoofing.

3.3.9.11. Possuir suporte a ARP, conforme RFC 826.

3.3.9.12. Possuir analise do protocolo ARP
(AddressResolutionProtocol);

3.3.9.13. Devera suportar o download de politicas ou ACLs a partir de
um software de Controle de Acesso a Rede (NAC), sem necessidade de
pré-configuracdo das regras no switch, permitindo a centralizagdo das
politicas.

3.3.10, IPv6

3.3.10.1. Possuir enderecamento e trafego IPv6 unicast e multicast;
3.3.10.2. Permitir a configuraciGo de enderecos IPv6 para
gerenciamento;

3.3.10.3. Suporte IPv6 a ping, traceroute e SSH;

3.3.11. Multicast

3.3.11.1. Implementar o protocolo IGMP nas versbdes v1, v2, v3 de
acordo com as RFC’s 2236 e 3376.

3.3.11.2. Implementar o mecanismo IGMP Snooping.

. o Wl Qualidade de Servigo (QoS)

3.3.12.1. Possuir a facilidade de priorizagdo de trafego através do
protocolo IEEE 802.1p.



3.3.12.2. Classificagao e reclassificagdo baseadas em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC
de origem e destino.

3.3.12.3. Ser possivel a especificagdo de banda por classe de servigo.
3.3.12.4. Suportar diferenciagao de QoS por VLAN.

3.3:13. Conformidade

3.3.13.1. O equipamento fornecido devera ser novo, do mesmo
fabricante, sem uso anterior, e os modelos ofertados deverdo estar em
linha de produgdo, sem previsdo de encerramento, na data de entrega
da proposta, ndo sendo aceita solugao em roadmap.

3.3.13.2. N3o serdo aceitos equipamentos recondicionados pelo
fabricante (refurbished).

3.3.13.3. Todos os recursos listados anteriormente devem estar
plenamente  habilitados e funcionais, independentemente de
licenciamento e por tempo indeterminado.

3.3.13.4. A solugdo tem que ser em equipamento (mddulo)
independente. Ndo em chassi.

3.3.13.5. Possuir certificado de homologagao junto a ANATEL de acordo
a resolugdo 242 com documentos disponiveis publicamente no sitio
publico dessa agéncia na Internet na data de entrega proposta.

3.3.14. Garantia de Hardware:

3.3.14.1. Os equipamentos devem possuir por todo prazo contratual,
sob a responsabilidade da Contratada, com atendimento diretamente
com o fabricante ou por empresa de assisténcia técnica autorizada por
este, a fim de que sejam mantidos validos todos os direitos oriundos da
garantia.

3.3.14.2. Na data da apresentagdao da proposta, nenhum dos modelos
ofertados podera estar caracterizado como end-of-life ou end-of-sale
pelo fabricante, e deverdao possuir cobertura de no minimo 36 (trinta e
seis) meses apos a descontinuagdo (end-of-sale).

3.3.14.3. Garantia e suporte on-site por 3 anos



3.4. Item 04 07 unidades TRANSCEPTOR OPTICO 10GBPS

3.4.1. Requisitos Gerais:
3.4.1.1. Todos os mddulos descritos neste item devem ser do

mesmo fabricante dos switches ofertados neste termo de referéncia;

3.4.1.2. Transceiver padrdo SFP+ 10GBASE que opere em fibra
multimodo (MMF) de 850nm;
3.:4.1.3: Devera suportar distédncias de transmissdo nominais de

no minimo 300m;

3.4.1.4. Deve ter a capacidade de ser inserido e removido no
mddulo de forma online;

3.4.2. Garantia de Hardware:

3.4.2.1. Os equipamentos devem possuir por todo prazo
contratual, sob a esponsabilidade da Contratada, com atendimento
diretamente com o fabricante ou por empresa de assisténcia técnica
autorizada por este, a fim de que sejam mantidos validos todos os
direitos oriundos da garantia;

34,22 Na data da apresentacdo da proposta, nenhum dos
modelos ofertados podera estar caracterizado como end-of-life ou end-
of-sale pelo fabricante, e deverdo possuir cobertura de no minimo 36
(trinta e seis) meses apds a descontinuagdo (end-of-sale);

Fihid  Fe Garantia e suporte on-site por 3 anos;

3.5. Item 05 02 unidades CABO DE CONEXAO DIRETA 10
GBPS DO TIPO TWINAX (DIRECT ATTACHMENT COPPER CABLE -
DAC);

3.5.1. Requisitos Gerais:

3:5:1:1. Cabo para interligagdo dos dois switches de
Distribuicdo/Core, através de conexdo 10 Gigabit Ethernet, para
balanceamento e backup com as seguintes caracteristicas:

3.5.1.1.1. Deve ter comprimento minimo de 3 (trés) metros;

A



3.5.1.1.2. Deve vir com dois transceivers/conectores soldados
diretamente no cabo;

3.5.1.1.3. Deve possuir velocidade de operagao de 10Gbps;

3.5.1.1.4. Deve ser do tipo hot-swapable, permitindo sua instalacdo e
remogdo com o equipamento em operagao.

3.5.1.2. Garantia de Hardware:

3.5.1.2.1. Os equipamentos devem possuir por todo prazo contratual,
sob a responsabilidade da Contratada, com atendimento diretamente
com o fabricante ou por empresa de assisténcia técnica autorizada por
este, a fim de que sejam mantidos validos todos os direitos oriundos da
garantia;

3.5.1.2.2. Na data da apresentacao da proposta, nenhum dos modelos
ofertados podera estar caracterizado como end-of-life ou end-of-sale
pelo fabricante, e deverdo possuir cobertura de no minimo 36 (trinta e
seis) meses apos a descontinuacdo (end-of-sale);

3.5.1.2.3. Garantia e suporte on-site por 3 anos;

3.6. Item 06 Licenca para Software de Gestiao (PLATAFORMA
DE GERENCIA)

3.6.1. Requisitos gerais
36,11, A solucdo devera trabalhar em uma arquitetura e

gerenciamento na nuvem, sendo capaz de gerir os APs e os switches;

3:8.1.2, Deve ser compativel com o certificado de seguranga
ISO 27001 hospedado em data centers SOC2;

3.8.1.3; A solugdo deve ser baseada no IEEE 802.11;

3.6.1.4, Deve suportar o  formato multicliente  com

administragao de rede simplificada;

3.6.1.5. A solugdo deve prover sinalizagdo segura criptografada;
3.6.1.6; A solucdo deve suportar no minimo 1000APS;
3.6.1.7. A solugdo deve ser gerenciada de forma centralizada;



3.6.1.8. A solucdo dever ser capaz de administrar APS e
switches do mesmo fabricante;

3.6.1.9. Controle Acesso, Autenticacdo e Encriptagao:

3.6.1.10. A solucdo deve suportar MAC basedauthentication;

3.6.1.11. A solucdo WIFI deve possuir um servidor RADIUS incorporado
para autenticagao por MAC.

3.6.1.12. A solucdo WIFI, deve possibilitar a integragdo com servidor
de autenticacdo externo Radius;

3.6.1.13. A solucdo WIFI deve possuir gerenciamento de Convidados
com base em um Portal Captive incorporado, fornecendo autenticagdo
baseada na web para funcionarios e visitantes.

3.6.1.14. O Portal Captive deve permitir customizagdo da pagina de
apresentagdo;

3.6.1.15. O Portal Captive deve possuir os seguintes métodos de
autenticagao:

3.6.1.16. Nome (username) e Senha (Password);

3.6.1.17. Cobdigo de acesso;

3.6.1.18. A autenticagdo de convidados, deve permitir a definicao do
periodo de utilizagdo do dispositivo autenticado;

3.6.1.19. A solucdo WIFI deve gravar a conduta do usuario ao fornecer
o Wi-Fi aos visitantes a fim de auditoria de utilizagdo da rede. A solugdo
deverd rastrear as conexdes dos visitantes e registrar informagOes
detalhadas sobre o trafego nos niveis TCP, UDP e HTTP / HTTPs,
registrando também os nomes de dominio dos sites visitados pelos
usuarios;

3.6.1.20. A solucdo WIFI deve suportar que usudrios corporativos
utilize seus dispositivos de forma segura e regras especificas fazendo o
“on-boarding” sem necessidade de componentes adicionais;

3.6.1.21. O processo de on-boarding para dispositivos particulares
deve ser baseado no perfil corporativo do funcionario;

3.6:2: Gerenciamento RF



3.6.2.1.; A solugdo de WIFI deve permitir ajustes RF automatico
e manual de canal e poténcia;

3.6.2.2. A solucdo de WIFI deve suportar Short Guard Interval;
3.6.2.3. A solucdao de WIFI deve conectar o clinte na melhor
banda e canal (2.4GHz / 5GHz) considerando o numero de clientes
associados em cada banda e a utilizagao;

3.6.2.4. Quando um novo cliente se conectar a rede, o novo
cliente deve ser orientado para o AP que possui o menor numero de
clientes associados, permitindo balanceamento de carga inteligente /
dindmico;

3.6.2.5. A solucdo de WIFI deve suportar analise do ambiente, a
fim de identificar interferéncias / rogue APs e detecgdao de ataques a rede
sem fio;

3.6.2.5. Essa funcdo ndo deve ter impacto de performance

quando ativado prioridades de voz ou video.

3.6.3.1. Deteccao de Intruso e Prevengao

3.6.3.2. A solucdo de WIFI deve suportar wiDS ou WIPS sem
necessidade de licengas e equipamentos adicionais;

3.6.3.3. A solucdo de WIFI deve ter capacidade de identificar
interferéncias;

3.6.3.4. A solugdo de WIFI deve ser capaz de identificar e conter
APs Piratas (Rogue APs).

3.6.3.5. A solucdo WIFI deve permitir a classificacdo do AP

como um AP Pirata para melhor controle e administracdo;
3.6.3.6. A solucdo WIFI deve permitir criar politicas para

detecgao de ataques de clientes;

3.6.3.7. A solucdo WIFI deve criar “BlackList “de clientes da
WLAN, manualmente ou automaticamente depois de um ataque ter sido
detectado;

3.6.3.9. A solucdo WIFI deve permitir configurar a duragao da

“blacklist *;
3.6.4. Qualidade de Servigo



3.6.4.1. A solucdo WIFI deve suportar Qualityof Service (QoS)
ajustado, permitindo as seguintes agdes com base na identidade do
usuario conectado:

3.6.4.2 Baseado em ACL (enderego IP de origem / destino e
portas TCP / UDP) permitir / negar decisdo;

3.6.4.3. A solucdo WIFI deve suportar DeepPacketInspection
(DPI) de trafego permitindo que um administrador controle os
aplicativos, incluindo ndo apenas o blogueio de aplicativos, mas também
permitindo priorizar e limitar as aplicagoes;

3.6.4.4. A solucdo de WIFI deve ser capaz de definir e garantir a
largura de banda com base por SSID e deve definir e garantir a largura
de banda com base no perfil do usuario / dispositivo;

3.6.4.5. A solucdo de WIFI deve permitir definir o numero
maximo de clientes por banda / radio e por AP para um SSID especifico;
3.6.4.6. A solucdo de WLAN deve suportar mecanismos de
otimizagdo de trafego de transmissao;

3.6.4.7. A solugdo WIFI deve suportar otimizacdo de Multicast
para alto trafego;

3.6.4.8. A solucdo de WIFI deve suportar por identificar por
default trafico de Voz e Video para priorizagdo dos servigos citados;
6.5+ Mobilidade

3.6.5.2; A solugdo WIFI deve suportar as capacidades de
roaming de camada 2;

3.6.5.3. A solugdo WIFI deve suportar o roaming de camada 3
entre as APs;

3.6.6. Gerenciamento

3.6,6.1 A solucdo WIFI deve ser gerenciada de forma
centralizada baseada em uma GUI WEB segura;

3.6.6.2 A solugdo de WIFI deve criar grupo AP para enviar
configuragdo Unica aos grupos criados, sem a necessidade de

configuragao de forma individual do Access Points



3.6.6.3. O gerenciamento centralizado deve ser capaz de
gerenciar também os equipamentos com fio (switches) para uma
abordagem de "gerenciamento unificado";

3.6.6.4. A solugdo WIFI deve ser capaz de descobrir
automaticamente novas APs quando adicionadas;

3:8:6:5;: A funcdo de gerenciamento centralizado deve permitir
exibir a topologia fisica da rede e possuir fungdo de Geolocalizagdo das
instalagoes;

3.6.6.6. A fungdo de gerenciamento centralizado deve permitir a
configuragao dos equipamentos e o backup;

3.6.6.7. A solucdo de wifi deve suportar provisionamento das
configuracdes de forma automatizada

3.6.6.8 A funcdo de gestdo centralizada deve permitir o acesso
a todos os recursos WIPS ou WIDS;

3.6.6.9. A solugdo deve suportar a funcionalidade de Mesh;
3.6.6.10 O gerenciamento centralizado deve permitir exibir a
gualidade da cobertura Wi-FI

3.6.6.11. O gerenciamento centralizado deve permitir, antes da
implantagdo, determinar a localizagdo ideal de Pontos de Acesso
(Planejamento de RF);

3.6.6.12. O gerenciamento deve ser capaz de armazenar informagoes
para relatdrios de eventos acontecidos e ser capaz de enviar relatérios
forma programada;

3.6.6.13. O gerenciamento centralizado, deve ser capaz de fazer
auditoria de dispositivos IOT conectados a rede;

3.6.6.14. O gerenciamento centralizado, deve ser capaz de reconhecer
dispositivos IOT conectados a rede;

3.6.6.15. O gerenciamento centralizado, deve ser capaz de aplicar
regras de utilizacdo de dispositivos IOT conectados a rede;

3.6.6.16. O gerenciamento centralizado deve possuir notificagdes em

tela para exibigdo de traps recebidos de dispositivos de rede WIFI e



fornecer informagdes bdsicas de traps (por exemplo, nivel de gravidade,
data / hora recebida);

3.6.6.17. Todos os traps deverdo ser exibidos e atualizados em tempo
real e indicado por icone associados a cores, para melhor administragao
desses eventos;

3.6.6.18. Deve ser Capaz de monitorar eventos que podem afetar a
integridade da rede;

3.6.6.19. Deve ser capaz promover atualizagdo dos softwares de todos
os dispositivos monitorados;

3.6.6.20. Deverd ser fornecido todas as licengas para pleno
funcionamento da solugao;

3.6.6.21. As licencas devem ser fornecidas para um periodo de 36

meses;
3.7, Garantia e Suporte de Software:
3.7:1; O Software deve possuir por todo prazo contratual, sob

a responsabilidade da Contratada, com atendimento diretamente com o
fabricante ou por empresa de assisténcia técnica autorizada por este, a
fim de que sejam mantidos validos todos os direitos oriundos da
garantia;

3.7.2. Na data da apresentagdo da proposta, nenhum dos
modelos ofertados poderd estar caracterizado como end-of-life ou end-
of-sale pelo fabricante, e deverdo possuir cobertura de no minimo 36

(trinta e seis) meses apds a descontinuacao (end-of-sale);

Item 07 O1 unidades SERVICO TECNICOS ESPECIALIZADOS -
CONSULTORIA, INSTALACAO, CONFIGURAGAO, SUPORTE E
TREINAMENTO NOS iTENS 1-7

3.8. CONDICOES GERAIS



3.8.1. O Licitante deverd visitar a sede do CREA-PB para obter
informacdes sobre a estrutura da rede LAN e obter o termo de vistoria
sob pena de desclassificacao;

3.8.2. A CONTRATADA devera prestar o0s  servigos
especializados de consultoria, instalagdo,configuragao, suporte e
treinamento apresentadas nos itens 1-9 do lote 1, através de técnicos
certificados da licitante ou do fabricante (serd exigido comprovagao
previamente a prestacdo do servigo) conforme o escopo descrito abaixo;
3.8.3. QUALIFICAGAO TECNICA

3.8.3.1. Comprovacdo da experiéncia minima de 3 (trés) anos na
prestacdo dos servigos técnicos compativeis com o objeto desse certame,
sendo aceito o somatério de atestados de periodos diferentes, néao
havendo obrigatoriedade de os (trés) anos serem ininterruptos,

3.8.4. CONSULTORIA

3.8.4.1. A CONTRATADA devera analisar a infraestrutura de
rede da sede do CREA-PB para definicdo e proposicdo do plano de
implantacdo das solugdes do lote 1 de acordo com os alinhamentos com
a coordenacdo de TI do CREA-PB sobre os topicos a seguir:

3.8.4.2. Segmentacdo da rede LAN e WLAN com definigao de
VLANSs e redes WiFi (SSIDs) com seus respectivos perfis de acesso;
3.8.4.3. Servicos de Diretorio (Active Directory) para controle de

acesso e autenticacdo de usuarios e grupos;

3.8.4.4. Portal Captive para gerenciamento de acesso a rede Wi-
Fle
3.8.4.5. A CONTRATADA deverd realizar reunides presenciais

com a coordenacdo do CREA-PB para os alinhamentos dos topicos
supracitados;

3.8.4.6. A CONTRATADA devera apresentar documento com
plano de implantagdo das solugbes em até 15 dias apds a conclusdo dos
alinhamentos com a coordenagao do CREA-PB;

3.8.4.7. INSTALACAO



3.8.4.7.1. A CONTRATADA devera instalar fisicamente os equipamentos
das solucdes de acordo com os alinhamentos com a GTIN na sedeCREA-
PB, realizando as atividades minimas a seguir:

3.8.4.8. ACCESS POINTS

3.8.4.8.1 Desempacotar e instalar os APs nos devidos locais conforme
o relatério do site survey fornecido pelo cliente;

3.8.4.8.2. Conectar e alimentar os APs com os patch cables nos
injetores PoE ;

3.8.4.9. SWITCHES

3.8.4.9.1. Desempacotar e instalar os switches nos racks definidos;
3.8.4.9.2. Alimentar os switches em tomada elétrica estabilizada em no-
break;

3.8.4.9.3. Conectar e alimentar os Injetores PoE com os patchcables;
3.8.4.9.4. Conectar o switch a interface do Firewall/Appliance UTM;
3.8.4.10. CONFIGURAGAO

3.8.4.10.1. A CONTRATADA devera configurar as solugoes do lote 1 na
sede do CREA-PB de acordo com o plano de implantagdo das solugbes
aprovado, realizando as atividades a seguir:

3.8.4.10.2. ACCESS POINTS

3.8.4.10.3. Atualizagdo de firmware;

3.8.4.10.4. Adicdo dos APs na plataforma de gerenciamento;

3.8.4.10.5. Configuracdo dos APs conforme definicdes do plano de
implantagao;

3.8.4.10.6. SWITCHES

2.8.4.10.7. Setup inicial para configuragao de IP de geréncia;

3.8.4.10.8. Atualizagao de firmware;

3.8.4.10.9. Adicdo dos switches na plataforma de geréncia;

3.8.4.10.10. Configuracdo dos switches conforme definigdes do
plano de implantagao;

3.8.4.10,11, GERENCIA ACCESS POINTS E SWITCHES

3.8.4.10.12. Setup inicial da plataforma de geréncia;



3.8.4.10.13. Configuragdo da conforme definicbes do plano de
implantacgao;

3.8.4.10.14. SUPORTE

3:.8:4.,10.15. A CONTRATADA devera prestar os seguintes servigos de

suporte técnico:

3.9. SUPORTE NA GARANTIA DO HARDWARE

3.8.1. 3 anos de garantia nos equipamentos da solugao, sob a
responsabilidade da contratada, com atendimento por revendedor
autorizado, fabricante ou assisténcia técnica autorizada;

3.9.2« Devera cobrir troca de pegas e/ou equipamento e
atualizacBes de software no periodo de 3 anos com atendimento NBD
(Até proximo dia util);

3.9.3 TREINAMENTO

3.9.3.1. A CONTRATADA devera realizar treinamento hands-on a
ser realizado por técnico certificado pelo fabricante nas solugBes, durante
a implantagdo da solugdo, parauma equipe de 2 pessoas da equipe da
GTIN do CREA-PB, conforme a seguir:

3.9.3.2. Carga horaria minima de 40 Horas em 4 horas por dia

em horario comercial;

3.9.38.3, Transferéncia de conhecimento operacional;
CLAUSULA QUARTA - VIGENCIA E ENTREGA DO OBIJETO
CONTRATADO

4.1. O periodo da vigéncia do contrato serd de 12 (doze) meses,
contados da data de assinatura do contrato e a entrega acontecer em ate
45( quarenta e cinco ) dias a contar da assinatura do contrato.

4.2.0s bens serdo recebidos, provisoriamente, no prazo de até 45
(quarenta e cinco dias) dias, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua



conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta.

4.3.0s bens poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e
na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a
contar da notificacdo da contratada, as suas custas, sem prejuizo da
aplicagao das penalidades.

4.4, Os bens serdo recebidos definitivamente no prazo de 5(cinco) dias,
contados do recebimento provisério, apds a verificagdo da qualidade e
quantidade do material e consequente aceitacdo mediante termo
circunstanciado.

4.4.1 Na hipétese de a verificagdo a que se refere o subitem anterior néo
ser procedida dentro do prazo fixado, reputar-se-& como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

4.4.2. O recebimento provisorio ou definitivo do objeto nao exclui a
responsabilidade da contratada pelos prejuizos resultantes da incorreta
execugao do contrato.

CLAUSULA QUINTA - PRECO

5.1. O valor total do presente termo de contrato e de R$179.470,00
(cento e setenta e nove mil quatrocentos e setenta reais), conforme
valores unitarios e quantidades contidas na cldusula primeira e proposta

apresentada.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragao, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA - DOTACAO ORCAMENTARIA

6.1. As despesas para atender a esta contratagdo estdo programadas em

dotagdo orgamentdria prdpria, prevista no orgamento do CREA/PB para o



exercicio de 2023, na classificagdo n° 6.2.2.1.1..02.01.03.004 -

Equipamentos de Informatica.

CLAUSULA SETIMA - PAGAMENTO

7.1. O pagamento sera efetuado mediante a entrega da Nota Fiscal de
Servigo, em 1 (uma) e todos os documentos que comprovem a
regularidade do INSS-CND; do FGTS-CRF; da Certiddo Negativa de
Tributos e ContribuicGes Federais da SRF e da Divida Ativa da Unido;
Certiddo Negativa do Fisco Estadual e Municipal, Certiddo Negativa de

débitos Trabalhistas; e de outros exigiveis pelos 6rgdos competentes.

7.2. O prazo para atestacdo da nota fiscal/fatura sera de 3 (trés) dias
Uteis contados a partir da data da apresentacdo ao representante da
CONTRATANTE.

7.2.1. A atestacdao da nota fiscal/fatura apenas ocorrerd se cumpridas
todas as exigéncias pactuadas.

7.2.2. O CONTRATANTE reserva-se no direito de recusar o pagamento
de notas fiscais/faturas se algum ou alguns dos servigcos ndo estiverem
sido prestados conforme pactuado.

7.2.3. A nota fiscal devera ser emitida pela CONTRATADA e com o
mesmo n° de CNPJ que originou a contratagao.

7.4. No caso de incorregao nos documentos apresentados serao
restituidos a CONTRATADA para as correcdes necessarias, nao
respondendo o CONTRATANTE por quaisquer encargos resultantes de
atrasos na liquidagdo dos pagamentos correspondentes.

7.5. O prazo para pagamento se inicia apds a regularizagdo da situagéo
ou reapresentacdo do documento fiscal, fato esse que ndo podera
acarretar qualquer 6nus adicional para o Crea/PB, nem devera haver
prejuizo da prestacdo de servigos pela CONTRATADA.

7.6. O pagamento sera feito mediante a entrega dos bens e atesto da

nota fiscal , em moeda corrente e por meio de ordem bancdria na conta



corrente n° 31321-1, Agéncia 11-6, Banco do Brasil, em nome da
CONTRATADA ou por meio da apresentagao de boleto bancario.

7.7. O Crea/PB reserva-se o direito de suspender o pagamento se o
fornecimento dos equipamentos estiver em desacordo com as
especificagoes.

7.8. A atestagdo das notas fiscais ou faturas correspondentes a
prestacdo dos servigos cabera ao Fiscal do Contrato, chefe imediato ou
outro servidor designado para esse fim.

7.9. O pagamento sera efetuado pelo CONTRATANTE no prazo de até 15
(quinze) dias, contado da data da atestagao da nota fiscal/fatura.

7.10. Nenhum pagamento sera efetuado a CONTRATADA enquanto
pendente de liquidagdo de qualquer obrigacdo financeira, sem que isso
gere direito a reajustamento de precos ou corregdo monetaria.

7.11. Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas
de Pequeno Porte - SIMPLES, devera apresentar, juntamente com a Nota
Fiscal, a devida comprovagdo, a fim de evitar a retengdo na fonte dos
tributos e contribuigdes, de acordo com a Lei n® 9.317, de 5 de
dezembro de 1996 e Lei Complementar 123, de 2006.

CLAUSULA OITAVA - INEXISTENCIA DE REAJUSTE

8.1. O preco é fixo e irreajustavel.

CLAUSULA NONA - CONTROLE E FISCALIZACAO DA EXECUCAO

9.1. O acompanhamento e a fiscalizagdo da execugdo do contrato
consistem na verificacdo da conformidade da prestagao dos servigos e da
alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais

representantes da Contratante, especialmente designados, na forma dos



arts. 67 e 73 da Lei n° 8.666, de 1993, e do art. 6° do Decreto n© 2.271,
de 1997.

9.2. A fiscalizagdo do contrato, no que se refere ao cumprimento das
obrigacdes trabalhistas, deve ser realizada com base em critérios
estatisticos, levando-se em consideragdo falhas que impactem o contrato
como um todo e ndo apenas erros e falhas eventuais no pagamento de

alguma vantagem a um determinado empregado.

9.3. A verificagdo da adequagdo do fornecimento do bem/ prestagdo do
servico devera ser realizada com base nos critérios previstos no Termo

de Referéncia.

9.4. A execugdo dos contratos devera ser acompanhada e fiscalizada por
meio de instrumentos de controle, que compreendam a mensuragao dos
aspectos mencionados no art. 34 da Instrugdo Normativa SLTI/MPOG n©

02, de 2008, quando for o caso.

9.5. O representante da Contratante devera promover o registro das
ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 1° e
20 do art. 67 da Lei n© 8.666, de 1993.

CLAUSULA DECIMA - OBRIGACOES DO CONTRATANTE, DO
FORNECEDOR E GERAIS

10.1. S3o obrigagoes da CONTRATANTE:

10.1.1. Fiscalizar o perfeito cumprimento do objeto deste Contrato;

10.1.2. Prestar as informacdes e os esclarecimentos solicitados pela
CONTRATADA, relacionado ao objeto desta contratacdo;

10.1.3. Notificar a CONTRATADA, no prazo de 5 (cinco) dias, apds o

fornecimento dos equipamentos ou a qualquer momento, se necessario,



sobre imperfeigbes, falhas ou irregularidades constatadas e quanto ao
ndo atendimento das clausulas contratuais pactuadas, informando as

providéncias que serdo adotadas e as respectivas penalidades;

10.1.4. Reter o pagamento, no todo ou em parte, caso a CONTRATADA
ndo cumpra com qualquer das clausulas contratuais firmadas ou ndo
atenda as solicitagdes informadas, inclusive de garantia, ou substituigao,

sem gerar qualquer 6nus ao Crea/PB até a sua regularidade.

10.2. Sdo obrigagdoes da CONTRATADA:

10.2.1. Cumprir fielmente e integralmente ao pactuado, obedecendo as
especificagbes, a qualidade, a eficiéncia, a presteza e a pontualidade,

conforme os termos e prazos estabelecidos no Edital de Licitagao;

10.2.2. N3o transferir a outrem, no todo ou em parte, as obrigagdes

advindas da presente licitagao;

10.2.3. Responsabilizar-se por quaisquer 6nus decorrentes de eventuais
imprevistos relacionados a execugdo do presente objeto, a ndo ser na
hipdtese de culpa do CONTRATANTE;

10.3. S3o obrigacoes gerais da CONTRATADA:

10.3.1. Pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
outros resultantes da execugao do contrato, bem como quaisquer outros

materiais e mao-de-obra necessarios a consecugao da contratagao.

10.3.2. Por todos os encargos previdenciarios e obrigagdes sociais
previstos na legislagdo social e trabalhista em vigor, obrigando-se a
salda-los na época prépria, vez que os seus empregados ndo manterdo

nenhum vinculo empregaticio com o CONTRATANTE.



10.3.3. Pelos encargos de possivel demanda trabalhista, civil ou penal,
relacionada a execugao deste contrato, originariamente ou vinculada por

prevencdo, conexdo ou continéncia.
CLAUSULA DECIMA PRIMEIRA - SANCﬁES ADMINISTRATIVAS.

11.1. Com fundamento no artigo 7° da Lei n.° 10.520/2002, no art. 28 do
Decreto n.° 5.450/2005 e nos artigos 86 e 87 da Lei n.° 8.666/93, a
CONTRATADA ficara sujeita as seguintes penalidades:

11.2. Adverténcia formal;

11.3. Multa, conforme abaixo descrito:

11.3.1. Para efeito de aplicacdes de penalidades em multa, as infragdes

sdo atribuidos graus e valores conforme as tabelas 1 e 2, a seguir:

TABELA 1

GRAU CORRESPONDENCIA

1 3% por dia sobre o valor global do Contrato

2 4% por dia sobre o valor global do Contrato

3 5% por dia sobre o valor global do Contrato

TABELA 2

ITEM |DETALHAMENTO DA INFRAGCAO GRAU

Ndo cumprir fielmente e integralmente ao pactuado,
A obedecendo as especificacdes, a qualidade, a eficiéncia, |3

a presteza e a pontualidade.

N3o efetuar a entrega dos produtos nos prazos e termos

pactuados.

& N3o efetuar a troca dos produtos considerados sem|3




condicOes de uso, no prazo pactuado.

Suspender ou interromper, salvo motivo de forga maior
D ou caso fortuito, todos ou em parte os servigos|3

contratados.

Ndo assumir a responsabilidade pela entrega dos
produtos/servicos, como fretes, tributos, contratagédo de
funcionario, seguros e quaisquer outros encargos, nos

termos pactuados.

Ndo acatar as orientacbes da fiscalizagdo e deixar de

prestar os esclarecimentos, nos termos pactuados.

11.4. Multa de 30% (trinta por cento) sobre o valor do contrato em caso

de inexecucdo total da obrigagao assumida.

11.5. Suspens&o temporaria de participar em licitagdo e impedimento de
contratar com a Administracdo do Crea, pelo prazo de até 02 (dois)
anos, principalmente, em caso de ndo atendimento de chamado do Crea

realizado no periodo do Contrato;

11.6. Declaragao de inidoneidade para licitar ou contratar com o Sistema
Confea/Crea/Multua enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Administracdo do Crea pelos prejuizos resultantes
e depois de decorrido o prazo da sangdo aplicada com base no subitem

anterior.

11.7. As sancdoes de multa poderdo ser aplicadas a Contratada
juntamente com a de adverténcia, suspensdo temporaria, impedimento

ou de inidoneidade.




As sancgdes relacionadas a execugdo do contrato sdo aquelas previstas no

Termo de Referéncia, anexo do Edital.
12. CLAUSULA DECIMA SEGUNDA - RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido nas hipdteses
previstas no art. 78 da Lei n® 8.666, de 1993, com as consequéncias
indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das

sangdes previstas no Termo de Referéncia, anexo do Edital.

12.2. Os casos de rescisdo contratual serdo formalmente motivados,

assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso

de rescisdo administrativa prevista no art. 77 da Lei n® 8.666, de 1993.
12.4. O termo de rescisdo, sempre que possivel, sera precedido:

12.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente

cumpridos;
12.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizagdes e multas.

CLAUSULA DECIMA TERCEIRA - VEDAGOES
13.1. E vedado & CONTRATADA:

13.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer

operagao financeira;

13.1.2. Interromper a execucao dos servigos sob alegagao de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos

em lei.

13.1.3. A veiculagdo de publicidade acerca do contrato, salvo se houver

prévia autorizacdo da Administragdao do Crea/PB



13.1.4. A contratagdo de colaborador pertencente ao quadro de pessoal
do CONTRATANTE durante a vigéncia deste Contrato.

13.1.5. A subcontratagao, cessdo ou transferéncia parcial ou total do

objeto do presente contrato.

CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art.
65 da Lei n© 8.666, de 1993,

14.2. A CONTRATADA é obrigada a aceitar, nas mesmas condicdes
contratuais, os acréscimos ou supressées que se fizerem necessarios, até
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do

contrato.

14.3. As supressdes resultantes de acordo celebrado entre as
contratantes poderdo exceder o limite de 25% (vinte e cinco por cento)

do valor inicial atualizado do contrato.
CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as
disposigoes contidas na Lei n° 8.666, de 1993, na Lei n° 10.520, de
2002 e demais normas federais aplicaveis e, subsidiariamente, segundo
as disposigoes contidas na Lei n° 8.078, de 1990 - Cddigo de Defesa do

Consumidor - e normas e principios gerais dos contratos.
CLAUSULA DECIMA SEXTA - PUBLICACAO

16.1. Incumbird a CONTRATANTE providenciar a publicacdo deste
instrumento, por extrato, no Diario Oficial da Unido, no prazo previsto na
Lei n© 8.666, de 1993.

CLAUSULA DECIMA SETIMA - FORO

17.1. Fica eleito o Foro da Comarca de Joao Pessoa, capital do Estado da

Paraiba, para dirimir as questdes decorrentes do presente Contrato,



renunciando as partes a quaisquer outros, por mais privilegiados que

sejam.

Paragrafo Unico — E, por estarem, as partes, justas, combinadas e
acordadas, assinam o presente instrumento contratual em 02 (duas) vias

de igual teor e forma, na presenga das testemunhas abaixo firmadas.

Jo3o Pessoa/PB, 01 de margo de 2023,
HUGO BARBQOSA DE Assinado de forma digital por
PAIVA HUGO BARBOSA DE PAIVA
JUNIOR:00740580450
JUNIOR:00740580450 Dados: 2023.03.01 14:34:14 -03'00"

Eng. Civ. Hugo Barbosa de Paiva Janior
Presidente - CREA/PB
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