SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA — CREA-PB

PREGAO ELETRONICO 07/2024
NUMERO DO PREGAO NO COMPRASNET - 90007/2024
CONTRATANTE: Conselho Regional de Engenharia e Agronomia - CREA/PB

OBJETO: A presente licitacdo € um pregdo eletrénico para prestacdo de servicos gerenciados de
Colocation, Seguranca de Perimetro, Armazenamento de Dados em nuvem privada, incluindo
infraestrutura de Hardware Dedicado e Software, Processamento, Comunicacdo de Dados,
Backup de Dados, Implementacdo, Geréncia, Firewall e Suporte Técnico, conforme condigdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

VALOR TOTAL DA CONTRATACAO: R$ 366.636,00 (trezentos e sessenta e seis mil
seiscentos e trinta e seis reais)

DATA DA SESSAO PUBLICA: 08/07/2024 as 09h

CRITERIO DE JULGAMENTO: Menor preco Global
MODO DE DISPUTA: Aberto e Fechado

PREFERENCIA ME/EPP/EQUIPARADAS: NAO
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EDITAL
PREGAO ELETRONICO N° 07/2024
(Processo Administrativo n.© 1195512/2024)

Torna-se publico que o Conselho Regional de Engenharia e Agronomia - CREA/PB,
sediado na Av. Dom Pedro I, 809 - Tambia - Jodo Pessoa/PB, por meio do agente de contratacao
e equipe de apoio, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos
termos da Lei n® 14.133, de 1° de abril de 2021, e demais legislacdo aplicavele, ainda, de acordo
com as condicOes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagcdo é a prestacdo de servigos gerenciados de Colocation,
Segurancga de Perimetro, Armazenamento de Dados em nuvem privada, incluindo infraestrutura
de Hardware Dedicado e Software, Processamento, Comunicacao de Dados, Backup de Dados,
Implementacdao, Geréncia, Firewall e Suporte Técnico, conforme condicdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. Alicitacdo sera realizada em Unico grupo.

1.3. A licitacdo sera realizada em grupo Unico, conforme tabela constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.4. O critério de aceitabilidade da proposta serd a de menor prego global.
2. DA PARTICIPAGCAO NA LICITAGCAO

2.1. Poderdo participar deste Pregao os interessados que estiverem previamente credenciadosno
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condicdes exigidas no cadastramento no Sicaf
até o terceiro dia Gtil anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis
pela informacédo, devendo proceder, imediatamente, a corregdo ou a alteracdo dos registros téo
logo identifique incorrecdao ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagao.

2.5.  N&o poderdo disputar esta licitacao:

2.5.1. aquele que ndo atenda as condicGes deste Edital e seu(s) anexo(s);
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SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA — CREA-PB

2.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.5.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdao do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a licitagcdo versar sobre servigos ou
fornecimento de bens a ela necessarios;

2.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sangdo que lhe foi imposta;

2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente
publico que desempenhe funcdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato,
ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n© 6.404, de
15 de dezembro de 1976, concorrendo entre si;

2.5.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por
contratacao de adolescentes nos casos vedados pela legislacao trabalhista;

2.5.8. agente publico do érgdo ou entidade licitante;

2.5.9. pessoas juridicas reunidas em consorcio;

2.5.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.5.11. N&o podera participar, direta ou indiretamente, da licitagdo ou da execucgdo do
contrato agente publico do 6rgdo ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 19 do art.
90 da Lei n® 14.133, de 2021.

2.6. O impedimento de que trata o item 2.5.4 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

2.7. A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.5.2 e 2.5.3 poderao participar no apoio das atividades de
planejamento da contratagdao, de execucao da licitagdo ou de gestao do contrato, desde que sob
supervisdo exclusiva de agentes publicos do érgdo ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.
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2.9. Odisposto nos itens 2.5.2 e 2.5.3 ndo impede a licitacdao ou a contratacao de servigco que
inclua como encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas
contratacoes integradas, e do projeto executivo, nos demais regimes de execugao.

2.10. Em licitagOes e contratagGes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que
seja declarada inidénea nos termos da Lei n® 14.133/2021.

2.11. A vedacdo de que trata o item 2.5.8 estende-se a terceiro que auxilie a condugdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessdo publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do sistema,
que:

3.3.1. esta ciente e concorda com as condigcGes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagcdo definidos no instrumento convocatério;

3.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituicao;

3.3.3. nao possui empregados executando trabalho degradante ou forgado, observando
o disposto nos incisos III e IV do art. 19 e no inciso III do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de
2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletronico, que cumpre os
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requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos
§§ 109 ao 39 do art. 49, da Lei n.© 14.133, de 2021.

3.6. A falsidade da declaracdo de que trata os itens 3.33 sujeitara o licitante as sancdes
previstas na Lei n° 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitacao anteriormente inseridos no sistema, até a abertura da sessdo publica.

3.8. Nao haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderad parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da
proposta e obedecera as seguintes regras:

3.10.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre
os lances, que incidird tanto em relacdo aos lances intermediarios quanto em relagao ao lance
que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

3.11.2, percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma
do item 3.10 possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade
promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente aos d6rgdos de
controle externo e interno.

3.13. Caberd ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administragcdo ou de sua
desconexao.

3.14. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de
acesso.
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4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

4.1.1. Valor total dos itens;
4.1.2. Marca;
4.1.3. Descricao do objeto, contendo as informacdes similares a especificacdo do Termo

de Referéncia;
4.1.4. Quantidade cotada, conforme os bens descritos no Termo de Referéncia;
4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucao do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacdo de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variadveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislacao vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer
os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituigdo.

4.7.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.

4.7.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacoes publicas federais, quando participarem de licitagdes publicas;

4.8. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da Unido e, apos o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das
medidas necessdarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobreprego na execugao do contrato.
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5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio
de sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.5. O lance devera ser ofertado pelo valor global

5.6. Os licitantes poderdao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.8. 0O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de R$ 100,00 (cem reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
guinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Serda adotado para o envio de lances o pregdo eletronico o modo de disputa <aberto e
fechado=, os licitantes apresentarao lances publicos e sucessivos, com lance final fechado.

5.11.1. A etapa de lances da sessao publica terd duracdo de quinze minutos. Apds esse
prazo e, o sistema encaminhara aviso de fechamento iminente dos lances apds o que
transcorrerda o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepgao de lances.

5.11.2, Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por
cento) superior aquela possam ofertar um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter
o seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item, poderao
os autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
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5.11.5. Apods o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.12. N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessdo publica, os licitantes serdao informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

5.14. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcgao dos lances.

5.15. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica sera suspensa e reiniciada somente apods decorridas vinte e
quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgagao.

5.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.17. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n© 14.133, de 2021, nesta ordem:

5.17.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificacao;

5.17.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverao preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

5.17.1.3. desenvolvimento pelo licitante de acbes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

5.17.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientagdes dos 6rgados de controle.

5.17.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:

5.17.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do
orgdo ou entidade da Administracdao Publica estadual ou distrital licitante ou, no caso de
licitacdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este

se localize;

5.17.2.2. empresas brasileiras;

5.17.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

5.17.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n®

12.187, de 29 de dezembro de 2009.
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5.18. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do
primeiro colocado permanecer acima do prego maximo ou inferior ao desconto definido para a
contratacdo, o pregoeiro podera negociar condigcdes mais vantajosas, apds definido o resultado
do julgamento.

5.18.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razdo de sua proposta permanecer acima do prego maximo
definido pela Administracao.

5.18.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.18.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.18.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados.

5.18.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.19. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

5.20. Mesmo a licitagcdo pelo valor global, devera ser observado os valores maximos de cada
item microcomputadores e notebooks na formacdo do valor global sob pena de desclassificacdo
do licitante.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicdes de participagdo no certame, conforme
previsto no art. 14 da Lei n°® 14.133/2021, legislagdo correlata e no item 2.5 do edital,
especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a futura
contratacao, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral
da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
socio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciard para verificar se houve fraude por parte das empresas
apontadas no Relatoério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)
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6.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacao. (IN n° 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta
de condigdo de participagao.

6.4. Verificadas as condicbes de participacdo e de utilizagdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgdo ao objeto e
a compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de
2022.

6.5. Sera desclassificada a proposta vencedora que:

6.5.1. contiver vicios insanaveis;

6.5.2. nao obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.5.3. apresentar precos inexequiveis ou permanecerem acima do prego maximo definido
para a contratacao;

6.5.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;
6.5.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

anexos, desde que insanavel.

6.6. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administracgado.

6.6.1. A inexequibilidade, na hipotese de que trata o caput, sé serd considerada apds
diligéncia do pregoeiro, que comprove:

6.6.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.6.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.7. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
que ndo haja majoracao do preco e que se comprove que este é o bastante para arcar com todos
os custos da contratagao;

6.7.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.7.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagao
de recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo
cabivel esse regime.

6.8. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
poderd ser colhida a manifestacdo escrita do setor requisitante do servico ou da area
especializada no objeto.
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6.9. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de
nao aceitacdo da proposta.

6.10. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do
procedimento para a avaliacdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

6.11. Os resultados das avaliacdes serao divulgados por meio de mensagem no sistema.

6.12. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste
Edital, a proposta do licitante sera recusada.

6.13. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de
uma que atenda as especificacbes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1.  Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins
de habilitacdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista
e econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducao livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos
para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos
do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-
lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n°® 14.133/2021.

7.5. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informacGes prestadas, na forma da
lei (art. 63,1, da Lei n® 14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, adeclaragdo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.
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7.7. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas economicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais,
nas convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigente na data
de entrega das propostas.

7.8. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.8.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver davida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN _n©®
3/2018, art. 49, §19, e art. 69, §49).

7.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf
e manté-los atualizados junto aos d6rgaos responsaveis pela informacdo, devendo proceder,
imediatamente, a corregdo ou a alteracao dos registros tao logo identifique incorregdo ou aqueles se
tornem desatualizados. (IN n° 3/2018, art. 79, caput).

7.9.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagéo no
momento da habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo Unico).

7.10. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de érgdos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagdo.

7.10.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de no minimo, duas horas,
prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

7.10.2, Na hipétese de a fase de habilitagdo anteceder a fase de apresentacdo de
propostas e lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os
documentos de habilitacdo e a proposta com o preco ou o percentual de desconto, observado
o disposto no § 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES n® 73, de
30 de setembro de 2022.

7.11. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera
feita em relagao ao licitante vencedor.

7.11.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

7.11.2, Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando
a fase de habilitagdo anteceder as fases de apresentagdao de propostas e lances e de
julgamento, a verificagdo ou exigéncia do presente subitem ocorrerad em relagdo a todos os
licitantes.

7.12. Apés a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64,
e IN 73/2022, art. 39, §49):
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7.12.1. complementagao de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

7.12.2. atualizagdo de documentos cuja validade tenha expirado apdés a data de
recebimento das propostas;

7.13. Na analise dos documentos de habilitacdo, a comissdo de contratagdo podera sanar erros
ou falhas, que nao alterem a substdncia dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins
de habilitagdo e classificagao.

7.14. Na hipétese de o licitante ndao atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
7.10.1.

7.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que
trata o subitem anterior.

7.16. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condicdo para
participacao na licitacao (art. 4° do Decreto n° 8.538/2015).

7.17. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndao
cabera exclusao de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apds o julgamento.

7.18. Qualificagdao Técnica do Liictante:

7.18.1 Além das demais condigOes de habilitacdo, o interessado no certame devera comprovar
capacidade técnica mediante a apresentacdo da seguinte documentagao:

7.18.2 A licitante devera apresentar declaragdo, em papel timbrado, emitida diretamente pelo
(s) fabricante (s) que compdem a sua solucdo, de que a mesma possui credenciamento e
capacitagdo técnica do fabricante para fornecimento das licengas e da prestacao de servigos que
compoem este certame;

7.18.3 01 (um) ou mais atestados de capacidade técnica, em papel timbrado, expedido por
pessoa juridica de direito publico ou privado, comprovando que a empresa licitante ja forneceu
com composicdo de pelo menos 50% (cinquenta por cento) do quantitativo maximo de cada
Item. Juntamente ao(s) Atestado(s) devera ser inserido o Contrato pertinente aos servigos
prestados, sob pena de Inabilitagdo;

7.18.3.1 O atestado deve ser claro em relagdo ao fornecimento da tecnologia e do suporte
prestado pela empresa contratada, devendo conter:

A) Nome da empresa ou 6rgdo que emitiu o atestado;
B) Endereco completo;
C) Descricdao da solugao, softwares e dos servigcos executados;

D) Manifestagdo acerca da qualidade dos servigos prestados;
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E) Identificagdo do responsavel pela emissdo do atestado com nome, fungao e telefone para
solicitacdo de informacdes adicionais de interesse da Comissao de Licitacdo.

7.18.4 No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo aceitos
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da PROPONENTE;

7.18.5 Serdo considerados como pertencentes ao mesmo grupo empresarial pessoas juridicas
controladas ou controladora da PROPONENTE ou que tenha pelo menos 01 (uma) pessoa fisica
ou juridica que seja socio, proprietario ou titular da emitente do atestado e da proponente

7.19 A licitante vencedora devera possuir em seu quadro técnico, profissional com certificagdo
pertinente a solucdo a ser implantada;

7.20 A solucdo devera ser fornecida através de uma Unica plataforma de solugdo Cloud
Computing, ndo sendo permitido ofertar a combinacao de dois ou mais fornecedores;

7.21 A empresa deve dispor em seu quadro de colaboradores no minimo 01 (um) profissional
certificado pelo provedor da plataforma de computacdo em nuvem escolhida, com nivel minimo
de Arquiteto de Solugbes em Nuvem ou compativel;

7.22 Possuir escritério no Brasil com atendimento em portugués, em regime ininterrupto de 24
horas, 7 dias por semana e 365 dias por ano;

7.23 A solugdo proposta devera hospedar os dados em datacenter que possua as
conformidadesTier III e estar localizado em territério nacional;

7.24 A solucdo proposta devera atender aos requisitos de certificacdes relacionadas a
conformidade e normas de seguranca da informacao:

7.24.1 Certificacao ISO 27001;
7.24.2 Certificacao ISO 27701;
7.24.3 Certificacao ISO 9001;

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitacdo de licitantes, a anulacdo ou revogacgao da licitacdo, observara o disposto no art. 165
da Lei n© 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura
da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagao do licitante:

8.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de
preclusdo;

8.3.2. 0 prazo para a manifestagdo da intengdo de recorrer ndo sera inferior a 10 (dez)
minutos.

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao

ou de lavratura da ata de habilitacao ou inabilitagao;
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8.3.4. na hipdtese de adogdo da inversao de fases prevista no § 1° do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de
intimacao da ata de julgamento.

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual poderd reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no
prazo de 10 (dez) dias Uuteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

8.7. 0O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicao do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

8.9. 0 acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
8.10. Os autos do processo permanecerdao com vista franqueada aos interessados no sitio

eletronico https://creapb.org.br/

9. DAS INFRAGCOES ADMINISTRATIVAS E SANCOES

9.1. As sancbes Administrativas sao as previstas no Termo de Referéncia, anexo a este Edital
e no item 9.3 abaixo.

9.2. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.2.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qual-
quer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.2.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo manti-
ver a proposta em especial quando:

9.2.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.2.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.2.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.2.2.4. deixar de apresentar amostra;

9.2.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.2.3. nao celebrar o contrato ou ndao entregar a documentagao exigida para a contrata-
Gao, quando convocado dentro do prazo de validade de sua proposta;

9.2.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco,
ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;
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9.2.4. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

9.2,5. fraudar a licitacao;

9.2.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em es-

pecial quando:
9.2.6.1. agir em conluio ou em desconformidade com a lei;
9.2.2.2. induzir deliberadamente a erro no julgamento;
9.2.2.3. apresentar amostra falsificada ou deteriorada;
9.2.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

9.2.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.3. Com fulcro na Lein® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangées, sem prejuizo das responsabilida-
des civil e criminal:

9.3.1. adverténcia;
9.3.2. multa;
9.3.3. impedimento de licitar e contratar e;

9.3.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os mo-
tivos determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

9.4. Na aplicacdo das sanc¢des serao considerados:

9.4.1. a natureza e a gravidade da infracdo cometida;

9.4.2. as peculiaridades do caso concreto;

9.4.3. as circunstancias agravantes ou atenuantes;

9.4.4. os danos que dela provierem para a Administracdo Publica;

9.4.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme nor-

mas e orientacGes dos 6rgdos de controle.

9.5. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 5 dias Uteis, a contar da comunicagado oficial.

9.,5.1. Para as infragdes previstas nos itens 0, 0 e 0, a multa serd de 0,5% a 15% do
valor do contrato licitado.

9.,5.2. Para as infragdes previstas nos itens 0, 0, 0, 0 e 0, a multa serd de 15% a 30%
do valor do contrato licitado.

9.6. As sangOes de adverténcia, impedimento de licitar e contratar e declaragdo de inidonei-
dade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de
multa.
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9.7. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao.

9.8. A sancgdo de impedimento de licitar e contratar sera aplicada ao responsavel em decor-
réncia das infragcbes administrativas relacionadas nos itens 0, 0 e 0, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito
da Administragao Publica direta e indireta do ente federativo a qual pertencer o drgdo ou enti-
dade, pelo prazo maximo de 3 (trés) anos.

9.9. Podera ser aplicada ao responsavel a sangdo de declaracdo de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infragGes dispostas nos itens 0, 0, 0, 0 e 0, bem
como pelas infracdes administrativas previstas nos itens 0, 0 e 0 que justifiquem a imposicao de
penalidade mais grave que a sancdo de impedimento de licitar e contratar, cuja duragao obser-
vara o prazo previsto no art. 156, §59, da Lei n.° 14.133/2021.

9.10. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao,
descrita no item 0, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do érgdo ou entidade promo-
tora da licitagao, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

9.11. A apuragao de responsabilidade relacionadas as sancGes de impedimento de licitar e con-
tratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragdo de
processo de responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacdo, apre-
sentar defesa escrita e especificar as provas que pretenda produzir.

9.12. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdao das sancbes de advertén-
cia, multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido
a autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias (teis, contado do recebimento dos
autos.

9.13. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.14. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

9.15. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obriga-
c¢do de reparacao integral dos danos causados.
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10.DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na
aplicacao da Lei n°® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes
da data da abertura do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao Gltimo dia Gtil anterior a data da
abertura do certame.

10.3. A impugnacgao e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
pelo e-mail licitacaocreapb@creapb.org.br;

10.4. As impugnacOes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

10.4.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e devera
ser motivada pelo agente de contratagdo, nos autos do processo de licitacao.

10.5. Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdao do certame.
11.DAS DISPOSICOES GERAIS

11.1. Sera divulgada ata da sessdo publica no sistema eletronico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicacdo em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardao
o horario de Brasilia - DF.

11.4. A homologacédo do resultado desta licitagdo ndo implicara direito a contratacdo.

11.5. As normas disciplinadoras da licitacdo serao sempre interpretadas em favor da ampliacao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o
principio da isonomia, a finalidade e a segurancga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas
e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente
da conducdo ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente
na Administragao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.
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11.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagoes
Pablicas (PNCP) e endereco eletrénico https://creapb.org.br/

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

11.11.1. ANEXO I - TERMO DE REFERENCIA

11.11.2. ANEXO II - MODELO DA PROPOSTA

11.11.3. ANEXO III - NiVEIS MINIMOS DE SERVICOS (SLA)
11.11.3.1. ANEXO A DESCRIGCAO DAS ESPECIFICAGOES;
11.11.3.2. ANEXO B TRATAMENTO E PROTEGAO DE DADOS PESSOAIS
11.11.3.3. ANEXO € TERMO DE COMPROMISSO E MANUTENCAO DO SIGIGLO;
11.11.3.4. ANEXO D ESTUDO TECNICO PRELIMINAR

11.11.5. ANEXO IV - RAZAO DA ESCOLHA DA CONTRATAGAO

11.11.4. ANEXO V - MINUTA DO CONTRATO

Jodo Pessoa, 17 de Junho de 2024
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g » Data: 18/06/2024 09:55:49-0300

Verifique em https://validar.iti.gov.br

Sergio Quirino de Almeida
Gerente de Programas e Projetos
Mat. 191
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ANEXO I
TERMO DE REFERENCIA - LEI 14.133/2021

(Processo Administrativo n°® 1195512/2024)

1. OBJETO

1.1. Contratacdo de empresa especializada na prestacao de servigos gerenciados de
Colocation, Seguranga de Perimetro, Armazenamento de Dados em nuvem privada,
incluindo infraestrutura de Hardware Dedicado e Software, Processamento,
Comunicacdo de Dados, Backup de Dados, Implementacdo, Geréncia, Firewall e
Suporte Técnico em conformidade com as quantidades e exigéncias estabelecidas neste

Termo de Referéncia.

2. JUSTIFICATIVA

2.1. O Conselho Regional de Engenharia e Agronomia da Paraiba - CREA/PB é
entidade autarquica dotada de personalidade juridica de direito publico, que constitui
servico publico federal, com sede e foro na cidade de Jodo Pessoa-PB e jurisdicdo em
todo o territério do estado da Paraiba, para cumprir sua finalidade de instancia superior
de fiscalizacdo do exercicio das profissGes inseridas no Sistema Confea/CREA/PB.

2.2. O Conselho Regional de Engenharia e Agronomia da Paraiba - CREA/PB é
atualmente composto pela unidade da sede em Jodo Pessoa e 7 inspetorias distribuidas
em cidades do interior, estando sempre em busca das melhores praticas de mercado e
das tecnologias mais atuais para se manter em constante evolugao tecnoldgica para
oferecer o que ha de melhor em termos de tecnologia para servigos de qualidade e alto
valor agregado. Atualmente a migracdo de sistemas e servidores fisicos em ambiente
local para o ambiente em nuvem é uma tendéncia ndo sé entre 6rgdos publicos, mas
em escala global.

2.3. Além disso, o CREA-PB também busca aplicar as boas praticas estabelecidas
pela transformacédo digital que todo o mundo estd passando, intensificando as suas
acOes de modernizacao de processos operacionais, de modo a reduzir a burocracia e
aumentar a sua eficiéncia, aumentando assim a quantidade e qualidade dos servicos
ofertados.

2.4. Neste contexto, este projeto busca intensificar o uso de tecnologias que sejam

online e que estejam em uma infraestrutura baseada em computagdao em nuvem (cloud
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computing), de modo a otimizar os custos de infraestrutura e servicos de TI, sendo

este o beneficio mais significativo em hospedar aplicagdes em infraestrutura em nuvem
devido a redugao de custos de capital (capital expenditure - Capex), com sistema de
redundancia de energia elétrica, sistemas de seguranca e monitoramento 24horas,
sistema de combate a incéndio, climatizagdo, estrutura contra enchentes e pessoal
especializado - e custos operacionais (operational expenditure - Opex) e também
mitigar possiveis riscos, danos ou indisponibilidade a prestacdo de servicos de TI,
decorrentes de problemas técnicos identificados em equipamentos on premisse.

2.5. Através de analises técnicas, foram identificadas as seguintes necessidades de
negocio:

2.5.1. Necessidade de implantar mentalidade digital a todo 6rgdo, trazendo maior
engajamento em toda a instituicdo, com objetivo de aprimorar processos de trabalho e
dar sustentacdo para a maior flexibilizacdo do ambiente de trabalho;

2.5.2. Necessidade de prover e atualizar continuamente os recursos e ferramentas de
Tecnologia da Informacao;

2.5.3. Necessidade de garantir a continuidade dos servigcos prestados com suporte em
recursos de Tecnologias da informacao e comunicagao - TIC;

2.5.4. Necessidade de otimizar os custos de infraestrutura e servigos de TI, sendo este
o beneficio mais significativo em hospedar aplicacbes em infraestrutura em nuvem
devido a reducdo de custos de capital (capital expenditure - Capex) e custos
operacionais (operational expenditure - Opex);

2.5.5. Necessidade de atualizar os recursos tecnoldgicos disponiveis aos usuarios
internos, propiciando o aumento da eficiéncia e da produtividade;

2.5.6. Necessidade de mitigar possiveis riscos, danos ou indisponibilidade a prestagao
de servicos de TI, decorrentes de problemas técnicos identificados nos equipamentos.
2.5.7. Necessidade de mitigar possiveis riscos, danos ou indisponibilidade a prestacdo
de servigos de TI, decorrentes de problemas técnicos advindos de possiveis tentativas
de invasdo, negacgdo de servico ou qual quer outra técnica para burlar a seguranca do
perimetro.

2.6. Diante do exposto, do ponto de vista tecnoldgico, este projeto buscara os
seguintes resultados:

2.6.1. Obter servigos de alta disponibilidade, com suporte prestados em regime de
atendimento 7 x 24 (sete dias por semana, vinte e quatro horas);

2.6.2. Terceirizar custos operacionais e reduzir custos de infraestrutura e servigos de

TI, por meio de aplicagdes hospedadas em infraestrutura em nuvem;
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2.6.3. Reduzir custos de licenciamento de software, mantendo e aprimorando servigos

ja em uso pelo Conselho;

2.6.4. Otimizar a produtividade da equipe de TI, focando o suporte nas operacdes de
“missao critica”;

2.6.5. Ampliar os mecanismos de seguranca da informacdo, através de recursos como:
retencdo de dados; sistema de prevencdao contra de perda de dados; controle de
acesso, gestdo de incidente de seguranca e gerenciamento de dispositivos e aplicativos
e auditoria.

2.6.6. Padronizacdao Tecnoldgica na Administragao Publica;

2.6.7. Disponibilidade dos servigcos em producdo;

2.6.8. Reducdo de custos de manutencdao e melhor eficiéncia pelo uso racional dos
recursos, uma vez que estes foram definidos de forma a atender as necessidades do
usuario;

2.6.9. Possibilitar o ajuste, sob demanda, da capacidade dessas aplicacOes, sistemas

e servicos;

2.6.10. Possibilitar, ainda, a disponibilizacdo de novas aplicagcles, sistemas e
servicos;

2.6.11. E fundamental e indispensavel que a futura empresa contratada, possua

certificacbes de enquadramento a Lei Geral de Protecdo de Dados (LGPD), sendo
demonstrada pela Certificagdao ISO 27701.

2.6.12. Possibilitar gestao de incidentes de seguranca, para analisar, remediar,
conter e documentar os eventos de seguranca da informacdo no ambito da seguranca
do perimetro.

2.6.13. Possibilitar a gestdo de vulnerabilidades, que tem por objetivo, de forma
proativa e recorrente, identificar possiveis vulnerabilidades de seguranca da informacédo
no ambito da seguranga do perimetro.

2.7. Por se tratar de um servigo que envolve Colocation, ou seja, a contratacdo de
um espaco fisico para alocar equipamentos de propriedade do CREA/PB, que precisara
ter acesso irrestrito a qualquer hora do dia ou da noite, se faz necessario que o Data
Center esteja a um raio maximo 500 Km (quinhentos quilometros) da sede do CREA/PB,
visando otimizar o tempo de acesso aos equipamentos, quando necessario, através do
suporte presencial dos seus profissionais, e cumprimento do SLA descrito neste termo,
sendo essa exigéncia condicdo INEGOCIAVEL para a prestacdo dos servicos objeto

deste certame.
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2.8. Vale também destacar o Principio da Economicidade, visto que sempre que os

funcionarios do CREA-PB necessitem realizar qualquer intervengdo presencial nos
equipamentos, havera custos de deslocamentos em viagens tais como: passagens
aéreas, taxi, hospedagens, diarias de servidores etc., além de todo transtorno e custos
de ndo conformidade, descumprimento de SLA e custos com o transporte dos
equipamentos com guarda de PatrimoOnio. Tecnicamente uma distancia maior traz
aumento da laténcia que implica em lentiddo dos sistemas com consequente perda de
produtividade. Sendo aceito laténcia de 5ms.

2.9. Definicdes:

2.9.1. Autenticidade: Propriedade que garante que a informacdo provém da fonte
anunciada e que ndo foi alterada no decorrer de um processo;

2.9.2. Backup: copias feitas de um arquivo ou de um documento que deverdao ser
guardadas em outro sistema de armazenamento, sob condicOes especiais para a
preservacao de sua integridade no que diz respeito tanto a forma quanto ao conteldo;
2.9.3. Colocation: servico prestado por DATA CENTER para hospedagem de
equipamento de hardware e conexao do mesmo a Internet;

2.9.4. Computacdo em Nuvem: é um modelo que permite acesso ubiquo, conveniente
e sob demanda, através da rede, a um conjunto compartilhado de recursos
computacionais configuraveis (por exemplo: redes, servidores, armazenamento,
aplicagdes e servicos), que podem ser rapidamente provisionados e disponibilizados
com o minimo de esforco de gerenciamento ou de interacdo com o provedor de
servicos;

2.9.5. Confidencialidade: Propriedade que limita o acesso a informacdo somente as
entidades autorizadas pelo proprietario da informacgao;

2.9.6. DATA CENTER: Ambiente projetado para abrigar servidores e outros
componentes como sistemas de armazenamento de dados (storages) e ativos de rede
(switches, roteadores). Seu objetivo principal é garantir a disponibilidade de
equipamentos que rodam os sistemas de negocio de uma organizagdo, tal como o ERP
ou CRM, garantindo a continuidade do negdcio e sustentando os ambientes,
equipamentos, softwares e servigcos contratados. O DATA CENTER deve prover
conexodes (links) redundantes, mecanismos de segurancga (fisica e ldgica), sistemas
redundantes de geragdo de energia elétrica, sistema de prevengdo contra incéndios e
refrigeracao adequada para operacgao de todos os servidores e demais equipamentos;
2.9.7. Disponibilidade: Propriedade que garante que a informacao esteja sempre

disponivel para o uso dos usuarios autorizados pelo proprietario da informacdo;
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2.9.8. DNS (Domain Name System): usado para atribuir nomes a servigos de rede e

computadores, organizado de acordo com uma hierarquia de dominios. A atribuicdo de
nomes de DNS é utilizada em redes TCP/IP, tal como a Internet, para localizar
computadores e servicos através de nomes amigaveis ao usuario;

2.9.9. Elasticidade: Permite aumentar ou reduzir de forma simples e dinamica, sem
interrupcdes e em tempo de execugdao, a quantidade de recursos computacionais
utilizados, suprindo, desta forma, momentos de picos de demanda;

2.9.10. Firewall: Dispositivo de uma rede de computadores que tem por objetivo
aplicar uma politica de seguranca a um determinado ponto da rede, podendo ser do
tipo filtros de pacotes, proxy de aplicagdes, etc. O firewall existe na forma de software
e de hardware, a combinagdo de ambos normalmente é chamada de "appliance";
2.9.11. Infraestrutura como Servico - IaaS: E o provisionamento pelo fornecedor
de processamento, armazenamento, comunicacdo de rede e outros recursos
fundamentais de computacao, nos quais o cliente pode instalar e executar softwares
em geral, incluindo sistemas operacionais (que pode vir instalado) e aplicativos. O
cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem, mas tem
controle sobre o espaco de armazenamento e aplicativos instalados;

2.9.12, IP: identificacdo de um dispositivo (computador, impressora etc.) em
uma rede local ou publica. Cada computador na internet possui um IP (Internet Protocol
ou Protocolo de internet) Unico, que é o meio pelo qual as maquinas usam para se
comunicarem na Internet;

2.9.13. IPS: (Intrusion Prevention System), sistema que tem por funcao detectar
e prevenir os acessos nao autorizados as redes ou hosts de uma ou mais redes;
2.9.14. Integridade: Propriedade que assegura que a informagao manipulada,
mantém todas as caracteristicas originais estabelecidas pelo proprietario da
informacao;

2.9.15. Laténcia: Em uma rede de computadores, a laténcia, também conhecida
como atraso, representa a expressdo do tempo necessario para um pacote de dados
irem de um ponto para outro. Em outras palavras, é a referéncia a qualquer atraso ou
espera que aumente o tempo de resposta real ou percebido além do tempo de resposta
desejado. Em alguns casos, a laténcia é medida enviando-se um pacote, que é
devolvido ao remetente e o tempo completo desse percurso é considerado como
laténcia;

2.9.16. Mbps: unidade de transmissdo de dados equivalente a 1.000 kilobits por

segundo;
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2.9.17. NOC (Network Operation Center): local onde se centraliza a geréncia de

uma rede de comunicagdo. O NOC deve ter todos os recursos necessarios para o efetivo
monitoramento em tempo real da situacdo, de cada ativo dentro de sua rede, atuando
na deteccdo, analise e correcdo de falhas, de modo a garantir o SLA contratado;
2.9.18. Nuvem Hibrida: Este tipo de nuvem é uma composicdo de duas
infraestruturas de nuvem (privada e publica), interligadas por tecnologias apropriadas
que permitem portabilidade de aplicacdes e de dados entre as nuvens. E possivel utilizar
essa abordagem para valer- se dos principais beneficios dos modelos publico
(elasticidade) e privado (desempenho garantido devido ao recurso dedicado), e ao
mesmo tempo, minimizar os riscos e otimizar os custos advindos de cada modelo,
sempre que existirem necessidades distintas associadas a determinados tipos de
usuarios ou de dados;

2.9.19. Nuvem Privada: A infraestrutura de nuvem privada esta alocada para uso
exclusivo de um unico cliente. Sua utilizacdo, gerenciamento e operagao podem ser
feitos pelo cliente, em suas dependéncias ou nas do provedor. Além disso, a nuvem
privada tem sua flexibilidade reduzida;

2.9.20. Nuvem PUblica: E uma infraestrutura de nuvem que esta disponivel para
uso publico e que reside nas instalagdes do provedor. Pode ser da propria organizacdo
ou operada por terceiros, ou uma combinacdo. A infraestrutura fisica € compartilhada.
No entanto, hd uma separacdo logica por cliente;

2.9.21. Portabilidade: Capacidade que permite as aplicacdoes e dados operarem
em qualquer modelo de nuvem, ofertados por fornecedores distintos, sem a
necessidade de reescrever cddigos de aplicacbes, converter bancos de dados, alimentar
os sistemas com informacgbGes dos usudrios ou mesmo alterar caracteristicas das
aplicagoes;

2.9.22, Recuperacdo de Desastres: E o conjunto de recursos, politicas e
procedimentos utilizados para permitir a recuperagao da infraestrutura de tecnologia
da informagdo e sistemas, no caso de ocorréncia de incidente onde haja
indisponibilidade do ambiente em que estes estejam hospedados.

2.9.23. Servicos de TI Proprios: Caracteriza-se Servico de Tecnologia da
Informacdo proprio quando o 6rgdo realiza, diretamente e por meios proprios, a gestdo
e a administracdo desse servigo, visando garantir seguranca e auditabilidade da

informagdo e comunicagao.
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2.9.24. SOC (Security Operations Center): Local onde se prestam e gerenciam

servicos de seguranca de uma rede, compreendendo monitoramento continuo de
anomalias de seguranca, deteccdo, reagdo a incidentes e registro de ocorréncias;
2.9.25, Storage: Area central de discos compartilhada por vérios computadores
para armazenamento de informagdes.

2.9.26. VCPU: Trata-se da CPU virtualizada, através do processador;

2.9.27. VLAN (Virtaul LAN ou Rede local virtual): E o particionamento por
dominio de broadcast de uma rede de computadores na camada de enlace (Camada 2
do modelo OSI), utilizada para segregar dados e agrupar servidores; e

2.9.28. VPN (Virtual Private Network ou Rede Virtual Privada): Extensdo segura
da rede local através de uma rede publica (p/ex Internet) por meio de um tunel

criptografado.
3. CARACTERISTICAS DA SOLUGAO

3.1. Colocation:

3.1.1. Espaco para 4U s (Unidade de Rack);

3.1.2. 1 IP Fixo;

3.1.3. Trafego Mensal de 10 Terabytes;

3.1.4. Tomadas no padrao C13/C14;

3.1.5. Micro ATS (nos casos das fontes nao serem redundantes).

3.2. Firewall

3.2.1. 2x Sistema integrado de seguranca Empresarial fisicos ,(appliances), para sede
do CREA-PB e Datacente da contratada:

3.2.1.1. Licenca ATP;

3.2.1.2. ThreatProtection 700Mbps;

3.2.1.3. Interface Multiple GE RJ45 / Variantswithinternalstorage / WiFi Variants;
3.2.1.4. NGFW 1Gbps;

3.2.1.5. IPS 1.4Gbps.

3.2.1.6. ESPECIFICACOES DE HARDWARE
3.2.1.6.1.1. GE RJ45 WAN/DMZ Ports - 2/1
3.2.1.6.1.2. GE RJ45 Internal Ports -5
3.2.1.6.1.3. GE RJ45 FortiLink Ports (Default) - 2
3.2.1.6.1.4. WIRELESS INTERFACE

3.2.1.6.1.5. USBPorts -1
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3.2.1.6.1.6. Console R145 1

3.2.1.6.1.7. IPS Throughput - 1.4Gbps

3.2.1.6.1.8. NGFW Throughput - 1Gbps

3.2.1.6.1.9. ThreatProtectionThroughput - 700Mbps

3.2.1.6.1.10.PERFORMANCE DO SISTEMA

3.2.1.6.1.11.Firewall Throughput (1518 / 512 / 64 byte UDP packets) - 10/10/6 Gbps
3.2.1.6.1.12.Firewall Latency (64 byte UDP packets) - 3.3us

3.2.1.6.1.13.Firewall Throughput (Packets Per Second) - 9Mbps
3.2.1.6.1.14.ConcurrentSessions (TCP) - 700.000

3.2.1.6.1.15.New Sessions/Second (TCP) - 35.000

3.2.1.6.1.16.Firewall Policies - 5000

3.2.1.6.1.17.1Psec VPN Throughput (512 byte) - 6.5Gbps
3.2.1.6.1.18.Gateway-to-Gateway IPsec VPN Tunnels - 200
3.2.1.6.1.19.Client-to-Gateway IPsec VPN Tunnels - 500

3.2.1.6.1.20.SSL-VPN Throughput - 900 Mbps

3.2.1.6.1.21.Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) -
200

3.2.1.6.1.22.SSL InspectionThroughput (IPS, avg. HTTPS) - 630Mbps
3.2.1.6.1.23.SSL Inspection CPS (IPS, avg. HTTPS) - 400

3.2.1.6.1.24.SSL InspectionConcurrentSession (IPS, avg. HTTPS) - 55.000
3.2.1.6.1.25.ApplicationControlThroughput (HTTP 64K) - 1.8Gbps
3.2.1.6.1.26.CAPWAP Throughput (HTTP 64K) - 8Gbps

3.2.1.6.1.27.Virtual Domains (Default / Maximum) - 10/10
3.2.1.6.1.28.MaximumNumberofFortiSwitchesSupported - 24
3.2.1.6.1.29.MaximumNumberofFortiAPs (Total / TunnelMode - 64/32
3.2.1.6.1.30.MaximumNumberofFortiTokens - 500

3.2.1.6.1.31.High AvailabilityConfigurations - Active-Active, Active-Passive, Clustering
3.2.1.6.1.32.PS - Todos os valores de desempenho sdo "até" e variam de acordo
dependendo da configuragao do sistema.

3.2.1.6.1.33.0 teste de desempenho da VPN IPsec usa AES256-SHA256.
3.2.1.6.1.34.IPS (Enterprise Mix), ApplicationControl, NGFW e ThreatProtection sao
medidos com o Logging ativado.

3.2.1.6.1.35.0s valores de desempenho da inspegdao SSL usam uma média de sessoes

HTTPS de diferentes conjuntos de criptografia.
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3.2.1.6.1.36.0 desempenho do NGFW é medido com Firewall, IPS e Controle de

Aplicativos habilitados.

3.2.1.6.1.37.0 desempenho da protecdao contra ameagas é medido com Firewall, IPS,
controle de aplicativos e protecao contra malware habilitados.

3.2.2. 7 x Sistema integrado de seguranga Empresarial fisicos,(appliances), para as
Inspetorias do CREA-PB:

3.2.2.1. Licenca ATP;

3.2.2.2. ThreatProtection 600Mbps;

3.2.2.3. Interface Multiple GE RJ45 / WiFi Variants;
3.2.2.4. NGFW 800Mbps;

3.2.2,5. IPS 1Gbps.

3.2.2.6. ESPECIFICACOES

3.2.2.6.1.1. Hardware Accelerated GE RJ45 WAN / DMZ Ports - 1
3.2.2.6.1.2. Hardware Accelerated GE RJ45 Internal Ports - 3
3.2.2.6.1.3. Hardware Accelerated GE RJ45 FortiLink Ports (Default) - 1
3.2.2.6.1.4. Hardware Accelerated GE RJ45 PoE/+ Ports - 0
3.2.2.6.1.5. USB Ports - 1

3.2.2.6.1.6. Console Port (RJ45) - 1

3.2.2.6.1.7. SYSTEM PERFORMANCE -- ENTERPRISE TRAFFIC MIX
3.2.2.6.1.8. IPS Throughput - 1Gbps

3.2.2.6.1.9. NGFW Throughput - 800Gbps
3.2.2.6.1.10.ThreatProtectionThroughput - 600Mbps
3.2.2.6.1.11.PERFORMANCE DO SISTEMA e CAPACIDADE
3.2.2.6.1.12.Firewall Throughput (1518 / 512 / 64 byte UDP packets) - 5/5/5 Gbps
3.2.2.6.1.13.Firewall Latency (64 byte UDP packets) - 2.97us
3.2.2.6.1.14.Firewall Throughput (Packets Per Second) - 7.5Mbps
3.2.2.6.1.15.ConcurrentSessions (TCP) - 700.000

3.2.2.6.1.16.New Sessions/Second (TCP) - 35.000
3.2.2.6.1.17.Firewall Policies - 5000

3.2.2.6.1.18.1Psec VPN Throughput (512 byte) - 4.4Gbps
3.2.2.6.1.19.Gateway-to-Gateway IPsec VPN Tunnels - 200
3.2.2.6.1.20.Client-to-Gateway IPsec VPN Tunnels - 500
3.2.2.6.1.21.SSL-VPN Throughput - 490 Mbps
3.2.2.6.1.22.Concurrent SSL-VPN Users (RecommendedMaximum, TunnelMode) - 200
3.2.2.6.1.23.SSL InspectionThroughput (IPS, avg. HTTPS) - 310Mbps
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3.2.2.6.1.24.SSL Inspection CPS (IPS, avg. HTTPS) - 320

3.2.2.6.1.25.SSL InspectionConcurrentSession (IPS, avg. HTTPS) - 55.000
3.2.2.6.1.26.ApplicationControlThroughput (HTTP 64K) - 990Mbps
3.2.2.6.1.27.CAPWAP Throughput (HTTP 64K) - 3.5Gbps

3.2.2.6.1.28.Virtual Domains (Default / Maximum) - 10/10
3.2.2.6.1.29.MaximumNumberofFortiSwitchesSupported - 8
3.2.2.6.1.30.MaximumNumberofFortiAPs (Total / TunnelMode - 16/8
3.2.2.6.1.31.MaximumNumberofFortiTokens - 500

3.2.2.6.1.32.High AvailabilityConfigurations - Active-Active, Active-Passive, Clustering
3.2.2.6.1.33.PS - Todos os valores de desempenho sdo "até" e variam de acordo
dependendo da configuracdo do sistema.

3.2.2.6.1.34.0 teste de desempenho da VPN IPsec usa AES256-SHA256.
3.2.2.6.1.35.IPS (Enterprise Mix), ApplicationControl, NGFW e ThreatProtection sdo
medidos com o Logging ativado.

3.2.2.6.1.36.0s valores de desempenho da inspecdao SSL usam uma média de sessoes
HTTPS de diferentes conjuntos de criptografia.

3.2.2.6.1.37.0 desempenho do NGFW é medido com Firewall, IPS e Controle de
Aplicativos habilitados.

3.2.2.6.1.38.0 desempenho da protecao contra ameacas é medido com Firewall, IPS,
controle de aplicativos e protecdao contra malware habilitados.

3.2.3. Sustentagado do Firewall

3.2.3.1. Suporte 24 x 7 para os 09 (nove) equipamentos de Firewall (appliances),
em configuracdes nativas e troubleshooting;

3.2.3.2. Monitoramento dos Appliances, regras e funcionalidades essenciais com

atuacao proativa;

3.2.3.3. Identificagdo de possiveis ameagas e mitigacdo imediata;

3.2.3.4. Criacdo de regras e aplicagdo de boas praticas em conjunto com o
Contratante.

3.3. Storage

3.3.1. 5 Terabytes de Storage Backup;

3.3.2. 2 Licengas para Agente Acronis;

3.3.3. Agentes dedicados por servidor para envio dos dados ao repositorio.

3.4. Network Operation Center - NOC:

3.4.1. Utilizacdo de Zabbix / Grafana para monitorar os ativos de rede, e fornecimentos

dos servigos envolvido na infraestrutura de TI do CREA-PB ;
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3.4.2. 100 Hosts monitorados;

3.4.3. Templates Nativos;

3.4.4. Notificagdes Nativas (WhasApp, Telegram, SMS e E-mail);
3.4.5. Suporte via Ticket;

3.4.6. SLA inicial de 8 horas;

3.4.7. Suporte 8 x 5;

3.4.8. Backup de Banco de Dados.

4, CARACTERISTICAS DO DATA CENTERE DESCRICZ\O DA SOLUCﬂO

4.1. A CONTRATADA devera possuir sua estrutura fisica localizada em territorio
nacional brasileiro, juntamente com o ambiente de hospedagem da SOLUCAO
TECNOLOGICA que garanta a seguranca das informacdes e a continuidade das
operacdes em conformidade com os pardmetros da ABNT NBR ISO/IEC 27001:2013,
mantenha a documentacdo atualizada de sua Politica de Seguranga de Informacdes e
seja tolerante a falhas, em conformidade com os requisitos deste Termo de Referéncia.
4.2. A infraestrutura de servidores deve estar alocada e disponivel para uso
exclusivo pelo CREA/PB, com controle, operacdo e gestdo de seguranca da
infraestrutura fisica sendo feitos pela CONTRATADA, e controle, operagao e gestdo de
seguranca légica sendo feitos pela CONTRATANTE.

4.3. O CREA/PB poderd solicitar acesso a infraestrutura de servidores quando
entender necessario, a fim de auditoria, ou quaisquer outras necessidades.

4.4. Todos os equipamentos, infraestrutura, licenciamentos, servicos de gestdo e
facilities necessarios para execucdo dos servicos descritos neste Termo de Referéncia
deverao ser fornecidos pela CONTRATADA.

4.5. A CONTRATADA devera fornecer infraestrutura baseada em Data Center,
incluindo para a prestacao dos servicos: mao de obra, recursos computacionais,
equipamentos, cabos, fios, conectores, acessérios, componentes, estrutura de rede de
fibra Optica e metalica e montagem das VLANs, servidores virtuais, estrutura de
backup, acesso a Internet, e qualquer outro insumo necessario para prestar os servigos
detalhados nesse documento.

4.6. A laténcia maxima entre a sede do CREA/PB e o Data Center da CONTRATADA
ndo devera ser superior a 5ms (cino milissegundos).

4.7. Deve ser fornecida infraestrutura de rede 10G BASE-SR para comunicagao na
Rede de Area de Armazenamento com todos os acessorios, conectores, Transceptor,

softwares e demais itens que porventura nao estejam descritos neste termo.
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4.8. A CONTRATADA deverd realizar de forma continuada, tarefas e rotinas que

garantam o pleno funcionamento de toda a infraestrutura, de forma integral e
ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano) nas dependéncias da CONTRATADA,
mantendo em pleno funcionamento todo objeto da contratacao.

4.9. A CONTRATADA devera gerenciar, monitorar, sustentar e operar de forma
proativa todos os recursos disponibilizados para o CONTRATANTE, de forma a garantir
o correto funcionamento de todas as funcionalidades especificadas neste Termo de
Referéncia, a partir de seu Centro de Operacgdes de Rede (NOC), em regime 24 x 7 (24
horas por dia, 7 dias por semana).

4.10. A solugdo devera ser escalavel, de forma a permitir aumentar os recursos na
infraestrutura de Cloud Computing da CONTRATADA para absorver alguma demanda
complementar da CONTRATANTE caso seja necessario.

4.11. O Data Center da CONTRATADA devera ser adequadamente protegido contra
intempéries do tipo alagamento e tempestades elétricas;

4.12. O Data Center da CONTRATADA devera possuir conformidade com a certificacdo
do tipo TIER III que garante uptime de 99.982%, para a hospedagem dos
equipamentos;

4.13. O Data Center deve possuir equipe de operadores em turnos e servigos de
plantdo de suporte técnico 24 horas por dia, 7 dias por semana e 365 dias por ano;
4.14. A CONTRATADA devera disponibilizar relatérios de acompanhamento dos
incidentes.

4.15. A solucao devera contar e ser fornecida com todos os componentes necessarios
a sua completa instalacdo, configuracao e operagao, bem como a respectiva garantia
4.16. Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos
especificados neste termo de maneira ininterrupta, irrestrita e sem necessidade de

licenciamentos ou 6nus adicionais durante o prazo de vigéncia do licenciamento.
4.17. SERVICO DE SEGURANCA DE PERIMETRO

4.17.1. A CONTRATADA devera dispor de recursos e solugdes técnicas que
garantam a seguranca da informacgao dos dados da CONTRATANTE.

4.17.2. O SERVICO DE SEGURANCA DE PERIMETRO deverd abranger tanto o
ambiente de Data Center da CONTRATADA quanto o ambiente da sede e inspetorias
da CONTRATANTE.
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4.17.3. As funcionalidades de seguranca deverdao ser implementadas pela

CONTRATADA através de hardwares dedicados com fim especifico (appliances),
podendo duas ou mais fungdes serem agregadas em equipamentos do tipo UTM
(UnifiedThreat Management).

4.17.4. Serao disponibilizados Firewalls para serem implantados na Sede e nas
07 Inspetorias em todo o Estado da Paraiba.

4.17.5. As licencas dos dispositivos de seguranga necessarias para o pleno
funcionamento da solucdo serdo de responsabilidade da CONTRATADA.

4.17.6. O Servigo devera prover um console de gerenciamento central baseado
na Web para gerenciamento dos dispositivos implementados permitindo a visibilidade
detalhada do trafego e do aplicativo em toda a rede.

4.17.7. As politicas dos dispositivos de seguranca serdo implementadas pela
CONTRATADA, que devera possuir pessoal certificado e qualificado a operacdo do
ambiente descrito, de acordo com as regras definidas pela CONTRATANTE.

4.17.8. Todo o trafego de entrada e saida da rede deverd passar pelos
dispositivos de seguranca, de modo que seja possivel, a critério da CONTRATANTE,
definir os controles e restricdbes necessarios, com a colaboracdo da equipe da
CONTRATADA.

4.17.9. Os dispositivos de seguranca devem permitir filtragem de pacotes
através da analise do endereco de origem, endereco de destino, servico (TCP, UDP,
ICMP, etc.).

4.17.10. O Servico de Seguranca de Perimetro devera permitir a disponibilizacao de
a0 menos os seguintes tipos de relatérios:

4.17.10.1. Acessos autorizados demonstrando a quantidade de acessos
autorizados, bem como, a quantidade de bytes trafegados, sendo possivel sua
visualizagao detalhada por, IP de origem, URL acessada.

4.17.10.2. Utilizagdo da internet por protocolo.

4.17.10.3. 10 (dez) sites web mais acessados.

4.17.10.4. 10 (dez) usuarios mais ativos.

4.17.10.5. Maquinas mais acessadas;

4.17.10.6. Servigos mais utilizados;

4.17.10.7. Usuarios que mais utilizaram servigos;

4.17.10.8. Categorias Web mais acessadas;

4.17.10.9. Maiores emissores e receptores de e-mail;

4.17.10.10. Vulnerabilidade por nivel de severidade.
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4.17.11. Os relatorios deverdo ser enviados, nos formatos HTML ou PDF, através de

e-mail para usuarios pré-definidos da CONTRATANTE;

4.17.12. O Servigo deve permitir o monitoramento da rede em tempo real com
diferentes mecanismos de alerta para identificagdo de possiveis problemas;

4.17.13. O Servigo deve ser capaz realizar o armazenamento de, pelo menos, 200 GB
por dispositivo de diferentes tipos de LOGS, tais como Trafego, Eventos do Sistema,

Web, Aplicativos e Eventos de Seguranga;

4.17.14. O Servigo deve permitir a visualizagdo de log em tempo real de trafegos
de rede;
4,17.15. Os dispositivos devem permitir também que os logs sejam armazenados

em o servidor de logs;

4.17.16. As configuragdes de regras e filtros a serem implementadas nos
equipamentos de firewall deverdo ser estabelecidas de acordo com as politicas de
Seguranca do CONTRATANTE;

4.17.17. As solicitagdes de alteracdes, exclusbes e inclusdes de novas regras,
como, por exemplo, filtros de pacotes, blogueios de endereco IP e fixacdo de endereco
IP e NAT, deverao ser avaliadas e efetivamente operacionalizadas pela CONTRATADA,
em um prazo maximo de 1 (um) dia util;

4.17.18. Utilizar-se de melhores praticas e tecnologias reconhecidas pelo
mercado no sentido de gerir e operacionalizar a seguranca da informacdo e
comunicacdao, bem como de prevenir incidentes;

4.17.19. Tratar Incidentes de Seguranca (Virus, SPAM/Phishing e outros) em
conjunto com a Equipe de Seguranca da Informacao da CONTRATANTE;

4.17.20. Proteger todos os componentes da solugdo CONTRATADA (hardware e
software) contra vulnerabilidades conhecidas e que venham a ser divulgadas pelos
fabricantes;

4.17.21. Nos casos de resposta a ataques e vulnerabilidades que ensejarem
intervengdo na infraestrutura, a CONTRATANTE devera ser consultada (excetuando-se
as emergéncias fora do horario comercial, sendo obrigada a CONTRATADA a relatar
prontamente tais alteracgoes).

4.18. Dispositivo de Seguranca do Ambiente de Data Center da CONTRATADA
4.18.1. O ambiente de Data Center da CONTRATADA devera possuir as seguintes
funcionalidades de seguranca minimas, porém, ndo exaustivas, em face da evolugdo
continua das boas praticas deste tipo de servico:

4.18.2. Firewall com statefulpacketinspection;
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4.18.3. Controle de Aplicagao;
4.18.4. Filtro de Conteldo Web;
4.18.5. Sistema de Prevencao de Intrusdo (IDS/IPS);
4.18.6. Anti Malware / Antivirus;
4.18.7. VPN IPSEC (Client-to-Site e Site-to-Site) para 200 usuarios simultdneos;
4.18.8. VPN SSL com segundo fator de autenticagdo para 200 usuarios

simultaneos;

4.18.9. QoS e TrafficShaping.

4.18.10. Deve ser fornecido em modalidade appliance, com no maximo 1U de altura,
para montagem em bandeja ou topo de mesa (CPE).

4.18.11. A solugdo deve oferecer tecnologia de Statefull Firewall, bem como
Inspecgdo Profunda de Pacotes - DPI - suportando assim a inspecdo completa da area
de dados dos pacotes para identificacdo, controle e filtragem de trafego.

4.18.12. Tecnologia baseada em processadores de multiplos nlicleos para melhor
desempenho do produto.

4.18.13. Sistemas Operacionais do tipo “Harderizado” ndao serao aceitos. Apenas
serdo considerados aqueles armazenados em memoria flash.

4.18.14. A CONTRADA deve fornecer todos os equipamentos, licencas, acessérios
e tudo mais que sejam necessarios para o funcionamento da solucdo.

4.18.15. A solucdo de seguranga deverd possuir ao menos 10 (dez) portas GE
RJ45, incluindo 7 (sete) portas internas, 2 (duas) portas WAN e 1 (uma) porta DMZ.
4.18.16. A solucdo de seguranca devera suportar a0 menos 0s seguintes

parametros de desempenho de sistema:

4.18.17. IPS Throughput: 1.4 Gbps;

4.18.18. NGFW Throughput: 1 Gbps;

4.18.19. ThreatProtectionThroughput: 700 Mbps;

4.18.20. Firewall Throughput (64 byte UDP packets): 10 Gbps;
4.18.21. Firewall Latency (64 byte UDP packets): 3.3us

4.18.22, Firewall Throughput (Packets Per Second): 9 MppsConcurrentSessions
(TCP): 700.000

4.18.23. New Sessions/Second (TCP): 35.000 Firewall Policies: 5.000
4.18.24. IPsec VPN Throughput (512 byte): 6.5 Gbps

4.18.25. Gateway-to-Gateway IPsec VPN Tunnels: 200

4.18.26. Client-to-Gateway IPsec VPN Tunnels: 500

4.18.27. SSL-VPN Throughput: 900 Mbps
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4.18.28. Concurrent SSL-VPN Users (RecommendedMaximum, TunnelMode): 200
4.18.29. SSL InspectionThroughput (IPS, avg. HTTPS): 630 Mbps
4.18.30. SSL Inspection CPS (IPS, avg. HTTPS): 400
4.18.31. SSL InspectionConcurrentSession (IPS, avg. HTTPS): 55.000
4.18.32. ApplicationControlThroughput (HTTP 64K):1.8 Gbps
4.18.33. CAPWAP Throughput (HTTP 64K): 8 Gbps

4.19. Dispositivo de Seguranga do Ambiente da Sede da CONTRATANTE

4.19.1. 0 ambiente da Sede da CONTRATANTE devera possuir as seguintes
funcionalidades de seguranga minimas, porém, ndo exaustivas, em face da evolugao
continua das boas praticas deste tipo de servico:

4,19.1.1. Firewall com statefulpacketinspection;

4.19.1.2, Controle de Aplicacao;

4.19.1.3. Sistema de Prevencao de Intrusao (IDS/IPS);

4.19.1.4. Anti Malware / Antivirus;

4.19.1.5. VPN IPSEC (Client-to-Site e Site-to-Site) e para 200 usuarios
simultadneos;

4.19.1.6. VPN SSL com segundo fator de autenticacdo para 200 usuarios
simultaneos;

4.19.1.7. QoS e TrafficShaping.

4.19.2. Deve ser fornecido em modalidade appliance, com no maximo 1U de altura,
para montagem em bandeja ou topo de mesa (CPE).

4.19.3. A solugao deve oferecer tecnologia de Statefull Firewall, bem como Inspecdo
Profunda de Pacotes — DPI - suportando assim a inspecao completa da area de dados
dos pacotes para identificacdo, controle e filtragem de trafego.

4.19.4. Tecnologia baseada em processadores de multiplos nulcleos para melhor
desempenho do produto.

4.19.5. Sistemas Operacionais do tipo “Harderizado” ndo serao aceitos. Apenas serao
considerados aqueles armazenados em memdria flash.

4.19.6. A solugdo de seguranga devera possuir ao menos 5 (cinco) portas GE RJ45,
incluindo 4 (quatro) portas internas, 1 (uma) portas WAN e 1 (uma) porta DMZ.
4.19.7.1. A solucdo de seguranca devera suportar a0 menos 0s seguintes
parametros de desempenho de sistema:

4.19.7.1.1. IPS Throughput: 1 Gbps;

4.19.7.1.2. NGFW Throughput: 800 Mbps;

4.19.7.1.3. ThreatProtectionThroughput: 600 Mbps;
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4.19.7.1.4. Firewall Throughput (64 byte UDP packets): 5 Gbps;

4.19.7.1.5. Firewall Latency (64 byte UDP packets): 2.97us
4.19.7.1.6. Firewall Throughput (Packets Per Second): 7.5 Mpps
4.19.7.1.7. ConcurrentSessions (TCP): 700.000

4.19.7.1.8. New Sessions/Second (TCP): 35.000

4.19.7.1.9. Firewall Policies: 5.000

4,19.7.1.10. IPsec VPN Throughput (512 byte): 4.4 Gbps

4.19.7.1.11. Gateway-to-Gateway IPsec VPN Tunnels: 200

4.19.7.1.12, Client-to-Gateway IPsec VPN Tunnels: 250

4.19.7.1.13. SSL-VPN Throughput: 490 Mbps

4.19.7.1.14. Concurrent SSL-VPN Users (RecommendedMaximum, TunnelMode): 200

4.19.7.1.15. SSL InspectionThroughput (IPS, avg. HTTPS): 310 Mbps
4.19.7.1.16. SSL Inspection CPS (IPS, avg. HTTPS): 320

4.19.7.1.17. SSL InspectionConcurrentSession (IPS, avg. HTTPS): 55.000
4.19.7.1.18. ApplicationControlThroughput (HTTP 64K): 990 Mbps
4.19.7.1.19. CAPWAP Throughput (HTTP 64K): 3.5 Gbps

4.20. SERVICO DE ARMAZENAMENTO EM STORAGE

4.20.1. O servico deverd prover infraestrutura de sustentacdo operacional e
atender caracteristicas técnicas para a prestacdo do Servico Armazenamento em
Storage compostas pelas especificacdes nos itens a seguir:

4.20.1.1. O Servico devera ser baseado em discos de estado sélido (SSD);
4.20.1.2. O Servico devera possibilitar que o volume criado seja anexado as

maquinas virtuais e reconhecido pelo Sistema Operacional como um dispositivo fisico

e local;

4.20.1.3. Devera possuir fungdo de criptografia do volume com mudanga de chave
gerenciada pela propria CONTRATADA ou CONTRATANTE;

4.20.1.4. O Servico deve permitir a definicao de nomes ou identificadores - (Ids)

de volumes de armazenamento;

4.20.1.5. O Servico devera dispor de volume liquido inicial de 2 TB para os discos
SDD com possibilidade de expansoes futuras;

4.20.1.6. O Servico deve prover conectividade com os servidores de rede pelo
protocolo iSCSI em velocidade minima de 10Gbps;

4.20.1.7. O Servico devera utilizar controladora virtual redundante de storage para

gerenciamento de dareas de armazenamento, suportado por um par instancias
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redundantes, configuradas no minimo em regime de failover, com cada instéancia

funcionando em componentes de hardware (storage nodes/células, servidores, etc)
diferentes, instalados em um mesmo local, de modo que, quando ocorrer qualquer
falha em uma das controladoras, a outra assuma automaticamente o controle de forma
transparente e sem perda de informagdes;

4.20.1.8. O Servico devera permitir a escolha da quantidade de vCPU de I/O e de
tamanho do cache a serem utilizados;

4.20.1.9. O Servico devera permitir a expansdo e reducdo da area de memoria
cache, adicdo/remocdao de areas de armazenamento de dados, e alteragGes nas
definicdes de hardware virtual das controladoras em tempo de execugao, sem que seja
necessaria uma parada ou reinicio da controladora virtual, e sem interromper o acesso
aos dados armazenados durante a operacdo, para que seja possivel adequar a
controlada a demandas pontuais;

4.20.1.10. O Servico devera permitir a utilizacdo da area bruta de armazenamento
associada com, no minimo, em niveis de RAID 1 (um) e 6 (seis), permitindo a utilizacao
simultdnea de grupos de areas brutas de armazenamento de um mesmo tipo em
grupos com niveis de RAID diferentes, e suportar a técnica de stripe sobre um conjunto
de grupos de RAID, implementando os niveis de RAID 1+0 (10) e 6+0 (60);
4.20.1.11. O servico devera prover mecanismos de recuperagao de falhas por meio
da definicdo de uma area bruta de armazenamento hot-spare (dedicada a esta funcdo)
para reconstrucdo automatica de um conjunto de area bruta de armazenamento em
caso de falha de alguma das areas pertencentes a um grupo de RAID, substituindo
imediatamente e exclusivamente a area bruta de armazenamento em falha por outra
isenta de falha;

4.20.1.12. O servico devera permitir a adicdo de areas brutas de armazenamento
para o aumento da area util em tempo de execugdo, sem que seja necessaria uma
parada ou reinicio da controladora virtual, e sem interromper o acesso aos dados
armazenados durante a operacdo, para que seja possivel adequar a controlada a
demandas pontuais;

4.20.1.13. O servico devera ser capaz de executar operagdes de expansdo de
volumes em tempo de execucao, de forma transparente para os servidores e/ou
aplicagdes que utilizam o volume, sem interromper 0 acesso aos dados armazenados
durante a operagao;

4.20.1.14. O servico devera permitir movimentacGes de volumes entre tipos de

areas de armazenamento e/ou grupos de RAID distintos de forma online e transparente



& S,
O Jﬁ_ﬁ/ 8
’u,‘,,("h 25

*
Z o
%mf:':mnvm “

SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA — CREA-
PB
para os servidores e/ou aplicagdes que utilizam o volume, sem interromper o acesso

aos dados armazenados durante a operacao;

4.20.1.15. O servico devera permitir que os volumes sejam dimensionados
logicamente e apresentados para utilizacdo com uma capacidade superior aos recursos
fisicamente alocados;

4.20.1.16. O Servigo devera permitir a apresentagdo simultdnea de volumes bloco
utilizando o protocolo iISCSI e volumes de compartilhamento (NAS) utilizando os
protocolos NFS e CIFS/SMB;

4.20.1.17. O servico devera suportar o balanceamento de cargas/failover nas
conexbes dos servidores com as controladoras virtuais de storage (multipath)
utilizando drivers nativos dos sistemas operacionais suportados ou com software
especifico que deve ser disponibilizado de forma ilimitada e sem 6nus adicionais para
a CONTRATANTE;

4.20.1.18. O servico devera criar snapshots dos volumes através de ponteiros de
blocos, sem limitacdo de quantidade, sem interrupcdo das operacdes de escrita/leitura
no volume;

4.20.1.19. O servico devera possuir recursos que permita a configuracdo de
politicas de criacdo e exclusdo automaticas de snapshots, com intervalo minimo de 01
(um) snapshot por minuto e definicdo da substituicdo e exclusdo automatica de
snapshots baseados em parametros configuraveis de antiguidade;

4.20.1.20. O servico devera gerar copias instantaneas (clones) e independentes dos
volumes e/ou snapshots, para minimizar a utilizacdo de area de armazenamento e,
ainda, permitir que o clone seja disponibilizado aos servidores como um volume
independente para escrita e leitura, sem que os dados do volume original sejam
afetados;

4.20.1.21. O servigo devera realizar o espelhamento de volumes de modo sincrono
entre dreas de armazenamento de uma mesma controladora virtual e assincrona entre
areas de armazenamento de controladoras virtuais diferentes;

4.20.1.22. O servigo devera permitir a criacdo de tarefas agendadas de backup para
automatizar o armazenamento de snapshots de cada volume em objectstorage remoto;
4.20.1.23. A tarefa de backup devera possuir inteligéncia para enviar ao
objectstorage apenas os blocos alterados desde a gravagao do uUltimo snapshot (backup
diferencial), efetuando a compressao dos dados durante o envio;

4.20.1.24. Devera permitir a criacdo de tarefas restauragdo de volume a partir dos

snapshots armazenados em objectstorage remoto;
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4.20.1.25. O servico devera possibilitar a monitoracdo em tempo real do nivel de

utilizacdo, do desempenho dos recursos da controladora e dos grupos de recursos de
armazenamento gerenciados por ela, informando, no minimo, o percentual de
utilizacdo de CPU das controladoras; percentual de utilizagdo (“hit rate”) da memdria
cache; quantidade de operacgdes de I/O por segundo; taxa de transferéncia de dados
por segundo; e tempo de resposta de 1/0;

4.20.1.26. A controladora virtual de storage utilizada, devera ser compativel com
servidores fisicos e/ou virtuais utilizando, no minimo, os sistemas operacionais
Windows Server x86 e x64 a partir da versao 2012, RedHatEnteprise Linux a partir da
versdo 4, Suse Linux a partir da versao 9.0, Oracle Enterprise Linux a partir da versao
3, Solaris a partir da versao 10, e VMware vSphere a partir da versao 4.0;
4.20.1.27. E exigida compatibilidade com as solu¢des de cluster Microsoft Cluster
Server (MSCS), RedHat Cluster Suite, e Veritas Cluster Suite.

4.21. SERVICO DE BACKUP EM NUVEM

4.21.1. Servico de Backup para servidores e dados, onde as cépias de seguranca
sdo armazenadas em Data Center externo ao ambiente da CONTRATANTE;

4.21.2. A infraestrutura de armazenamento, processamento e transmissao deve
ser disponibilizada em Data Center que possua a conformidade TIER III e estar
localizado em territério nacional;

4.21.3. O volume de armazenamento a ser disponibilizado para as cépias de
seguranca deve ser no minimo 5Terabytes;

4.21.4. A solucdo de Backup deverd garantir desempenho suficiente para
atender o volume de dados descritos neste Termo de Referéncia;

4.21.5. A solucdo de Backup deve garantir a confidencialidade, integridade,
disponibilidade, autenticidade e privacidade dos dados;

4.21.6. A solugao de Backup deve incluir recursos de backup e replicagao
integrados em uma Unica solugdo;

4.21.7. O backup deve possibilitar a nhuvem como uma opgao de destino de
dados de forma integrada e automatica, se assim estiver configurada;

4.21.8. A solucao de Backup deve oferecer a possibilidade de armazenar
backups de forma criptografada, sem exigir criptografia do sistema de
armazenamento;

4.21.9. A solugao de Backup deve garantir que todos os dados sejam transmitidos por

canal seguro de comunicagao;
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4.21.10. Devem estar inclusas na Solugao de Backup as licencas de todos os softwares
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necessarios para o completo funcionamento e gerenciamento das politicas de backup
para 10 servidores virtuais;

4.21.11. O software devera suportar o agendamento automatico de backups nas
modalidades: full, incremental e diferencial;

4.21.12. O software devera oferecer funcionalidade completa de backup e restauragao
de diferentes tipos de clientes, através de uma geréncia centralizada;

4.21.13. A solucao de Backup deve permitir a protecdo de quantidade ilimitada de
clientes;

4.21.14. A solugdo de Backup deve suportar nativamente, ao menos, os seguintes
sistemas:

4.21.14.1. Fisico:

4.21.14.1.1. Windows Server

4.21.14.1.2. Windows Server Essentials

4.21.14.1.3. Linux

4.21.14.1.4. Windows PC

4.21.14.1.5. Mac

4.21.14.2. Virtual

4.21.14.2.1. VMware vSphere

4.21.14.2.2. Microsoft Hyper-V

4.21.14.2.3. Citrix XenServer

4.21.14.2.4. RedHatVirtualization

4.21.14.2.5. Linux KVM

4.21.14.2.6. Oracle VM Server

4.21.14.3. Nuvem

4.21.14.3.1. Office 365

4.21.14.3.2. Azure

4.21.14.3.3. Amazon EC2

4.21.14.3.4. Private Cloud

4.21.14.4. Aplicagoes

4.21.14.4.1. Oracle Database

4.21.14.4.2. Exchange

4.21.14.4.3. SQL Server

4.21.14.4.4. SharePoint

4.21.14.4.5. Active Directory
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4.21.14.4.6. Endpoints

4.21.14.4.7. Windows PC

4.21.14.4.8. Surface Family

4.21.14.4.9. Mac

4.21.14.5. Dispositivos Moveis

4.21.14.5.1. Iphone

4.21.14.5.2. Android

4.21.15. O ambiente de armazenamento dos dados deve ser baseado em tecnologia
de armazenamento rapida e segura para garantir ao maximo a disponibilidade e a
velocidade do ambiente e deve-se notadamente fazer o uso de sistemas de
redundéancia de discos (RAID);

4.21.16. O sistema deve prover quantidade ilimitada de restauracdes, durante a
vigéncia do contrato;

4.21.17. O trafego de dados de internet deve ser ilimitado, permitindo a transferéncia,
via funcionalidades de backup e restauracdo, de volume ilimitado de dados;

4.21.18. A CONTRATANTE deve garantir o acesso do cliente da solucdo a Internet;
4.21.19. A solugao de Backup ndo pode ser limitada a quantidade de agentes (clientes)
ou funcionalidades técnicas;

4.21.20. A CONTRATADA devera prover todo o suporte a solugdo ofertada;

4.21.21. E responsabilidade da CONTRATADA monitorar a solucdo 24x7x365 (vinte e
quatro horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade
do servigo;

4.21.22. A solugdo proposta devera prever medidas para garantir a protecdo dos
dados, antecipando ameacgas a privacidade, seguranca e integridade, prevenindo
acesso ndo autorizado as informacoes;

4.21.23. A solugdo proposta devera detectar e bloquear proativamente a criptografia
nao autorizada de arquivos e backups;

4.21.24. A solugao de Backup deverad ser capaz de enviar alertas inteligentes e
agregados a fim de reduzir o tempo necessario para reagir e resolver problemas;
4.21.25. A solucdo de Backup devera prover acesso a uma console web centralizada
para gerenciamento do ambiente de backup incluindo o acesso a dashboards e
relatérios customizados;

4.21.26. A CONTRATANTE sera responsavel pela instalagdo, configuracdo e ativagdo

dos agentes (clientes) da solugao no seu ambiente;
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4.21.27. A CONTRATANTE sera responsavel por operar as tarefas de backup, devendo

adicionar, alterar ou remover tarefas e rotinas de backup;

4.21.28. A CONTRATANTE sera responsavel em verificar a execugdo das rotinas e
tarefas de backup;

4.21.29. A CONTRATA devera fornecer suporte técnico 24x7, em lingua portuguesa,
para sanar duavidas quanto da solugdo, sua configuragdo ou quaisquer outros assuntos
relacionados a solugdo;

4.21.30. O suporte técnico devera disponibilizar, ao menos, os seguintes canais de
atendimento: suporte Telefénico, e-mail e Sistema online de chamados;

4.21.31. Em casos de paralisagdes dos servigos deve a CONTRATADA iniciar a corregao
do problema em até 4 (quatro) horas corridas;

4.21.32. O prazo para disponibilizagdao dos servicos para a CONTRATANTE sera de 30
(trinta) dias corridos apds a assinatura do contrato;

4.21.33. Os dados armazenados sao de propriedade da CONTRATANTE, em nenhuma
situacdo a preponente devera gerar cobranca adicional para disponibilizar os dados.

Devendo disponibilizar os dados em até 5 (cinco) dias Uteis ao fim do contrato.

4.22. Servico Dedicado de Conexao Lan to Lan

4.22.1. Os servico de conexdo dedicada entre a infraestrutura de rede local do
CREA/PB e da CONTRATADA, visando a interconexao segura e rapida entre os dois,
sem trafego pela internet, serd disponibilizada pela CONTRATANTE.

4.22.2. Todos 0s recursos necessarios para prestacdo do servigco tais como,
equipamentos, conectores, acessorios, cabos, fios ou qualquer outro recurso serdo de
responsabilidade da CONTRATADA.

4.22.3. As conexdes entre a borda do Data Center e o ambiente da
CONTRATANTE deverdao ser realizadas por meio de conexdes cruzadas (cross
connections).

4.22.4. A velocidade de conexdo devera ser igual ou superior a 100 Mbps
(Megabits por segundo) sem limitagao de consumo de banda.

4.22.5. Nao possuir nenhum tipo de restricdo de uso, operando 24 horas por dia,
7 dias por semana, sem limite de quantidade de dados trafegados, nem restricdo de
tipo de dados trafegados, porta ldgica ou servigo.

4.22.6. A Laténcia do link “LAN to LAN” ndo devera ser superior a 5ms (cinco

milissegundos).
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4.22.7. A perda de pacotes maxima permitida devera ser inferior a 1% das

medicdes efetuadas.

4.22.8. A taxa de erros CRC ndo podera ser superior a 0% dentro de um
intervalo de tempo de 5 minutos.

4.22.9. As medicoes dos indices de laténcia e perda de pacotes serdo feitas
através de testes de ping (pacote ICMP) realizados pelo link de Internet utilizando
pacotes de 32 bytes, em janelas de 5 minutos.

4.22.10. A conexdo dedicada deverd atender um SLA de 99,7%.

4.23. SERVICO DE GERENCIAMENTO

4.23.1. A CONTRATADA devera realizar de forma continuada, o gerenciamento,
tarefas e rotinas que garantam o pleno funcionamento de toda a infraestrutura, de
forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias por ano), possuindo 0s seguintes
requisitos:

4.23.2. Fazer andlise preditiva do impacto que as falhas e mudangas podem
causar a prestacao de servicos, garantindo a estabilidade do ambiente e a continuidade
da execucdo dos servicos da CONTRATANTE;

4.23.3. Durante todo o processo, a CONTRATADA devera realizar todos os
ajustes na infraestrutura de forma a mitigar eventuais problemas que possam afetar o
desempenho dos servicos;

4.23.4. Realizar o gerenciamento de todas as Maquinas Virtuais (VM’s), Switchs
Virtuais, Firewalls Virtuais e Virtualizacdo KVM que fagam parte dos servicos prestados
a CONTRATANTE;

4.23.5. Realizar o monitoramento proativo de disponibilidade e updates de
seguranga, sendo capaz de detectar problemas na infraestrutura de sustentagao do
Data Center e servico de Telecom fornecidos, acionar o suporte interno para agoes de

correcdo e comunica-los imediatamente a CONTRATANTE;

4.23.6. Realizar suporte On-Demand nos servicos alocados;

4.23.7. Ter responsabilidade por todos os aspectos de disponibilidade;

4.23.8. A CONTRATADA deve suporte a todos os ativos de rede virtual e firewall;
4.23.9. A CONTRATADA devera disponibilizar sistema de monitoramento de rede

que informe imediatamente a CONTRATANTE quaisquer problemas que possam

impactar na operagao dos servicos;
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4.23.10. Deverdo ser fornecidos 8 CONTRATANTE, acesso a um portal web de

gestdo para que seja possivel a visualizacdo de informacdes a respeito dos servigos
contratados tais como disponibilidade, largura de banda, chamados, informagdes

financeiras etc.

4.24. SUPORTE TECNICO

4.24.1. Servico de suporte técnico ofertado pela CONTRATADA destinado a
solucionar problemas e a esclarecer duvidas na utilizacdo dos servigos contratados.
4.24.2, O servico deve consistir em processo de atendimento estruturado,
baseado em metodologia ou boa pratica reconhecida - ISO/IEC 20000 ou ITIL, por
exemplo -com registro de chamado e incidentes e definicdo de prioridades,
procedimento padronizado de atendimento, e canais de comunicacao, disponibilizados
durante a vigéncia do contrato.

4.24.3. O servico deve dispor de Ponto Unico de Contato, com caracteristicas de
Central de Servicos, acessivel, no minimo, por meio de ligacdo telefénica local,
disponiveis 24 horas por dia, 7 dias por semana.

4.24.4. O Ponto Unico de Contato deve permitir a abertura e o registro de

chamados e incidentes sem limite de quantidade durante a vigéncia do contrato.

4.24.5. O Registro de chamados podera ser realizado via telefone, e-mail ou
portal web da CONTRATADA.

4.24.6. O atendimento a todos os chamados deve ser em lingua portuguesa do
Brasil.

4.24.7. O suporte técnico ocorrerda sem qualquer 6nus adicional para o CREA/PB

além do informado na proposta de precos vencedora da licitacdo, mesmo quando for
necessaria a atualizacdo de equipamentos, o translado e estadia de técnicos da
CONTRATADA ou qualquer outro tipo de servigo necessario para garantir o
cumprimento dos niveis de servigo exigidos.

4.24.8. Os servigos de suporte técnico estdo descritos no Item 5.

4.25. MIGRACAO DO AMBIENTE

4.25.1. A CONTRATADA devera conduzir a Migracdo do Ambiente do CREA/PB
para o seus Data Center;

4.25.2. A CONTRATADA devera apresentar estratégia de migragdo do ambiente,

para analise e aprovacdo do plano pela equipe técnica da CREA/PB;
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4.25.3. A Migragao do Ambiente devera ocorrer preferencialmente em finais de

semana ou apods o horario de expediente normal do CREA/PB visando minimizar
eventual impacto sobre a rotina dos usuarios finais de sistemas informatizados;
4.25.4, A Migragao total dos dados, sistemas e servicos do CREA/PB devera ser
finalizada em até 30 (trinta) dias a partir da assinatura do contrato e sera
supervisionada a partir das dependéncias do CREA/PB;

4.25.5. Durante a Migracao do Ambiente propriamente dita, a CONTRATADA
devera realizar as seguintes atividades:

4.25.6. Copia de todos os dados do ambiente de TIC e de todos os subsistemas
de armazenamento de dados do CREA/PB para o Data Center da CONTRATADA,;
4.25.7. A verificagdo da consisténcia dos dados copiados com vistas a assegurar
a preservacdo de sua integridade;

4.25.8. A remocdo definitiva dos dados nos subsistemas de origem de forma a
permitir que eles sejam desativados sem por em risco a confidencialidade dos dados.
4.25.9. Cabera ao CREA/PB apoiar a configuracdo de servidores da
CONTRATADA, se necessario, com vistas a permitir a utilizacdo dos dados copiados e
a restauracao deles;

4.25.10. Todas as despesas necessarias a prestacao do servigo, inclusive com
deslocamento de profissionais da CONTRATADA, horas-extras, entre outros encargos

serdao de exclusiva responsabilidade desta.

4.26. Arquitetura a ser implantada
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4.26.1. O ambiente computacional objeto deste certame é uma Nuvem Privada

na qual serdo hospedados servidores para armazenamento e processamento de dados
do CREA/PB.

4.26.2. A comunicacao entre o CREA/PB e o ambiente da CONTRATADA dar-se-
a através de Conexdo dedicada do tipo Lan-to-Lan, com redundéncia por meio de tunel

VPN IPSEC utilizando conexdo via internet.

4.27. Quantitativo dos servigos pretendidos:

LOTE UNICO

~ UNIDADE

ITEM DESCRICAO CATSER DE MEDIDA QTDE
Colocation
Espaco para 4U’s (Unidade de
Rack);
1 IP Fixo;

1 Trafego Mensal de 10 UND 1

Terabytes;
Tomadas no padrao C13/C14;
Micro ATS (nos casos das fontes
nao serem redundantes).
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Firewall

2x  Sistema integrado de
seguranca Empresarial fisicos
,(appliances), para sede do
CREA-PB e Datacente da
contratada:

Licenca ATP;

ThreatProtection 700Mbps;
Interface Multiple GE RJ45 /
Variantswithinternalstorage /

WiFi Variants;
NGFW 1Gbps;

2 | IPS 1.4Gbps. UND 1
2x  Sistema integrado de
seguranca Empresarial fisicos
,(appliances), para sede do
CREA-PB e Datacente da
contratada:
Licenca ATP;
ThreatProtection 600Mbps;
Interface Multiple GE RJ45 /
WiFi Variants;
NGFW 800Mbps;
IPS 1Gbps.
Storage
5 Terabytes de Storage Backup;
2 Licencas para Agente Acronis;

3 Agentes dedicados por servidor UND 1

para envio dos dados ao
repositério.
NetwokOperation Center -
NOC
Utilizacao de Zabbix / Grafana;
100 Hosts monitorados;
Templates Nativos;

4 Notificacbes Nativas (WhasApp, UND 1

Telegram, SMS e E-mail);
Suporte via Ticket;

SLA inicial de 8 horas;
Suporte 8 x 5;

Backup de Banco de Dados.

Sustentacao do Firewall
5 Suporte 24 x 7 para os 09 (nove) UND 1
equipamentos de Firewall
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(appliances), em configuracdes
nativas e troubleshooting;
Monitoramento dos Appliances,

regras e funcionalidades
essenciais com atuacao proativa;
Identificagao de possiveis

ameacas e mitigagdo imediata;
Criacdo de regras e aplicacdo de
boas praticas em conjunto com o
Contratante.

5. SERVICOS DE SUPORTE

5.1. Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre
contratante e contratada com a finalidade de aferir e avaliar fatores relacionados a
solucao contratada, principalmente qualidade, desempenho e disponibilidade;

5.2. Para mensurar esses fatores serao utilizados os indicadores do quadro adiante,
com respectivos limites;

5.3. Ao abrirem chamados para solicitar servico de suporte técnico, as unidades do
Conselho, fiscalizadoras do contrato, classificarao as situagdes-problema como:

5.3.1. Alta (Emergencial) - Falha no sistema, fora de operacao e necessidade de troca
do equipamento;

5.3.2. Normal (Mau Funcionamento) - Falha intermitente em servigos suportados que
torne o ambiente lento ou em pequenos grupos a operacdo esta afetada, mas sem
interrupgao.

5.3.3. Baixa: Ocorréncias que ndo interfiram na disponibilidade ou desempenho dos
servigos.

5.4. A CONTRATADA devera solucionar os problemas indicados nos chamados de
servicos nos prazos definidos conforme quadro a seguir, denominado “CLASSIFICACAO
E TEMPOS DE ATENDIMENTO".

5.5. No subitem 5.1., na abertura do chamado serdo definidas a categoria de
prioridade (baixa, normal e alta). Os prazos para atendimento dos chamados deverdo

seguir o quadro abaixo:

Tipo Descrigao Prioridade Prazo Maximo
de

Atendimento

Alta - Perda parcial ou total de | Alta Nivel 3 Até 4  horas

(Emergencial) funcionalidade do produto; corridas
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- Impacto  geral na

organizacao ou nos

sistemas relacionados;

Normal (Mau | - Problemas que nao | Média Nivel 2 | At¢é 8  horas
funcionamento) resultem em impactos corridas

gerais no ambiente; -
Problemas que podem ser
contornados através de

outros procedimentos;

Baixa - Duvidas referentes a | Baixa Nivel 1 | Até 1 dia Util
operagao da ferramenta; -
Problemas que resultem
em impactos isolados no

ambiente; - Procedimentos

Isolados;

5.6. SUPORTE

5.6.1. A CONTRATADA devera possuir contrato de suporte vigente com o fabricante do
software no regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano) para o atendimento de questdes referentes
a instalacdo, configuracdo, manutencdo, administracdo e atualizacdo de todo o
ambiente a ser utilizada pela CONTRATANTE durante o periodo de vigéncia do contrato.
5.6.2. Uma vez registrada a ocorréncia junto a CONTRATADA, ela sera encaminhada
para os procedimentos de atendimento e solucao dos problemas.

5.6.3. Entende-se por término do atendimento, das ocorréncias em aberto, a
disponibilidade para uso em perfeitas condicoes de funcionamento no local onde esta
instalado, estando condicionado a aprovacao da CONTRATANTE;

5.6.4. O suporte técnico poderd ser solicitado através de e-mail, telefone ou sistema
para requisicao de servigos, utilizando a Central de Servicos da CONTRATADA. Para
tanto, a CONTRATADA devera disponibilizar um e-mail, um telefone ou um sistema para
a abertura e acompanhamento das solicitagdes. O procedimento de abertura de
chamados devera ser definido e informado, logo apds o inicio da vigéncia do contrato.
A CONTRATANTE néo sera obrigada a utilizar todos os meios de comunicacdo solicitados

neste documento e disponibilizados pela CONTRATADA.
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5.6.5. Os chamados para suporte técnico serdo classificados por severidade, conforme

impacto nos servigos do CREA-PB:

A) Severidade Critica: Sistema critico, em produgao, estd parado ou fora de
funcionamento, ndo ha meios de contornar a ndao conformidade. NUumero significativo
de usuarios afetados, impacto operacional significativo causado.

B) Severidade Alta: Sistema critico, em produgdo, esta apresentando falhas de
funcionamento, ndo causou interrupcdo do servico, no entanto afeta significativamente
o desempenho, com impacto critico aos usuarios.

C) Severidade Média: Sistema ndo critico estd parado ou fora de funcionamento. O
problema pode ser contornado. Impacto moderado aos usuarios. Impacto operacional
moderado.

D) Severidade Baixa - Dduvidas, problemas na utilizagdo, esclarecimentos da
documentacao, sugestdes, solicitacdes de desenvolvimento de novas features ou
melhorias. Impacto minimo aos usuarios. Sem impacto operacional.

5.6.6. Para mensurar o nivel de criticidade da ndo conformidade, serdo utilizados os
indicadores de severidade. Os chamados, conforme o nivel de severidade, definidos
pelos técnicos da contratante, terdo prazo para resolucdo, contados a partir do
momento do registro da solicitacdo em servicedesk de comunicacdo com a contratada.

5.6.7. Segue o aprazamento para resolugdao de nao conformidade:

Descricio do Nivel | Tempo de | Tempo da Primeira | Tempo maximo
de Criticidade Atribuicao Resposta para resolucgao
Severidade Baixa 20 Min 24 horas corridas 48 horas corridas
Severidade 2 20 Min 8 horas corridas 24 horas corridas
Severidade 3 20 Min 4 horas corridas 8 horas corridas
Severidade 4 20 Min 1 horas corridas 4 horas corridas

5.6.8. Sendo entendido que:
A) Hora corrida é a compreendida entre o periodo de Oh as 24h, 7 dias por semana,
365 dias por ano.

B) Hora til é a compreendida entre o periodo de 08h as 18h, de segunda a sexta-
feira, excetuando-se feriados nacionais.
5.6.9. Sendo considerados as filas de atendimento conforme abaixo:

Filas Descricao

Suporte N1 Primeiro Atendimento

Suporte N2 Suporte Nivel 2
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Suporte N3 Suporte Nivel 3
Engenharia Arquitetura e Engenharia de Cloud
Gestao Gestao (escalonamento)

5.6.9. O atendimento por padrao sera realizado pelo suporte N1, que ird analisar se é
possivel resolver solicitacdo neste nivel ou se precisara ser escalado para os demais
niveis. Sempre que o nivel anterior ndo conseguir atender sua solicitacdo com éxito,
ela sera escalada para o préoximo nivel.

5.6.10. Considera-se ndao conformidade plenamente solucionada quando os sistemas e
servigos forem restabelecidos sem restricoes, e de forma definitiva.

5.6.11. A contratada ndo sera responsabilizada por descumprimento de prazo para
resolucdo de ndo conformidade, quando a demanda for originada por falha, interrupgao,
inconsisténcia de dados e informagOes geradas pela Contratante ou terceiros da
contratante. Nestas ocorréncias, a contratada devera emitir parecer comprovando que
a nao conformidade ndo se originou no cumprimento do objeto contratado.

5.6.12. Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade
de suporte técnico pela Contratada, devera ser executada somente apds autorizagdo
do CREA-PB, a partir de informagdes claras sobre o impacto da acdo nos procedimentos
gue serao adotados.

5.6.13. Na finalizagdo do chamado, o técnico da contratada realizara, em conjunto com
representantes técnicos do CREA-PB, testes para verificagdo dos resultados obtidos,
certificando-se do restabelecimento a normalidade e/ou resolugcao do problema. O
tempo utilizado nos testes ndo serd computado no aprazamento de resolucdo da ndo
conformidade.

5.6.14. Ao término dos testes e do atendimento (fechamento do chamado), a contratada
devera formalizar a contratante, de forma detalhada, as causas da ndo conformidade e
solucdo definitiva adotada.

5.6.15. Nos casos em que o atendimento ndo se mostrar satisfatério, a contratante fara

reabertura do chamado, mantendo-se as condigbes e prazos do primeiro chamado.

6. LEGISLACAO E FUNDAMENTAGOES

6.1. Abaixo a fundamentagdo Legal e Legislagdo Aplicavel da contratagdo:

6.2. INSTRUCAO NORMATIVA N© 1, DE 4 DE ABRIL DE 2019, da Secretaria Especial
de Desburocratizacdo, Gestdao e Governo Digital - SGD, que disp0e sobre o processo
de contratacdo de solucdes de Tecnologia da Informacao e Comunicagdao - TIC
(INSTRUGAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019);
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6.3. PEC 17/2019 - protecdo de dados pessoais entre os direitos e garantias

fundamentais (Portal da Camara dos Deputados);

6.4. Lein® 12.527/2011 - Lei de acesso a informagdo (L12527);

6.5. Lei 12.737/2012 - que promoveu alteracoes no Codigo Penal Brasileiro
tipificando os chamados delitos ou crimes informaticos;

6.6. LEI N° 14.133, DE 1° DE ABRIL DE 2021 e alteracdes posteriores, Lei de
LicitagOes (https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2021/lei/114133.htm);

6.7. Decreto n° 3.784/2001, promove a inclusdo de itens de bens de consumo e de

servicos comuns na classificagdo a que se refere o Anexo II do Decreto n°® 3.555/2000,
art. 8% e Decreto n© 5.450, art. 99. (D3784);

6.8. Lei Complementar n.© 123, de 14 de dezembro de 2006 (Lcp 123);

6.9. DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015 (Decreto n° 8538);

6.10. Decreto n° 7.892/2013, regulamenta o Sistema de Registro de Precos (Decreto
no 7892);

6.11. Decreto n® 10.024/19, regulamenta o Pregdo Eletrénico (D10024);

7. QUALIFICACAO TECNICA DO LICITANTE
7.1. Além das demais condicdes de habilitacdo, o interessado no certame devera
comprovar capacidade técnica mediante a apresentacdo da seguinte documentagao:
7.1.1. A licitante vencedora devera apresentar declaracdo, em papel timbrado, emitida
diretamente pelo (s) fabricante (s) que compdem a sua solugao, de que a mesma possui
credenciamento e capacitagao técnica do fabricante para fornecimento das licencas e
da prestacdo de servicos que compdem este certame;
7.1.2. 01 (um) ou mais atestados de capacidade técnica, em papel timbrado, expedido
por pessoa juridica de direito publico ou privado, comprovando que a empresa licitante
ja forneceu com composicdo de pelo menos 50% (cinquenta por cento) do quantitativo
maximo de cada Item. Juntamente ao(s) Atestado(s) devera ser inserido o Contrato
pertinente aos servicos prestados, sob pena de Inabilitagao;
7.1.3. O atestado deve ser claro em relacao ao fornecimento da tecnologia e do suporte
prestado pela empresa contratada, devendo conter:

A) Nome da empresa ou 6rgdo que emitiu o atestado;

B) Endereco completo;

C) Descrigao da solugdo, softwares e dos servigos executados;

D) Manifestacao acerca da qualidade dos servicos prestados;


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
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E) Identificagdo do responsavel pela emissdao do atestado com nome, funcao e telefone para

solicitacdo de informagdes adicionais de interesse da Comissdo de Licitagao.

7.1.4. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo
serdao aceitos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da PROPONENTE;

7.1.5. Serdo considerados como pertencentes ao mesmo grupo empresarial pessoas
juridicas controladas ou controladora da PROPONENTE ou que tenha pelo menos 01
(uma) pessoa fisica ou juridica que seja socio, proprietario ou titular da emitente do
atestado e da proponente

7.2. A licitante vencedora devera possuir em seu quadro técnico, profissional com
certificacdo pertinente a solucdo a ser implantada;

7.3. A solugdo devera ser fornecida através de uma Unica plataforma de solugdo
Cloud Computing, ndo sendo permitido ofertar a combinacdao de dois ou mais
fornecedores;

7.4. A empresa deve dispor em seu quadro de colaboradores no minimo 01 (um)
profissional certificado pelo provedor da plataforma de computacdo em nuvem
escolhida, com nivel minimo de Arquiteto de Solugdes em Nuvem ou compativel;

7.5. Possuir escritéorio no Brasil com atendimento em portugués, em regime
ininterrupto de 24 horas, 7 dias por semana e 365 dias por ano;

7.6. A solucdo proposta deverda hospedar os dados em datacenter que possua as
conformidadesTier III e estar localizado em territério nacional;

7.7. A solucdo proposta devera atender aos requisitos de certificagdes relacionadas
a conformidade e normas de segurancga da informacao:

7.7.1. Certificacao ISO 27001;

7.7.2. Certificagao ISO 27701;

7.7.3. Certificagao ISO 9001;

8. LOCALE CONDI(;6ES DE ENTREGA

8.1. As entregas dos equipamentos deverdo ser efetuadas na sede do CREA-PB, na
Av. Dom Pedro I n°® 890 - Centro — Joao Pessoa/PB.

8.2. Expediente do CREA-PB é de segunda a sexta-feira, das 09h00 as 16h00.
Havendo necessidade, sera autorizado a CONTRATADA 0 acesso as areas para execugao

dos servigos fora desse horario;
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8.3. A CONTRATADA devera fornecer todos os itens relativos certame, descritos no

objeto deste Termo de Referéncia, no prazo maximo de prazo maximo 15 (quinze) dias
corridos, contados a partir da data de assinatura do contrato;

8.4. A licitante devera prever no valor global de sua proposta, quaisquer custos
extraordinarios, que se fizerem necessarios para o cumprimento integral do objeto;
8.5. Quaisquer alteracdes nas condicdes acima deverdo ser avaliadas e aprovadas

pelo Conselho.

9. IMPLEMENTAGCAO DA SOLUGCAO

9.1. A implementacdo das solugbes devera ser realizada sem interrupgao do
funcionamento do ambiente atual de operacdo da rede e sem impactos significativos
para o ambiente de trabalho do Conselho, admitindo-se apenas paradas programadas
em periodos fora do horario de expediente, desde que previamente acordadas com o
Conselho, por intermédio da Coordenacdo Tecnologia da Informacgao;

9.2. Os servicos para a implementacdo poderdo ser executados em regime 24 x 7
(vinte e quatro horas por dia, sete dias por semana), sendo que esta condicdo sera
acertada entre as partes no planejamento da implantacdo e serd prevista nos
cronogramas do projeto basico e aceita pelo Conselho.

9.3. As atividades consideradas incOmodas ou que gerem qualquer tipo de impacto,
perturbacdo ou desconforto nas atividades normais do Orgdo, as quais terdo de ser
programadas para o periodo noturno, apds as 20h, ou para finais de semana.

9.4. Para a implantacdo, a CONTRATADA devera alocar profissionais do seu quadro
de funcionarios, devidamente comprovado o vinculo empregaticio, conforme lei
trabalhista brasileira. E vedada qualquer tipo de terceirizacdo de m&o de obra, salvo
apenas em casos de mao de obra especifica e devidamente comprovada pela empresa.
Esta documentagdo sera avaliada pelo Conselho, antes no inicio dos trabalhos;

9.5. A CONTRATADA devera providenciar a instalacdo de toda a solucdo descrita no
objeto deste Termo de Referéncia, no prazo maximo 15 (QUINZE) DIAS CORRIDOS,
contados a partir da data de assinatura do contrato;

9.6. Todas as atividades envolvidas serao acompanhadas e validadas por analistas
técnicos do Conselho;

9.7. Paraaimplantagdo, a CONTRATADA devera alocar profissionais com certificacdo
oficial da solugdo. Esta documentagdo sera avaliada antes no inicio dos trabalhos;
9.8. A CONTRATADA devera elaborar um projeto de implantagdo, em conjunto com

as areas técnicas do Conselho, onde deverdo constar o desenho da solugdo (topologia,
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configuragdes, etc.), as atividades de preparagdao do ambiente, customizagao, testes e

implantacao;
9.9. A CONTRATADA devera fornecer, em até 20 (vinte) dias corridos, apds o
término da implantacdo da solugdao, documentagdo contendo:

A) Especificagdo de toda solugdo (caracteristicas e funcionalidades implantadas);

B) Desenho ldgico da implantacéo;

C) Comentarios e configuragdes executadas;
9.10. Essa documentagado devera ser entregue em meios digitais e impressa;
9.11. Quaisquer alteracdes nas condicdes acima deverdo ser avalizadas e aprovadas
pelo Conselho; 8.12. O tempo e também as condicGes de nivel de servigo para a
garantia estdo descritas no anexo: ANEXO III - NIVEIS MINIMOS DE SERVICO
(SLA);

10. RECEBIMENTO DOS SERVICOS

10.1. No ato da entrega serdo conferidos os itens apresentados, e rejeitados, no todo
ou em parte, aqueles que estiverem em desacordo com as especificacbes e com
obrigacOes assumidas pelo fornecedor ou previstas neste Edital e/ou neste anexo;
10.2. Caso seja necessario refazer o objeto rejeitado, o novo fornecimento deverd
ocorrer no prazo maximo de 72 horas (corridas), sob pena de aplicagcdo das sancgodes
cabiveis;

10.3. O CREA-PB se reserva no direito de receber os produtos na condicao de posterior
conferéncia caso nao tenha condicdes de fazé-lo no ato da entrega;

10.4. Todos os equipamentos fornecidos, deverao ser de uUltima geragcdo, novos e sem
uso, devidamente instalados, conforme descricdes requisitas deste edital;

10.5. Recebimento Provisério — O aceite provisério de cada servico e solucGes,
descritos neste certame devera ocorrer no momento da entrega;

10.6. Recebimento Definitivo - Devera ocorrer apos a verificagdo da conformidade
técnica, no prazo maximo de 10 (dez) dias corridos, contados do primeiro dia Gtil apds
a data de entrega;

10.7. A referida area sera responsavel pela elaboragdo do relatdério para fins de
liberacdo do pagamento das Notas Fiscais / Faturas e do inicio da contagem do prazo

da Garantia Minima.

11. PROPOSTA COMERCIAL
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11.1. A licitante devera consignar, na forma expressa no sistema eletronico, o valor

unitario ofertado para o item, ja considerados e inclusos todos os tributos, fretes, tarifas
e demais despesas decorrentes da execucdo do objeto;

11.2. Precos unitarios e valor global da proposta devem estar, em algarismo, expresso
em moeda corrente nacional (real), de acordo com os pregos praticados no mercado,
considerando o ANEXO II - MODELO DE PROPOSTA COMERCIAL;

11.3. A licitante devera declarar, em campo préprio do sistema eletronico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta esta em conformidade com
as exigéncias do Edital;

11.4. A licitante devera declarar, em campo proprio do sistema, sob pena de
inabilitacdo, que ndo emprega menores de dezoito anos em trabalho noturno, perigoso
ou insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na condigao
de aprendiz, a partir dos quatorze anos;

11.5. A licitante enquadrada como microempresa ou empresa de pequeno porte
devera declarar, em campo proprio do sistema, que atende aos requisitos do art. 3° da
LC n° 123/2006, para fazer jus aos beneficios previstos nesta lei;

11.6. A licitante apta ao exercicio do direito de preferéncia estabelecido no Decreto
n.0 7.174/2010 devera declarar, em campo proéprio do sistema, que atende aos
requisitos previstos na legislacao;

11.7. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a
conformidade da proposta ou ao enquadramento como microempresa ou empresa de
pequeno porte ou ao direito de preferéncia sujeitara a licitante as sancbes previstas
neste Edital;

11.8. A licitante, em sua proposta, devera observar, além do estabelecido no Edital,
0s requisitos listados a seguir:

11.8.1. Declarar de forma clara e detalhada as especificacbes dos itens
ofertados, inclusive no que se refere ao nome do fabricante do produto, a politica de
licenciamento do produto, ao nome do produto/servico, a quantidade, prego unitario e
preco total;

11.8.2. Observar, quando da formulagcdao da proposta, as especificacoes e
caracteristicas obrigatdrias, ndo sendo permitida a oferta de pregos alternativos ou a
inclusao de condigcbes que impegam o julgamento objetivo;

11.8.3. Declarar que atendera a todos os requisitos estabelecidos no Edital, nas

condicdes, prazos e niveis de servigo informados;
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11.8.4. Declarar que estd capacitada a apresentar na amostra os requisitos

funcionais selecionados no Edital, nos requisitos minimos estabelecidos, conforme
estabelecido no Edital.

11.9. Para os itens do PROJETO DE IMPANTACAO (A), descritos no objeto deste
certame, a licitante devera relacionar todos os seus custos com o projeto, como por
exemplo: Licenciamentos de software, Mdo de obra, Descolamento e Diarias e
quaisquer outros custos que foram devidamente apresentados na sua proposta
comercial;

11.10.Deverd ser apresentado juntamente com a proposta comercial o catdlogo
completo dos servicos e solugdes ofertados ou documentos do fabricante contendo
todas as informagbes técnicas correspondentes aos produtos ofertados na proposta
para a devida analise da especificagdo técnica, sob pena de desclassificacdo da proposta
comercial;

11.11.Na dudvida na analise técnica entre proposta comercial e a documentagao do
fabricante, prevalecera a documentacao do fabricante;

11.12.Comprovacao que o(s) produto(s) ofertado(s) pertence(m) a linha corporativa.
N3o sendo aceitos solugdes destinadas ao uso particular, doméstico ou ndo profissional;
11.13.As CertificacOes deverao ser apresentadas impressas juntamente com a
proposta comercial;

11.14.A licitante que apresentar declaragao falsa sera desclassificada e sujeitar-se-a

as sancoes previstas no Edital.

12. PRAZOS E PAGAMENTOS

12.1. PROJETO DE IMPLANTACAO (A)

12.1.1. ApOs a assinatura de contrato, inicia-se o projeto de implantagdo das
solucdes descritas neste certame;

12.1.2. A CONTRATADA devera providenciar a instalagdo de toda solugdo
descrita no objeto deste Termo de Referéncia, no prazo maximo 15 (quinze) DIAS
CORRIDOS, contados a partir da data de assinatura do contrato;

12.1.3. Ao término dos servigos que constam nos itens que compdem o PROJETO
DE IMPLANTAGCAO (A), a CONTRATADA deverd junto com a Nota Fiscal, apresentar o
relatdrio com os descritivos das atividades executadas e demais documentos que sejam

pertinentes e necessarios para a correta afericdo dos servicos;
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12.1.4. O fiscal do contrato farda a afericdo dos documentos enviados pela

CONTRATADA e estando tudo correto, sera realizada aprovacao da respectiva nota fiscal
/ fatura, correspondente ao SETUP;
12.1.5. Os pagamentos serdo sempre efetuados em moeda corrente nacional

(real), de acordo com os valores definidos no certame.

12.2. OPERAGCAO EM PRODUGAO E SUPORTE TECNICO CONTINUO (B)

12.2.1. A contratada enviara os relatérios necessarios juntamente com a fatura para
aprovagao da contratante;

12.2.2. Faturamento MENSAL;

12.2.3. Ao final de cada més, a contratada devera apresentar o Relatério de Consumo
mensal e a Nota Fiscal.

12.2.4. O Relatério de Consumo mensal, devera ser extraido com base de dados painel
administrativo da solucao;

12.2.5. O fiscal do contrato fara a afericdo dos documentos enviados pela contratada
e estando tudo correto, é realizada aprovacdo da respectiva nota fiscal / fatura;
12.2.6. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo
servidor competente, condicionado este ato a verificagdo da conformidade da nota fiscal
/ fatura apresentada em relacdo aos servicos efetivamente prestados e aos materiais
empregados.

12.2.7. Os pagamentos serdo efetuados pelo Contratante no prazo de até 30
(trinta) dias, contados da apresentacdo da fiscal / fatura contendo o detalhamento dos
servicos executados e os materiais empregados, através de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado;

12.2.8. As notas fiscais / faturas poderdo ser rejeitadas por erros ou incorregdes em
seu preenchimento, e serdo formalmente devolvidas a empresa contratada para
corregao;

12.2.9. Havendo erro na apresentacao da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa,
como por exemplo, obrigagao financeira pendente, decorrente de penalidade imposta
ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-seda apds a
comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer O0nus para a

Contratante;
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12.2.10. Todo o processo de implantagao, incluindo mao de obra, ou quaisquer

outras adequacgbes necessarias, sera de responsabilidade da CONTRATADA, portanto,
todos os custos relativos a este item deverdo ser contemplados a proposta comercial
12.2.11. Todo processo de implantagdo das solugdes tera o acompanhamento da
equipe técnica do Conselho que efetuara os testes de aceitacdo para que possa ser
lavrado o Termo de Aceite definitivo;

12.2.12. O periodo de operacdo assistida, tera duragao minima de 05 (cinco) dias,
podendo ser reduzida ou estendida, conforme forem apresentados os resultados
positivos da implantacdo, ou seja, performance das solugdes conforme esperado e
ambiente estabilizado sem problemas e impactos aos usuarios e servigos do Conselho;
12.2.13. O periodo de operagdo assistida, tem como objetivo minimizar todo e
qualquer impacto que possa ocorrer no uso das novas aplicagdoes, através do
acompanhamento dos técnicos da CONTRATADA, de modo a responder de forma rapida
e assertiva, questdes como:

A) Correcao de erros;

B) Solucdo de duvidas dos usuarios gestores e de TI;

C) Verificacdo do desempenho, Otimizacdo e disponibilidade da Solucdo;

D) Atualizacdo da documentacao e scripts de atendimento de help desk;

E) Auxilio a equipe técnica da CONTRATADA no atendimento de segundo e terceiro
nivel;

F) Entre outras atividades necessarias para estabilizacdo do software.

12.2.14. A operacao assistida abrange todo o ambiente de execugao das solugoes;
12.2.15. O FORMATO DE EXECUCAO DESTA ATIVIDADE, SO PODERA SER
ALTERADO DE PRESENCIAL PARA QUALQUER OUTRO FORMATO, COM A AUTORIZACAO
DO CONSELHO, POR INTERMEDIO DE SEUS AGENTES RESPONSAVEIS PELO PROJETO;
12.2.16. O Contrato tera vigéncia de 05 (cinco) anos, conforme previsto no Art®
16 da Lei Federal N© 14.133/21, podendo ser prorrogado com base no Art® 107 da Lei

em referéncia.

13. OBRIGA(;GES DA CONTRATANTE

13.1. Notificar a CONTRATADA sobre qualquer irregularidade encontrada na execugao
do objeto, fixando-lhe, quando nao pactuado, prazo para corrigi-la.

13.2. Atestar a execugdao do objeto contratado no documento fiscal correspondente.
13.3. Prestar as informac0des e os esclarecimentos que venham a ser solicitados pelos

funcionarios da CONTRATADA, em relacdo a execugdo do objeto desta licitacdo.
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13.4. Efetuar os pagamentos devidos a CONTRATADA nas condigOes estabelecidas.

13.5. Fiscalizar a execucdo do objeto, o que ndo fard cessar ou diminuir a
responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigacdes
estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por
irregularidades constatadas.

13.6. Fiscalizar e acompanhar a execucdo do objeto, por meio da(s) Area(s)
Solicitante(s), permitida a contratacdo de terceiros para assisti-la e subsidia-la de
informagdes pertinentes a essa atribuicdo, observando o fiel cumprimento das
exigéncias constantes deste Termo de Referéncia, o que ndo exclui e nem diminui a
responsabilidade da CONTRATADA com a execucgdo, fiscalizagdo e supervisdao dos
servigos por pessoas habilitadas.

13.7. Efetuar o recebimento provisorio, bem como o recebimento definitivo do objeto.
13.8. Sustar, no todo ou em parte, a execucdo do objeto, sempre que a medida for
considerada necessaria.

13.9. Rejeitar todo e qualquer material de ma qualidade e em desconformidade com
as especificacoes deste Termo;

13.10.Decidir acerca das questdes que se apresentarem durante a execucdao do objeto.
13.11.Arcar com as despesas de publicacdo do extrato de contrato, bem como dos
termos aditivos que venham a ser firmados.

13.12.Verificar a regularidade de recolhimento dos encargos sociais antes do

pagamento.

14. OBRIGACGES DA CONTRATADA

14.1. Executar o objeto desta licitacdo nas condicOes estabelecidas, respeitando os
prazos fixados;

14.2. Indicar, imediatamente a assinatura do Contrato e sempre que ocorrer
alteracdo, a geréncia de contratos do CREA-PB, um Preposto com plenos poderes para
representa-la, administrativa ou judicialmente, assim como decidir acerca de questdes
relativas ao fornecimento, e atender aos chamados do Conselho Regional de Engenharia
e Agronomia da Paraiba, principalmente em situagbes de urgéncia, por meio de
telefonia mdvel ou outro meio igualmente eficaz;

14.3. Fornecer numeros telefénicos, ou outros meios igualmente eficazes, para
contato do Conselho Regional de Engenharia e Agronomia da Paraiba com o Preposto,
ainda que fora do horario normal de expediente, sem que isto gere qualquer custo

adicional;
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14.4. Providenciar, imediatamente, a correcao das deficiéncias apontadas pelo

CREA-PB com respeito a execugdo do objeto;

14.5. Entregar os produtos objeto desta licitagdo dentro das condicdes
estabelecidas e respeitando os prazos fixados;

14.6. Cumprir todas as condigdes e prazo fixados nesta licitacdo ou outros que
venham a ser fixados pelo CREA/PB;

14.7. Dirimir qualquer duvida e prestar esclarecimentos acerca da execugdo do
objeto desta licitagdo, durante toda a sua vigéncia, a pedido do CREA/PB;

14.8. Observar, atender, respeitar, cumprir e fazer cumprir a legislacdo patria
vigente, especialmente a indicada nesta licitagdo, de modo a favorecer e a buscar a
constante melhoria da execugcdo do objeto e dos resultados obtidos, preservando o
Conselho Regional de Engenharia e Agronomia da Paraiba de qualquer demanda ou
reivindicacao que seja de exclusiva responsabilidade da CONTRATADA.

14.9. Manter, durante a vigéncia do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condicdes de habilitagdo ou de qualificacdo exigidas na
licitacdo, devendo comunicar ao CREA/PB, de imediato, qualquer alteracao que possa

comprometer a continuidade da execucao do objeto;

15.DA SUBCONTRATACAO

15.1. A Contratada ndo poderda subcontratar os servicos objeto do presente Contrato.

16. DA CONFIDENCIALIDADE

16.1. Os modelos de licenciamento, quando estiverem sob plataforma cloud, devem
seguir as determinacdes da brasileira LGPD (Lei Geral de Protecao de Dados - LEI n©
13.709, de 14 de agosto de 2018);

16.2. A Contratada ndo poderd, sob pena de aplicacdo das penalidades legais cabiveis,
utilizar informagdes fornecidas pelo Conselho para qualquer outro tipo de uso que nao
os especificos para a execucdo do objeto deste certame;

16.3. A CONTRATADA é integralmente responsavel pela manutencdo do sigilo sobre
quaisquer dados, informacgOes, artefatos contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento durante a execucdo dos trabalhos
junto a CONTRATANTE, ndo podendo, sob qualquer pretexto e forma, divulgar, torna-
los publicos, reproduzir ou utiliza-los; descumprindo este comando, podera ser

acionada judicialmente, especialmente no cumprimento da lei 13.709/18.
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16.4. A CONTRATADA e seus empregados e prestadores de servigos, deverdo estarem

cientes do compromisso de nao divulgar nenhum assunto tratado na prestacao de
servicos, objeto deste Termo de Referéncia.

16.5. A CONTRATADA fica obrigada a obedecer as politicas e as normas de Seguranca
da Informacao adotadas pela CONTRATANTE.

17.DAS SANCOES

17.1. Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

17.1.1. 0,3% (zero virgula trés por cento) por dia de atraso na execucgdao do
objeto, ou por dia de atraso no cumprimento de obrigagcdo contratual ou legal, até o
300 (trigésimo) dia, calculados sobre o valor do Contrato, por ocorréncia;

17.1.2. 10% (dez por cento) sobre o valor do Contrato, no caso de atraso
superior a 30 (trinta) dias na execucao do objeto ou no cumprimento de obrigacdo
contratual ou legal, com a possivel rescisdao contratual;

17.1.3. 20% (vinte por cento) sobre o valor do Contrato, na hipdétese de a
CONTRATADA, injustificadamente, desistir do Contrato ou der causa a sua rescisdo,
bem como nos demais casos de descumprimento contratual, quando ao CREA-PB, em
face da menor gravidade do fato e mediante motivagao da autoridade superior, podera
reduzir o percentual da multa a ser aplicada.

17.2. O valor das multas aplicadas, apds regular processo administrativo, sera
descontado dos pagamentos devidos ao CREA-PB. Se os valores ndao forem suficientes,
a diferenca devera ser recolhida pela CONTRATADA no prazo maximo de 3 (trés) dias
Uteis a contar da aplicacdo da sancao;

17.3. As sangOes previstas, em face da gravidade da infragdao, poderao ser aplicadas
apos regular processo administrativo em que se garantira a observancia dos principios

do contraditdrio e da ampla defesa.

18.DA RESCISAO CONTRATUAL

18.1. A contratacdo objeto deste Termo de Referéncia podera ser rescindida:

18.1.1. Os casos de rescisdao contratual deverdao ser formalmente motivados,
assegurada a observancia dos principios do contraditorio e da ampla defesa.

18.1.2. As fundamentacgdes para Rescisao Contratual, estarao fundamentadas na
Lei Federal N© 14.133/21, em seu Art.© 908§§§ 29, 40 e 79,
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18.1.3. Ocorrendo a rescisdo contratual e nao sendo devida nenhuma

indenizacdo, reparacdo ou restituicdo por parte da contratada, o Conselho Regional de
Engenharia e Agronomia da Paraiba respondera pelos pregos constantes da Proposta
Comercial, devido em face dos produtos efetivamente entregues pela contratada até a

data da rescisao.

FRANCISCO EDSON SANTIAGO BRASIL
GTIN- GERENTE DE TECNOLOGIA DA INFORMACAO

NESTOR LEAL ALMEIDA
GERENTE ADMINISTRATIVO

LUCAS ALMEIDA SILVA
ASSESSOR - COMPRAS E AQUISICOES
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ANEXO II - MODELO DE PROPOSTA COMERCIAL

DADOS DO LICITANTE:
Nome empresarial:
CNP3J:

Endereco:

Tel/Fax:

CEP:

Cidade:

UF:

Banco:

Agéncia:

C/C:

DADOS DO REPRESENTANTE DA LICITANTE:

Nome:
Endereco:
CEP:

Cidade:

UF:

CPF:
Cargo/Funcao:
RG:

Orgéo Expedido:
Naturalidade:
Nacionalidade:
Profissao:
Estado Civil:

Apresentamos a proposta final,

detalhamento dos custos abaixo:

consubstanciada no MENOR PRECO,

conforme
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LOTE UNICO

ITE

DESCRICAO

CATSE
R

UNIDAD
E

QTD

UNIT

Colocation
Espaco para 4U’s
(Unidade de Rack);
1 IP Fixo;
Trafego Mensal de 10
Terabytes;
Tomadas no padréo
C13/C14;
Micro ATS (nos casos das
fontes nao serem
redundantes).

Und

Firewall

2x 60F Fortigate ou
similar:

Licenca ATP;
ThreatProtection
700Mbps;

Interface  Multiple GE
RJ45 /
Variantswithinternalstora
ge / WiFi Variants;
NGFW 1Gbps;

IPS 1.4Gbps.

7 x 40F Fortigate ou
similar:

Licenca ATP;
ThreatProtection
600Mbps;

Interface  Multiple GE
RJ45 / WiFi Variants;
NGFW 800Mbps;

IPS 1Gbps.

und

Storage
5 Terabytes de Storage
Backup;
2 Licencas para Agente
Acronis;

und
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Agentes dedicados por
servidor para envio dos
dados ao repositoério.
NetwokOperation
Center — NOC
Utilizacdo de Zabbix /
Grafana;
100 Hosts monitorados;
Templates Nativos;
Notificacbes Nativas
4 (WhasApp, Telegram, Und 1
SMS e E-mail);
Suporte via Ticket;
SLA inicial de 8 horas;
Suporte 8 x 5;
Backup de Banco de
Dados.
Sustentacao do Firewall
Suporte 24 x 7 para os 09
(nove) equipamentos de
Firewall (appliances), em
configuracdes nativas e
troubleshooting;
Monitoramento dos
Appliances, regras e
5 funcionalidades essenciais Und 1
com atuacgao proativa;
Identificacdo de possiveis
ameagas e mitigacao
imediata;
Criacdo de regras e
aplicacdo de boas praticas
em conjunto com o
Contratante.

Validade da Proposta: validade de 60 (sessenta) dias contados da data de abertura da

sessdo publica.

Local e data

Nome e assinatura do responsavel legal
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ANEXO III - NIVEIS MINIMOS DE SERVICO (SLA)

1. Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre
contratante e contratada com a finalidade de aferir e avaliar fatores relacionados a
solucdo contratada, principalmente qualidade, desempenho e disponibilidade;

2. Para mensurar esses fatores serdo utilizados os indicadores do quadro adiante, com
respectivos limites;

3. Ao abrirem chamados para solicitar servico de suporte técnico, as unidades do
Conselho, fiscalizadoras do contrato, classificardo as situagdes-problema como:

3.1. Alta (Emergencial) - Falha no sistema, fora de operagdao e necessidade de troca
do equipamento.

3.2. Normal (Mau Funcionamento) - Falha intermitente em servigos suportados que
torne o ambiente lento ou em pequenos grupos a operacdo esta afetada, mas sem
interrupgao.

3.3. Baixa: Ocorréncias que nao interfiram na disponibilidade ou desempenho dos
servicos.

4. A CONTRATADA devera solucionar os problemas indicados nos chamados de servicos
nos prazos definidos conforme quadro a seguir, denominado “CLASSIFICACAO E
TEMPOS DE ATENDIMENTO";

5. A CONTRATADA devera respeitar os niveis de servico conforme tabela a seguir: 5.1.
Na abertura do chamado serdo definidas a categoria de prioridade (baixa, normal e

alta). Os prazos para atendimento dos chamados deverdo seguir o quadro abaixo:

Tipo Descrigdao Prioridade Prazo Maximo
de
Atendimento

Alta - Perda parcial ou total de | Alta Nivel 3 Até 4  horas

(Emergencial) funcionalidade do produto; corridas

- Impacto geral na
organizacao ou nos

sistemas relacionados;

Normal (Mau | - Problemas que ndo | Média Nivel 2 | At¢ 8 horas

funcionamento) resultem em impactos corridas
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gerais no ambiente; -

Problemas que podem ser
contornados através de

outros procedimentos;

Baixa - Duvidas referentes a | Baixa Nivel 1 | Até 1 dia Util
operagao da ferramenta; -
Problemas que resultem
em impactos isolados no

ambiente; - Procedimentos

Isolados;

6. O inicio do atendimento “emergencial” ndo podera ultrapassar o prazo de 4 (quatro)
horas, contado a partir da abertura do chamado;

7. O término do atendimento “emergencial” ndo podera ultrapassar o prazo de 24 (vinte
e quatro) horas, contado a partir do inicio do atendimento; salvo quando for encontrado
problema de firmware (bug) no produto, estando condicionado ao prazo fornecido pela
engenharia do fabricante do Appliance.

8. O inicio do atendimento “Mau Funcionamento” ndo podera ultrapassar o prazo de 12
(doze) horas, contado a partir da abertura do chamado;

9. O término do atendimento “Mau Funcionamento” ndo podera ultrapassar o prazo de
7 (sete) dias corridos, contado a partir do inicio do atendimento;

10. O inicio do atendimento “Visita Programada” ndo podera ultrapassar o prazo de 3
(trés) dias corridos, contado a partir da abertura do chamado;

11. O término do atendimento ndo critico ndo podera ultrapassar o prazo de 10 (dez)
dias corridos, contado a partir do inicio do atendimento;

12. Entende-se por inicio do atendimento o primeiro contato, apds a abertura do
chamado, feito pela equipe de suporte da licitante com o CONSELHO para tratar do
problema reportado, devidamente registrado no sistema;

13. Entende-se por CONCLUSAO do atendimento, o término integral do atendimento
sem nenhuma pendencia e devida aprovacao do solicitante;

14. Quanto a CRITICIDADE, as demandas serao classificadas em:

14.1. ALTA (NIVEL -3): Relacionadas a funcionalidades das plataformas ou aplicativos,
que a sua indisponibilidade ou mal funcionamento, prejudiquem o atendimento do
CREA-PB aos seus clientes ou que impedem que o CREA-PB a cumprir alguma das suas

obrigag0es legais, operacionais, que tenham prazos estabelecidos e inadiaveis ou ainda
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prejudicam sua imagem;

14.2. NORMAL (NIVEL -2): Relacionados a funcionalidades dos sistemas que
prejudicam o atendimento interno ou impedem que o CREA-PB a cumprir algumas da
sua obrigacdo com prazos estabelecidos, mas que podem ser adiados ou que nao
prejudiquem sua imagem;

14.3. BAIXA (NIVEL -1): Relacionadas a funcionalidade dos sistemas que nao
prejudicam a operacionalizagcdo do CREA-PB.

15. Os prazos maximos de atendimento das solicitacbes somente poderdo ser ajustados
com autorizacao expressa do CONTRATANTE;

16. A classificagao das solicitagdes pelo TIPO e CRITICIDADE é de responsabilidade do
CONTRATANTE, de acordo com as definicdes acima, no momento do pedido da
solicitagcdo. Caso esta ndo o faca, fica a critério de a CONTRATADA classifica-las;

17. Para efeito de apuracdo do prazo de atendimento de uma solicitacdo, sera
considerada como “data e hora de abertura da solicitacdo” a data e hora que a
CONTRATADA receber a solicitacdo. Sera considerada como “data e hora de entrega” a
data e hora que o CONTRATANTE receber a solucao dada pela CONTRATADA;

18. A comunicacdo de solicitacdo e de entrega de servicos podera ser realizada por
qualquer canal tais como: e-mail, sistema ou por telefone;

19. A CONTRATADA disponibilizara ferramenta on-line para que o CONTRATANTE possa
acompanhar as solicitacdes, seus prazos, as entregas e as previsdes de atendimento;

20. Quaisquer problemas que venham a comprometer o alcance dos niveis de servico
estabelecidos devem ser imediatamente comunicados a contratante, que colaborara

com a contratada na busca da melhor solucao para o problema.
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ANEXO A
ITEM ESPECIFICACOES
Colocation
Espaco para 4U’s (Unidade de Rack);
1 IP Fixo;
1 Trafego Mensal de 10 Terabytes;
Tomadas no padrao C13/C14;
Micro ATS (nos casos das fontes ndo serem
redundantes).
Firewall
2x Sistema integrado de seguranca
Empresarial fisicos ,(appliances), para sede
do CREA-PB e Datacente da contratada:
Licenca ATP;
Threat Protection 700Mbps;
Interface Multiple GE RJ45 / Variants with
internal storage / WiFi Variants;
5 NGFW 1Gbps;
IPS 1.4Gbps.
7 x Sistema integrado de seguranca
Empresarial fisicos, (appliances), para as
Inspetorias do CREA-PB:
Licenca ATP;
Threat Protection 600Mbps;
Interface Multiple GE RJ45 / WiFi Variants;
NGFW 800Mbps;
IPS 1Gbps.
Storage
5 Terabytes de Storage Backup;
3 2 Licencas para Agente Acronis;
Agentes dedicados por servidor para envio
dos dados ao repositorio.
Netwok Operation Center — NOC
Utilizacao de Zabbix / Grafana;
100 Hosts monitorados;
4 Templates Nativos;
Notificacbes Nativas (WhasApp, Telegram,
SMS e E-mail);
Suporte via Ticket;
SLA inicial de 8 horas;
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Suporte 8 x 5;
Backup de Banco de Dados.

Sustentacéo do Firewall

Suporte 24 x 7 para os 09 (nove)
equipamentos de Firewall (appliances), em
configuracdes nativas e troubleshooting;
Monitoramento dos Appliances, regras e
5 | funcionalidades essenciais com atuacao
proativa;

Identificacdo de possiveis ameacas e
mitigagao imediata,

Criacdo de regras e aplicacdo de boas
praticas em conjunto com o Contratante.
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ANEXO B
TRATAMENTO E PROTECAO DE DADOS PESSOAIS

1 FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1. O presente Anexo tem como finalidade firmar as condigdes e responsa-
bilidades a serem assumidas pelas Partes no que se refere a aplicabilidade
da Lei Geral de Protecdo de Dados - LGPD;

2 DEFINICOES

2.1.Para efeitos deste termo, serdo consideradas as seguintes definigcdes:

2.1.1. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias
e regulagles, incluindo-se ai as decisGes e as normas publicadas pela
Autoridade Fiscalizadora competente, aplicavel ao Tratamento de Dados
Pessoais no territorio nacional e que sejam pertinentes ao Tratamento de
dados pessoais objeto do Contrato;

2.1.2. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragbes
posteriores (Lei n° 13.709, de 14 de agosto de 2018);

2.1.3. Dados Pessoais - Qualquer informagdo relacionada a pessoa natural
identificada ou identificdvel e que seja objeto de tratamento pela(s)
Parte(s), incluindo Dados Pessoais Sensiveis, nos termos de ou em
relagcdo ao Contrato;

2.1.4. Servico - Refere-se a contraprestacdo, nos termos do Contrato;

2.1.5. Colaborador(es) - Significa qualquer empregado, funcionario ou ter-
ceirizados, representantes ou prepostos, remunerado ou sem remu-
neragao, em regime integral ou parcial, que atue em nome das Partese que
tenha acesso a Dados Pessoais e/ou Dados Pessoais Sensiveis, por forga
da prestacao dos servigos;

2.1.6. Incidente de Seguranga da informacgdo - significa um evento ou uma
serie de eventos de seguranga da informagdo indesejados ou
inesperados, que tenham grande probabilidade de comprometer as

operacgdes do negdcio e ameaca a propria seguranca da informagéo,
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a privacidade ou a protecdo de dados pessoais, bem como, os aces-sos
ndo autorizados e situagOes acidentais ou ilicitas de destruicdo,perda,
alteracao, comunicacao ou difusdo;

2.1.7. Autoridades Fiscalizadoras - Significa qualquer autoridade, inclusive
judicial, competente para fiscalizar, julgar e aplicar a legislagao
pertinente, incluindo, mas ndo se limitando, a ANPD (Autoridade Na-
cional de Protecdao de Dados);

2.2.0s termos <Tratamento=, <Dado Pessoal=, <Dado Pessoal Sensivel=,
<ANPD=, <Titular=, <Relatério de Impacto a Protecdo de Dados=, <Contro-
lador= e <Operador= terdo, para os efeitos deste Anexo, o mesmo significado

que lhes é atribuido na Lei n® 13.709/18.

2.3.As Partes declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei

Geral de Protecdo de Dados ou <LGPD=) e se obrigam a observar odever de

protecdao de dados pessoais, os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis,
inclusive nos meios digitais, comprometendo-se a cumprir todas as condicbes

e obrigacgGes dispostas na LGPD e nas demais leis aplicaveis.;
3 DO TRATAMENTO DE DADOS PESSOAIS

3.1.Sé&o deveres da Parte como Operador de Dados:

3.1.1. Responsabilizar-se: (i) pela realizacdo do tratamento para propdsi-tos
legitimos, especificos, explicitos e informados ao Titular; (ii) pela
compatibilidade do tratamento com as finalidades informadas; (iii) pela
definicdo da forma de tratamento dos referidos dados, cabendo ao
Controlador de dados, ora CONTRATANTE, informar ao Titular, caso por
este solicitado, ou através de sua politica de privacidade divulgada ao
publico, que seus dados pessoais sdao compartilhados na forma prevista

neste Contrato;
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3.1.2. Caso, a exclusivo critério do Controlador, este realize tratamento de
dados pessoais baseado em "consentimento" (Arts. 79, I ou 11, I da
LGPD), esta sera compartilhada com o Operador de dados que
responsabilizar-se-a pela guarda adequada do referido instrumento
fornecido pelo Titular, visando atender as finalidades para o respec-tivo
tratamento;

3.1.2.1. Deve ainda compartilhar o instrumento de consentimento com
a outra Parte, quando solicitado, visando atender requisi- ¢oes e
determinacbes das autoridades fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgdos de Controle Administrativo;

3.1.3. Garantir que o tratamento seja limitado as atividades necessarias ao
atingimento das finalidades de execugdo do contrato e do servico
contratado, e utilizd-lo, quando for o caso, em cumprimento de obri-
gacdo legal ou regulatéria, no exercicio regular de direito, por deter-
minacao judicial ou por requisicdo da ANPD;

3.1.4. N&o transferir, nem de outra forma divulgar dados da outra Parte,

exceto se houver necessidade para fins de fornecimento da Solugao:
(a) até o limite necessario para fornecer a Solucdo; (b) conforme per-
mitido segundo o Contrato celebrado entre as partes; (c) se for exigido
pela Legislagdo Aplicavel. Se uma das Partes for obrigada pelalLegislagao
Aplicavel a transferir, divulgar ou permitir o tratamento dedados por
terceiros, notificard prontamente a outra Parte antes de atender tal
exigéncia, e cooperara no sentido de limitar a extensdo eo ambito de tal
transferéncia, divulgagao ou tratamento;

3.1.5. Cooperar com a outra Parte no cumprimento das obrigages refe-
rentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas
Leis e Regulamentos de Protegdo de Dados em vigor e também no
atendimento de requisicdes e determinagdes do Poder Judiciario,

Ministério PUblico, Orgdos de controle administrativo;

3.1.6. Comunicar, em até dez dias, a outra Parte, o resultado de auditoria
realizada pela ANPD que diga respeito ao servico em questdo e na
medida em que se referiram aos dados da outra parte, corrigindo, emum

prazo razoavel, eventuais desconformidades detectadas;
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3.1.7. Informar imediatamente a CONTRATANTE, quando receber uma
solicitagdo de um Titular de Dados, a respeito dos seus Dados Pessoais,
sempre que envolver a solugdo tecnoldgica objeto do presentecontrato;

3.1.8. Abster-se de responder qualquer solicitagdo em relacdo aos Dados
Pessoais do solicitante, devendo encaminhar a CONTRATANTE, conforme
exigido pela LGPD e Leis e Regulamentos de Protecao deDados em vigor;

3.1.9. Informar a CONTRATANTE, sempre que envolver a solugdo tecnoldgica
objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigagdo ou apreensdo de Dados Pessoais ou qualquer
indicacdo especifica de que tal investigacdo ou apreensdo seja
iminente;

b) qualquer informagdo que seja relevante em relagdo ao tratamentode
Dados Pessoais; e

C) qualquer incidente ou violagdo que afete o negdcio ou que de- mande
acao da outra Parte.

3.2. O subitem anterior interpreta-se em consondncia com o detalhamento do
servico e as responsabilidades das partes previstas neste Contrato e seus

demais anexos.
4 DOS COLABORADORES DAS PARTES

4.1.As Partes asseguram que o tratamento dos Dados Pessoais fique restritoaos
Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de
alcancgar as finalidades definidas no contrato indicado no predmbulo, bem
como que tais Colaboradores:
4.1.1. Tenham recebido treinamentos referentes aos principios da protegdo

de dados e as leis que envolvem o tratamento; e

4.1.2. Tenham conhecimento de suas obrigacGes, incluindo as do presente
Termo;

4.2. Todos os Colaboradores das Partes, bem como os em exercicio na Empresa,
sdao obrigados a guardar sigilo quanto aos elementos manipulados, incluindo,
principalmente, os que envolvam dados pessoais;

4.3. A Parte ndo poderd ser punida e ndo sera responsabilizada, caso tais
informagdes sejam exigidas por requisicdo de autoridades competentes ou
por determinacdo judicial, hipétese em que devera notificar previamente a

outra Parte acerca da existéncia e do conteldo da ordem/requisicdo
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correspondente, em tempo razoavel.

5 DOS COOPERADORES

5.1.

5.2.

N3o sera permitido que o CONTRATADO firme parcerias com outros pro-
vedores, salvo se por comunicagao expressa ao CONTRATANTE com adevida
autorizacdo deste, expondo a imprescindibilidade para execugaoda prestacao
de servico. Ainda assim, o CONTRATADO tem a obrigacdao de celebrar
contratos adequados e em conformidade com a LGPD e adotar medidas de
controle para garantir a protecdo dos dados do CONTRATANTE e dos dados do
Titular, aderentes aos requisitos de boas praticase seguranca aplicados;

A CONTRATADA notificard previamente a CONTRATANTE, caso deseje
adicionar ou remover algum dos provedores parceiros, devendo haver a

concretizacdo apos expressa autorizacdo da CONTRATANTE;

6 DA SEGURANCA DOS DADOS PESSOAIS

6.1.

6.2.

6.3.

O CONTRATADO adotara medidas de seguranca técnicas e administrativas
adequadas a assegurar a protecdo de dados (nos termos do artigo46, da
LGPD), de modo a garantir um nivel apropriado de seguranca aosDados
Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranca, o CONTRATADO deverd levar em conta o0s riscos que sao
apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de seguranca, identificacdao de vulnerabilidades, e
adequada gestdo de risco;

O CONTRATADO mantera os Dados Pessoais dos colaboradores, usuarios,
clientes e Profissionais do CONTRATANTE e informagdes confidenciais sob
programas de seguranga (incluindo a adocdo e a aplicacdode politicas e
procedimentos internos), elaborados visando (a) protecdo contra perdas,
acessos ou divulgacao acidentais ou ilicitos; (b) identificarriscos provaveis e
razoaveis para seguranga € acessos nao autorizadosa sua rede; e (c)
minimizar riscos de segurancga, incluindo avaliagdo de riscos e testes
regulares. O CONTRATADO designarda um ou mais em- pregados para
coordenar e para se responsabilizar pelo programa de seguranca da
informagdo, que inclui a garantia de cumprimento de politicasinternas de
segurancga da informagao;

Em caso de Incidente de Seguranca, inclusive de acesso indevido, ndo

autorizado e do vazamento ou perda de dados pessoais que tiverem sido
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transferidos pelo CONTRATANTE, independentemente do motivo que otenha

ocasionado, o CONTRATADO comunicarda ao CONTRATANTE imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes
informagdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pela
Contratada; (iii) relacdo dos tipos de dados afetados pelo incidente; (iv)
numero de Titulares afetados; (v) dados de contato do En-carregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem
sendo tomadas para reparar o dano e evitar novos incidentes. Caso o
CONTRATADO nao disponha de todas as informacgdes, ora elencadas, no
momento de envio da comunicacdo, devera en-via-las de forma gradual, de
forma a garantir a maior celeridade possivel,sendo certo que a comunicagao
completa (com todas as informacgdes indicadas) deve ser enviada no prazo

maximo de 5 dias a partir da ciénciado incidente;

Fica estabelecido que as Partes nao informardao a nenhum terceiro a res-peito
de quaisquer incidentes, exceto quando exigido por lei ou decisdo judicial,
hipétese em que uma Parte notificara a Outra e cooperara no sentido de
limitar o Ambito das informagdes divulgadas ao que for exigidopela legislagao

vigente;

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1

7.2.

7.3.

.As transferéncias de Dados Pessoais para um terceiro pais, ou seja, umpais

diferente daquele em que os Dados Pessoais sdo disponibilizados, sdo
permitidas somente quando tais transferéncias forem estritamente
necessarias para a execucdo do Contrato e de acordo com as condigbese os
limites estabelecidos a seguir;

O CONTRATADO devera notificar o CONTRATANTE, sem demora indevida, de
quaisquer intencdes de transferéncias permanentes ou tempordrias dos
Dados Pessoais do CONTRATANTE para um terceiro pais e somente realizar
tal transferéncia apds obter autorizagao, por escrito, quepode ser negada a
seu critério;

7.2.1. Essa notificacdo devera conter informagoes detalhadas sobre paraquais

paises as informacdes seriam transferidas e para quais finalidades;

Quando a transferéncia for solicitada pelo CONTRATANTE ou necessa-ria para
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a prestacdo dos Servigos (mediante prévia autorizagdo, por escrito, do

CONTRATANTE), a Parte Contratada devera adotar os meca- nismos de
transferéncia internacional pertinentes (incluindo, quando apli- cavel, as
futuras clausulas padrdo aprovadas pela ANPD para Transferéncia
Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou,

quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

8 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO
CONTRATANTE

8.1.As partes acordam que, quando do término da vigéncia do contrato en-

volvendo o Tratamento de Dados Pessoais, prontamente dardao por en-
cerrado o tratamento com a efetiva devolucdo de dados e, em no maximo30
dias, serao eliminados completamente os Dados Pessoais e todas ascopias
porventura existentes (seja em formato digital ou fisico), salvo quando
necessaria a manutencao dos dados para cumprimento de obri-gacdo legal

ou outra hipdtese autorizativa da LGPD;

9 DAS RESPONSABILIDADES

9.1.Eventuais responsabilidades das Partes, serdo apuradas conforme esta-

belecido no corpo deste Anexo, no contrato em que ele se insere e tam-bém

de acordo com o que dispGe a Secdo III, Capitulo VI, da LGPD;

10 DOS DIREITOS DOS TITULARES

10.1. Os direitos dos Titulares dos Dados Pessoais previstos nas legisla-cdes

que versem sobre dados pessoais, serdao atendidos pela CONTRA-TANTE que
€ responsavel por decidir se e como eventuais requisicbes dos Titulares
deverdo ser atendidas, podendo ser solicitado auxilio do CONTRATADO. Caso
algum Titular de dados pessoais tratados no @m- bito deste contrato, faca
sua requisicdo a Parte ndo responsavel, como por exemplo, solicite a
retificacao, atualizagao, correcao ou acesso aos seus dados pessoais, esta
requisicdo sera encaminhada imediatamentea outra Parte, para que esta

proceda com o atendimento da requisigao feita;

10.2. No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos

Titulares, a Parte responsavel podera manté-los em seus sistemas, caso haja

qualquer base legal ou contratual para a sua manutencao, como porexemplo,
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para resguardo de direitos e interesses legitimos da prépria CONTRATANTE;
10.3. Para os servicos descritos neste contrato, as Partes deverdao adotaras
salvaguardas de seguranca descritas no item 6 e as medidas de trans-paréncia

previstas na LGPD;
11 DAS DISPOSIGCOES FINAIS

11.1. Sem prejuizo de eventuais disposicées sobre mediacdo e jurisdicdo:

11.1.1. Prevalecem as clausulas e disposicdes do Contrato, naquilo que
nao conflitarem com o disposto neste Instrumento;

11.1.2. As Partes ajustardo variacbes a este Anexo que sejam ne-
cessarias para atender aos requisitos de quaisquer mudancas nas Leis e
Regulamentos de Protecdo de Dados;

11.2. Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o

restante deste Termo permanecera valido e em vigor.
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ANEXO C
TERMO DE COMPROMISSO E MANUTENGAO DO SIGIGLO

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA-
CREA/PB, sediado na Avenida Dom Pedro I, n® 809 - Tambia — Jodo Pessoa/PB - CEP
59013-021, inscrito no CNPJ/MF sob o n° 08.667.024/0001-00, doravante

denominado CONTRATANTE, e do outro lado a empresa_ , com sede

na__ , inscrita no CNPJ/MF sob o n© , doravante designadaCONTRATADA;
CONSIDERANDO:

a) Que, em razdao do CONTRATO n© , doravante denominado CONTRATO

PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do

CONTRATANTE;

b) A necessidade de ajustar as condicOes de revelacao destas informacoes sigilosas,
bem comodefinir as regras para o seu uso e protecao, e

c) O disposto na Politica de Seguranca da Informacdao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condigbes:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamen-tar as obrigacOes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de in- formacdes sensiveis e sigilosas, disponibilizadas pela
CONTRATANTE, por forga dos procedi- mentos necessarios para a execugdo do objeto
do CONTRATO PRINCIPAL celebrado entre aspartes e em acordo com o que dispde o
Decreto n® 7.845, de 14/11/2012 - Procedimentos para credenciamento de
seguranca e tratamento de informacdo classificada em qualquer grau de sigilo.

2. CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES

2.1. Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

a) Informacgao: Todo e qualquer dado, organizado ou nao, escrito, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentado, tangivel ou intangi- vel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificagdes, relatorios, compilagdes, codigos fonte de programas de
computador, na integra ou em partes, formulas, desenhos, cdpias, modelos,
amostras de ideias, aspectos financeiros e econémicos, definigdes.

b) Informagao Publica ou Ostensiva: Aquelas cujo acesso ¢é irrestrito, obtida por
divulgacdo publica ou por meio de canais autorizados pela CONTRATANTE.

c) Informacdo Sensivel: Aquela de valor estratégico que, em funcdo de seu
potencial no apro- veitamento de oportunidades ou desenvolvimento nos ramos
judicial, econémico, politico, cien- tifico, tecnolégico, militar e social, possam
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beneficiar a Sociedade e o Estado brasileiros.

d) Informacao Sigilosa: Aquela que possa acarretar qualquer risco a seguranca da
sociedade e do Estado, bem como aquela necessaria ao resguardo da inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e emrazdo da execugao do
CONTRATO PRINCIPAL ou aquela classificada pelo CONTRATANTE como confidencial
ou reservada.

3. CLAUSULA TERCEIRA - DAS OBRIGAGOES DA CONTRATADA

3.1. O acesso e uso das informacdes da CONTRATANTE pela CONTRATADA serdo
restritos aexecucao do CONTRATO PRINCIPAL, ficando a CONTRATADA obrigada a:

a) Nao revelar, copiar, transmitir, reproduzir, transportar ou dar conhecimento a
terceiros,bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugao do CONTRATO PRINCIPAL, em qualquer nivel hierarquico
de sua estrutura organizacional e sob quaisquer alegacgdes, faca uso indevido de
informacdes sensivel ou sigilosa da CONTRATANTE;

b) Manter as informacgdes sensiveis ou sigilosas da CONTRATANTE restritas aqueles
cujo conhecimento seja imprescindivel a execucdo do objeto do CONTRATO
PRINCIPAL;

c) Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
di- vulgacao, caso tenha que revelar, por determinacdo judicial ou ordem de
atendimento obrigatoério determinado por 6rgdao competente, qualquer informacgao da
CONTRATANTE;

d) Dar ciéncia e obter o aceite formal dos empregados que atuardo direta ou
indiretamente na execugdao do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO, bem como da natureza das informacdes;

e) Identificar as pessoas que, em nome da CONTRATADA, terdo acesso a informacgdes
sensiveis ou sigilosas da CONTRATANTE;

f) Apresentacao de declaragao asseverando que tomou pleno conhecimento de todas
as informacgdes condidas na Politica de Uso da Tecnologia da Informacgdo, sendo
obrigatérioo cumprimento de suas disposicoes.

3.2. Todos os empregados da empresa contratada deverdao entregar aos fiscais do
Contrato n© os Termos de Responsabilidade, Manutencado de Sigilo e Aceite,
devidamente pre-enchidos e assinados.

Paragrafo Unico - As restricbes impostas por este TERMO ndo se aplicam a
INFORMAGCOES que:

a) Sejam comprovadamente de dominio publico;
b) Tenham sido comprovada e legitimamente recebidas de terceiros;

c) Sejam reveladas em razdo de requisigdo judicial ou outra determinacdo valida do
Estado, so-mente até a extensdo de tais ordens.
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4. CLAUSULA QUARTA - DAS PENALIDADES

4.1. A CONTRATADA podera responder civil e criminalmente pela quebra do sigilo das
informa-c¢odes sensiveis ou sigilosas do CONTRATANTE, ainda que por omissao, sem
prejuizo das san-¢6es administrativas previstas na Lei n® 14.133/2021, apuradas em
regular processo administra-tivo ou judicial.

5. CLAUSULA QUINTA - DA VIGENCIA

5.1. As obrigacbes constantes deste TERMO tém natureza irrevogavel e irretratavel,
permane- cendo em vigor desde a data de sua assinatura e perdurarao enquanto as
informacdes a que a CONTRATADA tiver acesso ndo sejam classificadas como Publica
ou Ostensiva, sem vinculo com a vigéncia do CONTRATO PRINCIPAL.

6. CLAUSULA SEXTA - DO FORO

6.1. Para dirimir as questdes decorrentes do presente Termo de Compromisso, nao
resolvidas admi- nistrativamente, fica eleito o foro da Comarca de Natal, Estado do Rio
Grande do Norte, com renlUnciaexpressa a qualquer outro, por mais privilegiado que
seja.

Paragrafo Unico - E assim, por estarem de acordo, ajustadas e contratadas, apés
lido e achadoconforme, as partes a seguir firmam o presente Termo de Compromisso,
em 03 (trés) vias de igual teor e forma, para um soé efeito, na presenga de 02 (duas)
testemunhas abaixo assinadas.
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ANEXO D
ESTUDO TECNICO PRELIMINAR

PROCESSO ADMINISTRATIVO N° 1195512/2024
1. Descricao da necessidade

1.1.Contratacdo de empresa especializada na prestacdo de servicos gerenciados de
Colocation, Seguranca de Perimetro, Armazenamento de Dados em nuvem privada,
incluindo infraestrutura de Hardware Dedicado e Software, Processamento,
Comunicacdo de Dados, Backup de Dados, Implementacdo, Geréncia, Firewall e
Suporte Técnico em conformidade com as quantidades e exigéncias estabelecidas

neste Estudo Técnico Preliminar.

1.2.Cenério Atual:
2 X HP PROLIANT DL 380 GEN 10
2.4TB Raid 5
447GB Raid 5
Intel (R) Xeon (R) Bronze 3204 CPU @ 1.90GHz (2 Processadores)
128GB (utilizavel: 64.0 GB)
1 Firewall TZ400 na Sede

Inspetorias Servidor com Endian Firewall Communty

2. Area demandante

a demandante ponsavel

Gerencia de Tecnologia da Informacéo | Francisco Edson Santiago Brasil
- GTIN

3. Necessidades de Negécio
3.1.Necessidade de implantar mentalidade digital a todo 6rgéo, trazendo maior
engajamento em toda a instituicdo, com objetivo de aprimorar processos de trabalho

e dar sustentacéo para a maior flexibilizagcdo do ambiente de trabalho;
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3.2.Necessidade de prover e atualizar continuamente os recursos e ferramentas de
Tecnologia da Informacéao;

3.3.Necessidade de garantir a continuidade dos servicos prestados com suporte em
recursos de Tecnologias da informag&o e comunicacgao - TIC;

3.4.Necessidade de otimizar os custos de infraestrutura e servigos de Tl, sendo este
o beneficio mais significativo em hospedar aplicacées em infraestrutura em nuvem
devido a reducdo de custos de capital (capital expenditure - Capex) e custos
operacionais (operational expenditure - Opex);

3.5.Necessidade de atualizar os recursos tecnolégicos disponiveis aos usuarios
internos, propiciando o aumento da eficiéncia e da produtividade;

3.6.Necessidade de mitigar possiveis riscos, danos ou indisponibilidade a prestacdo

de servigos de TI, decorrentes de problemas técnicos identificados nos equipamentos.

4. Necessidades Tecnoldgicas

4.1.EspecificacBes da solucao

4.1.1. As instalacdes, configuracdes e ativacdes dos servicos e equipamentos que
compde a solugdo pretendida, deverdo atender integralmente as caracteristicas e as
necessidades solicitadas neste Estudo Técnico Preliminar, responsabilizando-se o
CONTRATADO por todas as conexdes, materiais e equipamentos, acessorios e mao
de obra técnica especializada, necessarios para o bom funcionamento da solucao
ofertada.

4.1.2. Caracteristicas da Solucéo pretendida:

4.1.2.1. Colocation

4.1.2.1.1. Espaco para 4U’s (Unidade de Rack);

4.1.2.1.2. 1 IP Fixo;

4.1.2.1.3. Trafego Mensal de 10 Terabytes;

4.1.2.1.4. Tomadas no padrédo C13/C14;

4.1.2.1.5. Micro ATS (nos casos das fontes ndo serem redundantes).

4.1.2.2. Firewall

4.1.2.2.1. 2x Sistema integrado de seguranca Empresarial fisicos ,(appliances), para sede
do CREA-PB e Datacente da contratada:
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4.1.2.2.1.1. Licenca ATP;

4.1.2.2.1.2. Threat Protection 700Mbps;

4.1.2.2.1.3. Interface Multiple GE RJ45 / Variants with internal storage / WiFi
Variants;

4.1.2.2.1.4. NGFW 1Gbps;

4.1.2.2.1.5. IPS 1.4Gbps.

4.1.2.2.1.6. ESPECIFICACOES DE HARDWARE

4.1.2.2.1.7. GE RJ45 WAN/DMZ Ports - 2/1

4.1.2.2.1.8. GE RJ45 Internal Ports -5

4.1.2.2.1.9. GE RJ45 FortiLink Ports (Default) - 2

4.1.2.2.1.10. WIRELESS INTERFACE

4.1.2.2.1.11. USB Ports - 1

4.1.2.2.1.12. Console RJ45 1

4.1.2.2.1.13. IPS Throughput - 1.4Gbps

4.1.2.2.1.14. NGFW Throughput - 1Gbps

4.1.2.2.1.15. Threat Protection Throughput - 700Mbps

4.1.2.2.1.16. PERFORMANCE DO SISTEMA

4.1.2.2.1.17. Firewall Throughput (1518 / 512 / 64 byte UDP packets) - 10/10/6 Gbps
4.1.2.2.1.18. Firewall Latency (64 byte UDP packets) - 3.3us
4.1.2.2.1.19. Firewall Throughput (Packets Per Second) - 9Mbps
4.1.2.2.1.20. Concurrent Sessions (TCP) - 700.000

4.1.2.2.1.21. New Sessions/Second (TCP) - 35.000

4.1.2.2.1.22. Firewall Policies - 5000

4.1.2.2.1.23. IPsec VPN Throughput (512 byte) - 6.5Gbps

4.1.2.2.1.24. Gateway-to-Gateway IPsec VPN Tunnels - 200
4.1.2.2.1.25. Client-to-Gateway IPsec VPN Tunnels - 500

4.1.2.2.1.26. SSL-VPN Throughput - 900 Mbps

4.1.2.2.1.27. Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) -
200

4.1.2.2.1.28. SSL Inspection Throughput (IPS, avg. HTTPS) - 630Mbps
4.1.2.2.1.29. SSL Inspection CPS (IPS, avg. HTTPS) - 400
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4.1.2.2.1.30. SSL Inspection Concurrent Session (IPS, avg. HTTPS) - 55.000
4.1.2.2.1.31. Application Control Throughput (HTTP 64K) - 1.8Gbps

4.1.2.2.1.32. CAPWAP Throughput (HTTP 64K) - 8Gbps

4.1.2.2.1.33. Virtual Domains (Default / Maximum) - 10/10

4.1.2.2.1.34. Maximum Number of FortiSwitches Supported - 24

4.1.2.2.1.35. Maximum Number of FortiAPs (Total / Tunnel Mode - 64/32
4.1.2.2.1.36. Maximum Number of FortiTokens - 500

4.1.2.2.1.37. High Availability Configurations - Active-Active, Active-Passive,
Clustering

4.1.2.2.1.38. PS - Todos os valores de desempenho sédo "até" e variam de acordo
dependendo da configuracdo do sistema.

4.1.2.2.1.39. O teste de desempenho da VPN IPsec usa AES256-SHA256.
4.1.2.2.1.40. IPS (Enterprise Mix), Application Control, NGFW e Threat Protection s&o
medidos com o Logging ativado.

4.1.2.2.1.41. Os valores de desempenho da inspecdo SSL usam uma média de
sessOes HTTPS de diferentes conjuntos de criptografia.

4.1.2.2.1.42. O desempenho do NGFW é medido com Firewall, IPS e Controle de
Aplicativos habilitados.

4.1.2.2.1.43. O desempenho da protecdo contra ameacas € medido com Firewall,

IPS, controle de aplicativos e protecdo contra malware habilitados.

4.1.2.2.2. 7 x Sistema integrado de seguranca Empresarial fisicos, (appliances), para as
Inspetorias do CREA-PB:

4.1.2.2.2.1. Licenca ATP;

4.1.2.2.2.2. Threat Protection 600Mbps;

4.1.2.2.2.3. Interface Multiple GE RJ45 / WiFi Variants;

4.1.2.2.2.4. NGFW 800Mbps;

4.1.2.2.2.5. IPS 1Gbps.

4.1.2.2.2.6. ESPECIFICACOES

4.1.2.2.2.7. Hardware Accelerated GE RJ45 WAN / DMZ Ports - 1

4.1.2.2.2.8. Hardware Accelerated GE RJ45 Internal Ports - 3
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4.1.2.2.2.9.

4.1.2.2.2.10.
41.2.2.2.11.
4.1.2.2.2.12.
4.1.2.2.2.13.
4.1.2.2.2.14.
4.1.2.2.2.15.
4.1.2.2.2.16.
41.2.2.2.17.
4.1.2.2.2.18.
4.1.2.2.2.19.
4.1.2.2.2.20.
4.1.2.2.2.21.
4.1.2.2.2.22.
4.1.2.2.2.23.
4.1.2.2.2.24.
4.1.2.2.2.25.
4.1.2.2.2.26.
4.1.2.2.2.27.
4.1.2.2.2.28.

200

4.1.2.2.2.29.
4.1.2.2.2.30.
4.1.2.2.2.31.
4.1.2.2.2.32.
4.1.2.2.2.33.
4.1.2.2.2.34.
4.1.2.2.2.35.
4.1.2.2.2.36.
4.1.2.2.2.37.

Hardware Accelerated GE RJ45 FortiLink Ports (Default) - 1
Hardware Accelerated GE RJ45 PoE/+ Ports - 0

USB Ports - 1

Console Port (RJ45) - 1

SYSTEM PERFORMANCE -- ENTERPRISE TRAFFIC MIX
IPS Throughput - 1Gbps

NGFW Throughput - 800Gbps

Threat Protection Throughput - 600Mbps

PERFORMANCE DO SISTEMA e CAPACIDADE

Firewall Throughput (1518 / 512 / 64 byte UDP packets) - 5/5/5 Gbps
Firewall Latency (64 byte UDP packets) - 2.97us

Firewall Throughput (Packets Per Second) - 7.5Mbps
Concurrent Sessions (TCP) - 700.000

New Sessions/Second (TCP) - 35.000

Firewall Policies - 5000

IPsec VPN Throughput (512 byte) - 4.4Gbps
Gateway-to-Gateway IPsec VPN Tunnels - 200
Client-to-Gateway IPsec VPN Tunnels - 500

SSL-VPN Throughput - 490 Mbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) -

SSL Inspection Throughput (IPS, avg. HTTPS) - 310Mbps

SSL Inspection CPS (IPS, avg. HTTPS) - 320

SSL Inspection Concurrent Session (IPS, avg. HTTPS) - 55.000
Application Control Throughput (HTTP 64K) - 990Mbps
CAPWAP Throughput (HTTP 64K) - 3.5Gbps

Virtual Domains (Default / Maximum) - 10/10

Maximum Number of FortiSwitches Supported - 8

Maximum Number of FortiAPs (Total / Tunnel Mode - 16/8
Maximum Number of FortiTokens - 500
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4.1.2.2.2.38. High Availability Configurations - Active-Active, Active-Passive,
Clustering

4.1.2.2.2.39. PS - Todos os valores de desempenho sédo "até" e variam de acordo
dependendo da configuracdo do sistema.

4.1.2.2.2.40. O teste de desempenho da VPN IPsec usa AES256-SHA256.
4.1.2.2.2.41. IPS (Enterprise Mix), Application Control, NGFW e Threat Protection séo
medidos com o Logging ativado.

4.1.2.2.2.42. Os valores de desempenho da inspecdo SSL usam uma média de
sessOes HTTPS de diferentes conjuntos de criptografia.

4.1.2.2.2.43. O desempenho do NGFW é medido com Firewall, IPS e Controle de
Aplicativos habilitados.

4.1.2.2.2.44. O desempenho da protecdo contra ameacas é medido com Firewall,
IPS, controle de aplicativos e prote¢céo contra malware habilitados.

4.1.2.3. Storage

4.1.2.3.1. 5 Terabytes de Storage Backup;

4.1.2.3.2. 2 Licengas para Agente Acronis;

4.1.2.3.3. Agentes dedicados por servidor para envio dos dados ao repositério.
4.1.2.4. Network Operation Center — NOC

4.1.2.4.1. Utilizac&o de Zabbix / Grafana,

4.1.2.4.2. 100 Hosts monitorados;

4.1.2.4.3. Templates Nativos;

4.1.2.4.4. Notificacdes Nativas (WhasApp, Telegram, SMS e E-mail);

4.1.2.4.5. Suporte via Ticket;

4.1.2.4.6. SLA inicial de 8 horas;

4.1.2.4.7. Suporte 8 x 5;

4.1.2.4.8. Backup de Banco de Dados.

4.1.2.5. Sustentacao do Firewall

4.1.2.5.1. Suporte 24 x 7 para os 09 (nove) equipamentos de Firewall (appliances), em
configuragdes nativas e troubleshooting;

4.1.2.5.2. Monitoramento dos Appliances, regras e funcionalidades essenciais com

atuacao proativa;
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4.1.2.5.3. Identificacdo de possiveis ameacas e mitigacdo imediata;

4.1.2.5.4. Criagcdo de regras e aplicacdo de boas praticas em conjunto com o
Contratante.

4.2.Requisitos da Contratagéo

4.2.1. A infraestrutura de armazenamento, processamento e transmisséo deve ser
disponibilizada em Data Center que possua a conformidade TIER Il e estar localizado
em territorio nacional,

4.2.2. A laténcia maxima entre a sede do CREA/PB e o Data Center da
CONTRATADA ndao devera ser superior a 5ms (cinco milissegundos).

4.2.3. Apresentar junto a sua proposta, Certificacéo pertinente a LGPD — ISO 27001;
ISO 27701; e ISO 9001.

4.2.4. Por se tratar de um servi¢co que envolve Colocation, ou seja, a contratacao de
um espaco fisico para alocar equipamentos de propriedade do CREA/PB, que
precisara ter acesso irrestrito a qualquer hora do dia ou da noite, se faz necesséario
gue o Data Center esteja a um raio maximo 500 Km (quinhentos quildmetros) da sede
do CREA/PB, visando otimizar o tempo de acesso aos equipamentos, quando
necessario, através do suporte presencial dos seus profissionais, e cumprimento do
SLA descrito neste termo, sendo essa exigéncia condigdo INEGOCIAVEL para a
prestacdo dos servicos objeto deste certame.

4.2.5. O valor cobrado mensalmente pela solucéo deverd incluir o custo de eventuais
licencas do software, ndo sendo admitidas cobrancas adicionais durante ou ap6s o
término do contrato, exceto nos casos de quantitativos superiores ao estimado no

subitem 7.2, estes estardo sujeitos a aditivos no Contrato.

4.3.0peracéao, Suporte e Gerenciamento

4.3.1. O Data Center tera equipe plantonista 24horas por dia, garantindo o suporte 24
X 7 x 365 ininterruptos, realizando todo o monitoramento e realizando a¢des quando
necessario.

4.3.2. Para 0 suporte serdo disponibilizados canais de atendimento: suporte

Telefbnico, e-mail e Sistema online de chamados;
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4.3.3. Nos casos de indisponibilidade dos servigcos, 0s mesmos deverao ser corrigidos
no prazo de 4 (quatro) horas, apos a identificacédo por parte da CONTRATADA e sua
equipe de monitoramento ou a contar da abertura do chamado/comunicado por parte
da CONTRATANTE.

4.3.4. Ao abrirem chamados para solicitar servico de suporte técnico, as unidades do
Conselho, fiscalizadoras do contrato, classificardo as situacdes-problema como:
4.3.5. Alta (Emergencial) — Falha no sistema, fora de operacdo e necessidade de
troca do equipamento;

4.3.6. Normal (Mau Funcionamento) - Falha intermitente em servi¢os suportados que
torne o ambiente lento ou em pequenos grupos a operacao esta afetada, mas sem
interrupcao.

4.3.7. Baixa: Ocorréncias que nao interfiram na disponibilidade ou desempenho dos
Servigos.

4.3.8. A CONTRATADA devera solucionar os problemas indicados nos chamados de
servicos nos prazos definidos conforme quadro a seguir, denominado
“CLASSIFICACAO E TEMPOS DE ATENDIMENTQ”.

4.3.9. No subitem 5.1., na abertura do chamado serdo definidas a categoria de
prioridade (baixa, normal e alta). Os prazos para atendimento dos chamados deverao

seguir o quadro abaixo:

Tipo Descrigéo Prioridade |Prazo Maximo
de
Atendimento

Alta - Perda parcial ou total de | Alta Nivel 3 | At¢ 4 horas

(Emergencial) funcionalidade do corridas

produto; - Impacto geral
na organizacdo ou nos

sistemas relacionados;

Normal (Mau | - Problemas que nao | Média Nivel | Att 8 horas

funcionamento) | resultem em impactos | 2 corridas

gerais no ambiente; -
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Problemas que podem
ser contornados através

de outros procedimentos;

Baixa - Duvidas referentes a | Baixa Nivel | Até 1 dia Util
operacdo da ferramenta; - | 1
Problemas que resultem
em impactos isolados no

ambiente; -

Procedimentos Isolados;

4.3.10. Os chamados para suporte técnico seréo classificados por severidade,
conforme impacto nos servigcos do CREA-PB:

A) Severidade Critica: Sistema critico, em producédo, estd parado ou fora de
funcionamento, ndo ha meios de contornar a ndo conformidade. Numero significativo
de usuarios afetados, impacto operacional significativo causado.

B) Severidade Alta: Sistema critico, em producdo, esta apresentando falhas de
funcionamento, ndo causou interrup¢ao do servi¢co, no entanto afeta significativamente
o desempenho, com impacto critico aos usuarios.

C) Severidade Média: Sistema nao critico esta parado ou fora de funcionamento. O
problema pode ser contornado. Impacto moderado aos usuarios. Impacto operacional
moderado.

D) Severidade Baixa — Duvidas, problemas na utilizacdo, esclarecimentos da
documentacédo, sugestdes, solicitagbes de desenvolvimento de novas features ou
melhorias. Impacto minimo aos usuarios. Sem impacto operacional.

4.3.11. Para mensurar o nivel de criticidade da n&o conformidade, serdo
utilizados os indicadores de severidade. Os chamados, conforme o nivel de
severidade, definidos pelos técnicos da contratante, terdo prazo para resolucao,
contados a partir do momento do registro da solicitacio em service desk de
comunicagdo com a contratada.

4.3.12. Segue o0 aprazamento para resolugéo de nao conformidade:
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Descricdo do Nivel | Tempo de | Tempo da Primeira | Tempo méaximo
de Criticidade Atribuicao Resposta pararesolucéao
Severidade Baixa 20 Min 24 horas corridas 48 horas corridas
Severidade 2 20 Min 8 horas corridas 24 horas corridas
Severidade 3 20 Min 4 horas corridas 8 horas corridas
Severidade 4 20 Min 1 horas corridas 4 horas corridas

4.3.13.

A) Hora corrida é a compreendida entre o periodo de Oh as 24h, 7 dias por semana,

Sendo entendido que:

365 dias por ano.

B) Hora util € a compreendida entre o periodo de 08h as 18h, de segunda a sexta-
feira, excetuando-se feriados nacionais.
5.6.9. Sendo considerados as filas de atendimento conforme abaixo:

Filas Descricao
Suporte N1 Primeiro Atendimento
Suporte N2 Suporte Nivel 2
Suporte N3 Suporte Nivel 3
Engenharia Arquitetura e Engenharia de Cloud
Gestéo Gestao (escalonamento)
4.3.14. O atendimento por padrdo sera realizado pelo suporte N1, que ira

analisar se € possivel resolver solicitacdo neste nivel ou se precisara ser escalado
para 0os demais niveis. Sempre que o nivel anterior ndo conseguir atender sua
solicitagdo com éxito, ela ser escalada para o préximo nivel.

4.3.15.

disponibilidade para uso em perfeitas condi¢des de funcionamento no local onde esta

Entende-se por término do atendimento, das ocorréncias em aberto, a

instalado, estando condicionado a aprovacdo da CONTRATANTE;

5. PROJETO DE IMPLANTAQAO

5.1.0 ambiente computacional objeto deste certame é uma Nuvem Privada na qual
serdo hospedados servidores para armazenamento e processamento de dados do
CREA/PB,;

5.2.Arquitetura desejada:



S

\ 0, * i] e

N 8

‘2 A FepgRATIA O %
Cmibro @

SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA — CREA-PB

Conselho Regional de Engenharia
e Agronomia da Paraiba

CREA
SEDE JOAO PESSOA

«

CREA
INSPETORIA
GUARABIRA

e VPN
FORTIGATE 40\

P \V DATA CENTER
PN
FORTIGATE 40F \

FORTIGATE 60F
—14 ﬁ ‘ .

COLOCATION 2U ¢

[ ) (]
e T BACKUP CLOUD
COLOCATION 2U

CREA
INSPETORIA
CAMPINA GRANDE

& a

CREA
INSPETORIA
PATOS

CREA
INSPETORIA
POMBAL

o wl

CREA
INSPETORIA
SOUSA

CREA
INSPETORIA
CAJAZEIRAS

CREA
INSPETORIA
ITAPORANGA

@

FORTIGATE 40F

5.3.0 prazo maximo para implantagéo da solucéo pretendida sera de 15 (quinze) dias
a contar da assinatura do contrato;

5.4.Todas as atividades envolvidas serdo acompanhadas e validadas por analistas
técnicos do Conselho;

5.5.Para a implantacdo, a CONTRATADA devera alocar profissionais com certificagao
oficial da solugdo. Esta documentacao serd avaliada antes no inicio dos trabalhos;
5.6.A CONTRATADA devera elaborar um projeto de implantacdo, em conjunto com
as areas técnicas do Conselho, onde deverdo constar o desenho da solucao
(topologia, configuracbes, etc.), as atividades de preparacdo do ambiente,

customizacgéo, testes e implantagao;
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5.7. ACONTRATADA deveré fornecer, em até 20 (vinte) dias corridos, apos o término
da implantacédo da solucéo, documentacdo contendo:

A) Especificacdo de toda solucéo (caracteristicas e funcionalidades implantadas);

B) Desenho légico da implantacao;

C) Comentérios e configuracfes executadas;

6. DEMAIS REQUISITOS PARA ESCOLHA DA SOLUCAO

6.1.A solugdo ndo podera ultrapassar o valor maximo estimado;

6.2.0s critérios definidos neste ETP, possuem fundamentacfes técnicas, para
garantir o perfeito funcionamento e seguranca da solucdo pretendida, ndo sendo
aceitos qualquer outro documento para atender as exigéncias estabelecidas;

6.3. A solugao proposta deve dispor de mecanismo para monitoramento do espago em
disco disponivel;

6.4.A solucdo proposta devera dispor de software profissional para geréncia e
execucao de backup e restauracdo de dados em nuvem, com garantia de atualizacdes
e expans0des durante o periodo do contrato sem 6nus financeiro para o CREA;

6.5. A solugéo proposta deve monitoras 100 hosts com a ferramenta zabbix e grafana;

7. ESTIMATIVA DA DEMANDA

7.1.Para a contratacéo objeto deste estudo Técnico Preliminar, o CREA/PB pretender
hospedar sua estrutura fisica e de armazenamento em DATA CENTER de alta
performance

7.2.Servigos e quantidades pretendidas:

LOTE UNICO
UNIDADE
ITEM DESCRICAO DE QTDE
MEDIDA
Colocation
Espaco para 4U’s (Unidade de Rack);
1 1 IP Fixo; und 1
Trafego Mensal de 10 Terabytes;
Tomadas no padrédo C13/C14;
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Micro ATS (nos casos das fontes ndo serem
redundantes).

Firewall

2x Sistema integrado de seguranca Empresarial
fisicos ,(appliances), para sede do CREA-PB e
Datacente da contratada:

Licenca ATP;

Threat Protection 700Mbps;

Interface Multiple GE RJ45 / Variants with
internal storage / WiFi Variants;

NGFW 1Gbps;

IPS 1.4Gbps.

7 x Sistema integrado de seguranca Empresarial
fisicos, (appliances), para as Inspetorias do
CREA-PB:

Licenca ATP;

Threat Protection 600Mbps;

Interface Multiple GE RJ45 / WiFi Variants;
NGFW 800Mbps;

IPS 1Gbps.

Und 1

Storage

5 Terabytes de Storage Backup;

2 Licencas para Agente Acronis;

Agentes dedicados por servidor para envio dos
dados ao repositoério.

Und 1

Netwok Operation Center — NOC

Utilizacdo de Zabbix / Grafana;

100 Hosts monitorados;

Templates Nativos;

NotificacBes Nativas (WhasApp, Telegram, SMS
4 e E-mail); Und 1
Suporte via Ticket;

SLA inicial de 8 horas;
Suporte 8 x 5;

Backup de Banco de Dados.

Sustentacao do Firewall

Suporte 24 x 7 para os 09 (nove) equipamentos
de Firewall (appliances), em configuracdes
5 nativas e troubleshooting; und 1
Monitoramento dos Appliances, regras e
funcionalidades essenciais com atuacao
proativa;
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Identificacdo de possiveis ameacas e mitigacao
imediata;

Criacao de regras e aplicacdo de boas préticas
em conjunto com o Contratante.

8. RESULTADOS PRETENDIDOS

8.1.ODbter servigcos de alta disponibilidade, com suporte prestados em regime de
atendimento 7 x 24 (sete dias por semana, vinte e quatro horas);

8.2.Terceirizar custos operacionais e reduzir custos de infraestrutura e servigos de TlI,
por meio de aplicacbes hospedadas em infraestrutura em nuvem;

8.3.Reduzir custos de licenciamento de software, mantendo e aprimorando servigos
ja em uso pelo Conselho;

8.4.Otimizar a produtividade da equipe de TI, focando o suporte nas operacdes de
“missao critica”;

8.5. Ampliar os mecanismos de seguranc¢a da informacao, através de recursos como:
retencdo de dados; sistema de prevencao contra de perda de dados; controle de
acesso e gerenciamento de dispositivos e aplicativos e auditoria.

8.6.Padronizacao Tecnoldgica na Administracao Publica;

8.7.Disponibilidade dos servicos em producéo;

8.8.Reducado de custos de manutencdo e melhor eficiéncia pelo uso racional dos
recursos, uma vez que estes foram definidos de forma a atender as necessidades do
USuario;

8.9.Possibilitar o ajuste, sob demanda, da capacidade dessas aplica¢fes, sistemas e
Servicgos;

8.10. Possibilitar, ainda, a disponibilizacdo de novas aplicacoes, sistemas e servigos;
8.11. Possibilitar servico de gestédo de incidentes de seguranga, para analisar, remediar,
conter e documentar os eventos de seguranca da informacéao;

8.12. Possibilitar Servico de gestdo de vulnerabilidades, que tem por objetivo, de forma

proativa e recorrente, identificar possiveis vulnerabilidades de seguranca da informacao;

9. ANALISE DAS CONTRATACOES ANTERIORES

9.1.Nd&o hé& contratacdo anterior para o objeto pretendido.
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10. CLASSIFICACAO DOS SERVICOS

10.1. Classifica-se o0s servicos como COMUNS, de carater continuo e sem
dedicacéao exclusiva de mao-de-obra, a ser contratado por licitacdo, fundamentado no
Anexo | deste ETP — RAZAO DA ESCOLHA DA CONTRATAGAO;

10.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto
n° 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 3° do aludido decreto, cuja execucao indireta € vedada.
10.3. A prestacdo dos servigos objeto deste Estudo Técnico Preliminar, ndo gera
vinculo empregaticio entre os colaboradores da contratada e o CREA/PB, vedando-

se qualquer relacao entre estes que caracterize pessoalidade e subordinacédo direta.

11. PARCELAMENTO DA SOLUCAO
11.1. A solucéo pretendida ndo podera ser fracionada.

12. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO
12.1. Os estudos preliminares evidenciaram que a contratacdo da solucdo é
indispensavel para o atual Cenério de Tecnologia da Informacéo para esse Conselho.

Joao Pessoa de de 2024

Francisco Edson Santiago brasil

Gerente de Tecnologia da Informagé&o
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i ANEXO IV )
RAZAO DA ESCOLHA DA CONTRATACAO

A GTIN — Geréncia de Tecnologia da Informacdo, por meio do Servidor
Francisco Edson Santiago Brasil na funcdo de Gerente de TI, deste Conselho
Regional de Engenharia e Agronomia da Paraiba, apresenta demanda para
Contratacdo de empresa especializada na prestacdo de servicos gerenciados de
Colocation, Seguranca de Perimetro, Armazenamento de Dados em nuvem privada,
incluindo infraestrutura de Hardware Dedicado e Software, Processamento,
Comunicagcdo de Dados, Backup de Dados, Implementagcéo, Geréncia, Firewall e
Suporte Técnico em conformidade com as quantidades e exigéncias estabelecidas no

Termo de Referéncia.

Essa Geréncia de TI, realizou consulta ao mercado Nacional, com o objetivo de
identificar empresas enquadradas na demanda requerida, sendo utilizados os critérios
estabelecidos no Item 4 — NECESSIDADES TECNOLOGICAS do Termo de
Referéncia nos subitens 4.2.1, 4.2.2, 4.2.3, 4.24.

Iniciamos a busca das empresas pertencentes ao perfil desejado, no site do
Uptime List of Tier-Certified Data Centers | Issued Awards (uptimeinstitute.com) , como

forme de identificar as empresas Certificadas TIER Ill , a um raio maximo de 500Km

da Sede, como descrito no subitem 4.2.4., vejamos:


https://pt.uptimeinstitute.com/tier-certification/tier-certification-list
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Apbs identificado que no raio descrito, possuimos 2 empresas enquadradas
nas Conformidades de Certificacao TIER lll, sendo elas:

- HOSTDIME - Av. Séo Paulo N° 1223, Bairro dos Estados, Jodo Pessoa — PB,

58030-040, a uma distancia de 2,6km da Sede do CREA-PB.

- SURFIX DATA CENTER - Av. Eng. Domingos Ferreira, 2010 - Boa Viagem,

Recife - PE, 51111-020, a uma distancia de 129km da Sede do CREA-PB.

Os demais Data Center’s, estdo em raios superior ao descrito 4.2.4 do ETP,
nao sendo estes consultados em nossa pesquisa de mercado.

Realizamos formalizacdo de Pesquisa de Mercado em ambas as empresas, via
e-mail enviado no dia 22-02-2024, sendo concedido o prazo de 05 (cinco) dias Uteis
para resposta.

HOSTDIME — gov@hostdime.com.br coletado no site http://hostdime.com.br

fone 4007-2085

SURFIX — contato@surfix.com.br coletado no site http://surfix.com.br

Passado o prazo estabelecido de resposta, registramos apenas o recebimento
da Proposta e da Certificacdo requerida da empresa HOSTDIME no dia 22/02/2024.

Mediante a comprovacao de registro de uma Unica empresa atender as especificacdes



mailto:gov@hostdime.com.br
http://hostdime.com.br/
mailto:contato@surfix.com.br
http://surfix.com.br/
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de TIER Il e de Certificagédo ISO 27701, bem como localizag&o inferior a 500KM.

Joao Pessoa 21 de marco de 2024

Francisco Edson Santiago brasil

Gerente de Tecnologia da Informagéo
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ANEXO II

MINUTA DE CONTRATO n° 0__/202_
CONTRATO DE AQUISICAO, QUE
ENTRE SI CELEBRAM O CONSELHO
REGIONAL DE ENGENHARIA E
AGRONOMIA DA PARAIBA CREA/PB E
A EMPRESA

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA PARAIBA CREA-PB,
sediado na Avenida Dom Pedro I, n® 809 - Tambid - Jodo Pessoa/PB - CEP 58.021-013,
inscrito no CNPJ/MF sob o n° 08.667.024/0001-00, nesteato representado pelo(a)
Presidente, Eng._ , doravante denominado CONTRATANTE, e do outro lado a empresa
, com sede na cidadede____, doravante denominada CONTRATADA,
representada neste ato por , tendo em vista o que consta no Processo no ....... /202..
e em observancia as disposicdes da Lei n° 14.133, de 1° de abril de 2021, e demais
legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregdo Eletronico n. 0./2024, mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA OBJETO (art. 92, I e II)
1.1. O objeto do presente instrumento é a contratacdo de ..............ceuvene. , has

condicoes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacdo:

ITEM ESPECIFICACAO UNIDADE | QUANTI VALOR VALOR
DE DADE UNITARIO TOTAL
MEDIDA
1
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1.3.Vinculam esta contratacdo, independentemente de transcricdo, o Termo de
Referéncia, o Edital da Licitagdo, a proposta do contratado e os eventuais

anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA VIGENCIA E PRORROGACAO
2.1. 0 prazo de vigéncia da contratacdo € de........covvvvvrviivnvinnnnnnns contados do(a)
............................. , ha forma do artigo 105 da Lei n°® 14.133, de 2021.

2.2.A prorrogacao de que trata este item é condicionada ao ateste, pela
autoridade competente, de que as condicdes e os pregos permanecem

vantajosos para a Administracao, permitida a negociacdo com o contratado.
2.3. 0 contratado ndo tem direito subjetivo a prorrogacdo contratual.

2.4. A prorrogacao de contrato deverd ser promovida mediante celebragdo de

termo aditivo.

2.5.0 contrato ndo podera ser prorrogado quando o contratado tiver sido
penalizado nas sangdes de declaracdao de inidoneidade ou impedimento de
licitar e contratar com poder publico, observadas as abrangéncias de

aplicacao.

3. CLAUSULA TERCEIRA MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS
(art. 92, 1V, VII e XVIII)

3.1. O regime de execucdo contratual, os modelos de gestdao e de execucdo, assim
como os prazos e condicdes de conclusao, entrega, observacao e recebimento

do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA SUBCONTRATACAO

4.1. N3o sera admitida a subcontratacao do objeto contratual.

5. CLAUSULA QUINTA PRECO (art. 92, V)

5.1.0 valor da contratacao é estimado em R$ .........

(oo, ).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos
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sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de

administracado, frete, seguro e outros necessarios ao cumprimento integral do

objeto da contratagao.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1.

O prazo para pagamento ao contratado e demais condigdes a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1.

7.2,

7.3.

7.4.

7.5.

7.6.

Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um

ano contado da data do orcamento estimado.

Apos o interregno de um ano, e independentemente de pedido do contratado,
0s precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante,
do indice IPCA/IBGE, exclusivamente para as obrigacdes iniciadas e

concluidas apods a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera

contado a partir dos efeitos financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o
contratante pagara ao contratado a importancia calculada pela ultima variacdo
conhecida, liquidando a diferenca correspondente tdo logo seja(m)

divulgado(s) o(s) indice(s) definitivo(s).

Nas afericoes finais, o(s) indice(s) utilizado(s) para reajuste sera(do),

obrigatoriamente, o(s) definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndao possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela

legislagdo entdo em vigor.

7.7.Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao

novo indice oficial, para reajustamento do preco do valor remanescente, por

meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.
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8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI e XIV)

8.1. S3o obrigacdes do Contratante:

8.2. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de

acordo com o contrato e seus anexos;

8.3. Receber o objeto no prazo e condigGes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes

verificadas no objeto fornecido, para que seja por ele substituido, reparado

ou

corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das

obrigacdes pelo Contratado;

8.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento

do

no

objeto, no prazo, forma e condicOes estabelecidos no presente Contrato e

Termo de Referéncia.

8.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.8. Explicitamente emitir decisdo sobre todas as solicitagdbes e reclamacoes

relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum

interesse para a boa execucdo do ajuste.

8.9. A Administracdo terd o prazo de 15 (quinze) dias a contar da data do protocolo

do requerimento para decidir, admitida a prorrogacdao motivada, porigual

periodo.

8.10.

Responder eventuais pedidos de reestabelecimento do equilibrio

econdmico-financeiro feitos pelo contratado no prazo maximo de 15 (quinze)

dia

8.11.

S.

A Administracdo ndo respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do

Contratado, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1.

O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e



9.2.

9.3.

9.4.

9.5.

9.6.

9.7.
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em seus anexos, assumindo como exclusivamente seus 0s riscos e asdespesas

decorrentes da boa e perfeita execugdao do objeto, observando, ainda, as

obrigacdes a seguir dispostas:

Entregar o objeto acompanhado do manual do usuario, com uma versao em

portugués, e da relacdo da rede de assisténcia técnica autorizada;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do

prazo previsto, com a devida comprovacgao;

Atender as determinagGes regulares emitidas pelo fiscal ou gestor do contrato
ou autoridade superior (art. 137, II, da Lei n.%9 14.133, de 2021) e prestar

todo esclarecimento ou informagao por eles solicitados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais
se verificarem vicios, defeitos ou incorrecdes resultantes da execugao ou dos

materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
bem como por todo e qualquer dano causado a Administracdo ou terceiros,
nao reduzindo essa responsabilidade a fiscalizagdo ou o0 acompanhamento da
execucgdo contratual pelo contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos

danos sofridos;

9.8. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro

de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel
pela fiscalizacdo do contrato, junto com a Nota Fiscal para fins de pagamento,
0s seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS - CRF; e 5) Certiddao Negativa de Débitos Trabalhistas
- CNDT;
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9.9. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas,

previdenciarias, fiscais, comerciais e as demais previstas em legislagao
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante

e ndo podera onerar o objeto do contrato;

9.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local da execucgdo do

objeto contratual.

9.11.  Paralisar, por determinacao do contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco

a seguranca de pessoas ou bens de terceiros.

9.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condicOes exigidas para habilitacdo na
licitagao;

9.13.  Cumprir, durante todo o periodo de execugdo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargosprevistas
na legislacao (art. 116, da Lei n.° 14.133, de 2021);

9.14. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo
fixado pelo fiscal do contrato, com a indicacdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo Unico, da Lei n.° 14.133,
de 2021);

9.15. Guardar sigilo sobre todas as informagoes obtidas em decorréncia do

cumprimento do contrato;

9.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento

dos quantitativos de sua proposta, inclusive quanto aos custos variaveis

decorrentes de fatores futuros e incertos, devendo complementa-los, caso o

previsto inicialmente em sua proposta ndo seja satisfatorio para o

atendimento do objeto da contratagdo, exceto quando ocorrer algum dos

eventos arrolados no art. 124, II, d, da Lei n® 14.133, de 2021.

9.17. Cumprir, além dos postulados legais vigentes de ambito federal,

estadualou municipal, as normas de segurancga do contratante;

10.CLAUSULA DECIMA3 GARANTIA DE EXECUCAO (art. 92, XII)
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10.1. Nao havera exigéncia de garantia contratual da execucdo.

11.CLAUSULA DECIMA PRIMEIRA INFRACOES E SANCOES
ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o

contratado que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo

ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execucdao ou da entrega do objeto da contratacdo sem

motivo justificado;

e) apresentar documentacdo falsa ou prestar declaragao falsa durante a execugao

do contrato;
f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

11.2. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas

as seguintes sancoes:

i. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposicao de penalidade mais grave (art. 156, §29,
da Lei n® 14.133, de 2021);

i. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas

alineas <b=, <c= e <d= do subitem acima deste Contrato, sempre que ndo se justificar

a imposicdo de penalidade mais grave (art. 156, § 49, da Lei n® 14.133, de 2021);

Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas <e=, <f=, <g= e <h= do subitem acima deste Contrato,
bem como nas alineas <b=, <c= e <d=, que justifiquem a imposicdo de penalidade mais
grave (art. 156, §5°, da Lei n° 14.133, de 2021).
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iv. Multa:
1. Moratéria de ..... % (..... por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de ...... (veens ) dias;

11.3. A aplicacao das sangdes previstas neste Contrato ndo exclui, em hipdtese
alguma, a obrigacao de reparacdo integral do dano causado ao Contratante
(art. 156, §99, da Lei n® 14.133, de 2021)

11.3.1. Todas as sancgdes previstas neste Contrato poderao
ser aplicadas cumulativamente com a multa (art. 156,
§7°,da Lei n® 14.133, de 2021).

11.3.2. Antes da aplicacdo da multa sera facultada a defesa
do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacdo (art. 157, da Lei n®
14.133, de 2021)

11.3.3. Se a multa aplicada e as indenizagOes cabiveis forem
superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca serd descontada da garantia
prestada ou sera cobrada judicialmente (art. 156, §89,
da Lei n® 14.133, de 2021).

11.3.4. Previamente ao encaminhamento a cobranca

judicial, a multa podera ser recolhida

administrativamente no prazo maximo de (_ )

dias, a contar da data do recebimento da comunicacdo

enviada pela autoridade competente.

11.4. A aplicacdo das sancles realizar-se-4 em processo administrativo que

assegure o contraditério e a ampla defesa ao Contratado, observando-se o

procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133,

de 2021, para as penalidades de impedimento de licitar e contratar e de

declaragdo de inidoneidade para licitar ou contratar.

11.5. Na aplicagao das sangdes serdo considerados (art. 156, §1°, da Lei n©

14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;
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as peculiaridades do caso concreto;
as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgdos de controle.

11.6. Os atos previstos como infracdes administrativas na Lei n® 14.133, de

2021, ou em outras leis de licitagdes e contratos da Administracdo Publica que

também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo

apurados e julgados conjuntamente, nos mesmos autos, observados o rito

procedimental e autoridade competente definidos na referida Lei (art. 159).

11.7. A personalidade juridica do Contratado podera ser desconsiderada sempre

11.8.

11.9.

11.1

que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sangodes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacao ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de andlise juridica prévia (art. 160, da Lei n® 14.133, de
2021).

O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis,

contado da data de aplicacdo da sancdo, informar e manter atualizados os
dados relativos as sancGes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

As sancdes de impedimento de licitar e contratar e declaragao de
inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma
do art. 163 da Lei n® 14.133/21.

0. Os débitos do contratado para com a Administracdo contratante,

resultantes de multa administrativa e/ou indenizacGes, ndo inscritos em divida
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ativa, poderdo ser compensados, total ou parcialmente, com os créditos

devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo 6rgao ora
contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

12. CLAUSULA DECIMA SEGUNDA DA EXTINGAO CONTRATUAL (art. 92, XIX)
12.1. O contrato sera extinto quando cumpridas as obrigagGes de ambas as

partes, ainda que isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia
ficara prorrogada até a conclusdao do objeto, caso em que devera a

Administracdo providenciar a readequacao do cronograma fixado para o

contrato.
12.2.1. Quando a ndo conclusao do contrato referida no item
anterior decorrer de culpa do contratado:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas

sangOes administrativas; e

b) podera a Administracdo optar pela extingdo do contrato e, nesse caso,

adotard as medidas admitidas em lei para a continuidade da execugdo contratual.

12.3. O contrato podera ser extinto antes de cumpridas as obrigagGes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos

previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,

assegurados ocontraditério e a ampla defesa.

12.3.1. Nesta hipdtese, aplicam-se também os artigos 138

e 139 da mesma Lei.

12.3.2. A alteragao social ou a modificagdo da finalidade ou
da estrutura da empresa ndo ensejara a extingdo se nao

restringir sua capacidade de concluir o contrato.

12.3.2.1. Se a operacgdo implicar mudanca da pessoa juridica contratada,

deverd ser formalizado termo aditivo para alteragao subjetiva.
12.4. O termo de extingdo, sempre que possivel, sera precedido:

12.4.1. Balango dos eventos contratuais ja cumpridos ou
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parcialmente cumpridos;
12.4.2. Relacdo dos pagamentos ja efetuados e ainda

devidos;
12.4.3. Indenizagdes e multas.

12.5. A extincdo do contrato ndo configura dbice para o reconhecimento do
desequilibrio econ6mico-financeiro, hipotese em que serd concedida
indenizacdo por meio de termo indenizatério (art. 131, caput, da Lei n.°
14.133, de 2021).

12.6. O contrato podera ser extinto caso se constate que o contratado mantém
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente publico
que tenha desempenhado fungao na licitagdo ou atue na fiscalizacdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V,
da Lei n.© 14.133, de 2021).

13. CLAUSULA DECIMA TERCEIRA DOTACAO ORCAMENTARIA (art. 92, VIII)
13.1. As despesas decorrentes da presente contratacdo correrdo a conta de

recursos especificos consignados no Termo de Referéncia.

14. CLAUSULA DECIMA QUARTA DOS CASOS OMISSOS (art. 92, III)
14.1. Os casos omissos serao decididos pelo contratante, segundo as

disposigdes contidas na Lei n® 14.133, de 2021, e demais normas federais

aplicaveis e, subsidiariamente, segundo as disposi¢cdoes contidas na Lei n°

8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios

gerais dos contratos.

15. CLAUSULA DECIMA QUINTA ALTERACOES
15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124
e seguintes da Lei n® 14.133, de 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condigGes contratuais, os
acréscimos ou supresses que se fizerem necessarios, até o limite de 25%

(vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3.  As alteragdes contratuais deverdo ser promovidas mediante celebragao
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de termo aditivo, submetido a prévia aprovacdo da consultoria juridica do

contratante, salvo nos casos de justificada necessidade de antecipagao de
seus efeitos, hipotese em que a formalizacdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

15.4. Registros que ndo caracterizam alteracdo do contrato podem ser
realizados por simples apostila, dispensada a celebragdo de termo aditivo, na
forma do art. 136 da Lei n® 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA PUBLICACAO

16.1. Incumbird ao contratante divulgar o presente instrumento no Portal
Nacional de ContratagGes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencdo
ao art. 91, caput, da Lei n.°© 14.133, de 2021, e ao art. 89, §29, da Lei n.
12.527, de 2011, c/c art. 7°, §39, inciso V, do Decreto n. 7.724, de 2012.

17. CLAUSULA DECIMA SETIMA OBRIGAGCOES PERTINENTES A LGPD

17.1. As partes atuardo conjuntamente nas operagoes relativas a aplicabilidadeda
Lei Geral de Protecdao de Dados - LGPD. O tratamento de dados pessoais
decorrentes deste instrumento contratual dar-se-a de acordo com as bases
legais previstas no Art. 7 e/ou no Art. 11 da Lei n°® 13.709/2018, ficando
encarregado pela protecdo desses dados, no que couber ao CREA/PB, o
Assessor FABIO RONELLI,nomeado através da Portaria.

17.2. As partes deverdao cumprir a Lei n°® 13.709, de 14 de agosto de 2018
(LGPD), quanto a todos os dados pessoais a que tenham acesso em razao do
certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacdo da proposta no procedimento de

contratacao, independentemente de declaragao ou de aceitacao expressa.

17.3. Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art.
6° da LGPD.

17.4. E vedado o compartilhamento com terceiros dos dados obtidos fora das

hipéteses permitidas em Lei.
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17.5. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis
sobre todos os contratos de suboperacao firmados ou que venham a ser

celebrados pelo Contratado.

17.6. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é
dever do contratado elimina-los, com excegao das hipdteses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacdo para fins de comprovagao do cumprimento de obrigagOes

legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

17.7. E dever do contratado orientar e treinar seus empregados sobre os

deveres, requisitos e responsabilidades decorrentes da LGPD.

17.8. O Contratado devera exigir de suboperadores e subcontratados o
cumprimento dos deveres da presente cldusula, permanecendo integralmente
responsavel por garantir sua observancia.

17.9. O Contratante podera realizar diligéncia para aferir o cumprimento
dessaclausula, devendo o Contratado atender prontamente eventuais

pedidos de comprovacao formulados.

17.10. O Contratado deverd prestar, no prazo fixado pelo Contratante,

prorrogavel justificadamente, quaisquer informagdes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte

realizado.

17.11. Bancos de dados formados a partir de contratos administrativos,

notadamente aqueles que se proponham a armazenar dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual
rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizagdo, em caso de

eventuais omissoes, desvios ou abusos.

17.12. Os referidos bancos de dados devem ser desenvolvidos em formato

interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo

nas hipoteses previstas na LGPD.

17.13. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao

tratamento de dados pessoais, quando indicado pela autoridade competente,
em especial a ANPD por meio de opinides técnicas ou recomendacgoes,
editadas na forma da LGPD.
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17.14. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverédo

ser comunicados a autoridade nacional.

18. CLAUSULA DECIMA OITAVA FORO (art. 92, §1°)

18.1.  Fica eleito o Fica eleito o Foro da Comarca de Natal, capital do Estado do
Rio Grande do Norte, para dirimir as questdes decorrentes da presente
Rescisdo do Contrato, renunciando as partes a quaisquer outros, por mais
privilegiados que sejam.

18.2.  Paragrafo Unico - Para firmeza e validade do pactuado, o presente Termo
foi lavrado em 02 (duas) vias de igual teor, que, depois de lido e achado em
ordem, vai assinado pelos contraentes. As partes expressamente concordam
gue este Instrumento podera ser assinado digitalmente. Nessa hipdtese, por
forca da Lei n® 14.620/23, fica desde ja estabelecido que (i) sera valida e
plenamente eficaz qualquer modalidade de assinatura eletrénica prevista em
Lei e (ii) ficam dispensadas as assinaturas das testemunhas quando a
integridade das assinaturas das partes for conferida por provedor de
assinaturas.

Jodo Pessoa/PB, dede 202_.

PRESIDENTE DO CREA/PB Representante legal da CONTRATADA
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