TERMO DE REFERENCIA AQUISICAO DE SOLUCAO DE TI - LEI 14.133/2021

(Processo Administrativo n® 1196898/2024)

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de empresa especializada para fornecimento de licenga de software
de antivirus paara estacdo de trabalho e servidores, com suporte técnico pelo periodo
de 2 anos, para o Conselho Estadual de engenharia e Agronomia da Paraiba.

ITEM | ESPECIFIC | CATS |METRI |CO |Qu |VALOR VALOR
ACAO ER CA oU |D. | AN |UNITARIO |TOTAL
UNIDA |[PM | TIpD ESTIMADO
DE DE|C- |AD
MEDID |TIC |E
A

1 fornecimento | 27456 | unidade 100 | R$ 211,33 | R$ 21.133,33

de licenca de
software de
antivirus,
para estacao
de trabalho e
servidores,
com suporte
técnico pelo
periodo de 2
anos, para o
Conselho
Estadual de
engenharia e
Agronomia
da Paraiba.

Engerede Hifi Mixx

R$ 19.700,00 R$ 22.000,00 R$ 21.700,00

Valor médiq do Sis_;ema
Média R$21.133.33

1.2.  Os bens objetos desta contratagao sdo caracterizados como comuns uma vez
que seu uso € indispensavel para a continuidade dos servigos prestados pelo CREA-
PB.

1.3. O prazo de vigéncia da contratacdo € de 24 meses, contados da data da assina-
tura do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.

1.4. O intervalo minimo entre lances serd de R$ 30,00 (trinta reais).

1.5. O contrato oferece maior detalhamento das regras que serao aplicadas em rela-

¢do a vigéncia da contratacéo.



2. JUSTIFICATIVA

2.1 A aquisicao das licencas de antivirus tem o objetivo prevenir a contaminacao por
virus, malwares e suas variantes bem como ameacgas cibernéticas distintas nos
computadores do Conselho Regional de Engenharia e Agronomia da Paraiba — CREA-
PB, que podem colocar em risco o sigilo, a integridade e disponibilidade das informacdes.
Com o grande volume de utilizagdo e com o crescimento da utilizacdo de e-mails e
acesso a paginas de internet a aquisicdo de um software de antivirus € necessaria para
fornecer um minimo de seguranca a infraestrutura de rede de computadores CREA-PB.
As aquisi¢cdes propde uma maior protecéo aos computadores e servidores, resguardando
problemas que podem prejudicar os servigos do CREA-PB

Assim, a aquisicao das licencas de antivirus é considerada imprescindivel para garantir a
disponibilidade, integridade e confiabilidade dos dados e continuidade das atividades do
CREA-PB

3. FUNDAMETAGAO DA CONTRATACAO

3.1 Aquisigdo de 100 licencas de para antivirus estd fundamentada no entendimento

de que os danos causados pelas pragas virtuais podem comprometer a disponibilidade,

integridade, confidencialidade e autenticidade das informacgdes, servigos e operacdes da

rede, atingindo recursos essenciais para o bom funcionamento da instituicdo, bem como

afetar a reputacéo da instituicio perante a sociedade.

3.2A preocupagio em atender as demandas de sustentacédo dos sistemas criticos desen-
volvidos no ambiente computacional do CREA-PB.

3.3Pela necessidade de complementagéo do ambiente computacional e suporte tecnol6-
gico as operagdes do 6rgao, demandando que a licencas de uso de softwares antivi-
rus estejam em quantidade compativel com o parque tecnolégico.

3.4Pelas exigéncias de manutengdo e de aumento dos parametros de seguranca de da-
dos, exigindo assim que os softwares de antivirus estejam sempre atualizados.

3.5Pelos requisitos de padronizacéo de softwares e pela regularizacado de produtos de
Seguranca em uso e todos requisitos identificados no Estudo Técnico Preliminar que
parte integrante deste Termo de Referéncia.

4. DESCRICAO COMO UM TODO

4.1 Contratagdo de empresa especializada para fornecimento de licencas de software de
antivirus para estag¢do de trabalho e servidores, com garantia e suporte técnico pelo periodo de 2
anos, para o Concelho Regional de Engenharia e Agronomia da Paraiba est3 alinhada com as
necessidades levantadas no Estudo técnico Preliminar.

4.2 A solugdo terd um contrato de suporte e garantia que tem a vigéncia de 2 anos, contados a
partir da data de assinatura do contrato.

4.3 A solugdo consiste de plataforma centralizada de configuragdo e operacdo do software

antivirus e de clientes dessa plataforma instalados nas estagbes de trabalho do Crea-PB e também
em seus servidores.
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4.3 A solucdo consiste de plataforma centralizada de configuracdo e operacdo do software
antivirus e de clientes dessa plataforma instalados nas estacdes de trabalho do Crea-PB e também
em seus servidores.

4.4 A solugdo devera ter sua plataforma em tecnologia web, possibilitado o acesso em qualquer
lugar.

5. REQUISITOS DA CONTRATAGAO

5.1Possuir uma Unica console de gerenciamento para gestdo e configuracdes do antivi-
rus, antispyware, firewall, detecgéo de intrus&@o, controle de dispositivos, controle de
aplicagées e criptografia de discos.

5.2A solugdo devers ter a capacidade de remogao do atual antivirus instalado e ser capaz
de instalar de forma remota o agente do antivirus pela console de gerenciamento, e
caso ndo tenha a capacidade de realizagdo a remogéo completa, a contratada devera
remover a atual solugéo utilizando scripts, softwares de terceiros, ou mesmo de forma
manual;

5.21.1 O produto devera possuir no minimo os seguintes médulos e funcionalidades:

5.2.1.2 Console de gerenciamento fornecendo funcionalidades de gestdo e configura-
¢oes de politicas:

5.21.3  Mddulos para estagdes fisicas, notebooks e servidores:

5.2.14 Moddulo para ambientes virtualizados, sendo criado especialmente para ambien-
tes virtuais;

5215 Mbdulo para dispositivos mdveis no minimo para tablets e smartphones com
sistema operacional iOS e Android:

5.2.1.6  Utilizar o conceito de heuristica para combate e acBes contra possiveis malwa-
res;

5.2.1.7  Oferecer tecnologia onde a solugé@o explore vulnerabilidades de softwares insta-
lados no intuito de reduzir o risco de infecgBes (anti-exploit);

5.2.1.8 Oferecer tecnologia nativa no intuito de eliminar ameacgas que sequestram da-
dos, do tipo ransomware:

5.2.1.9  Oferecer inventario de softwares;

5.2.1.10 Oferecer tecnologia onde a solugéo teste arquivos potencialmente perigosos em
ambiente isolado antes da execugdo do mesmo no ambiente de producéo;

5.2.1.11 Oferecer protecao por base de assinaturas (vacinas).

5.3 Operacdo, Suporte e Gerenciamento
5.3.1 O servigo funcionara 24horas por dia, 24 x 7 x 365 ininterruptos;

5.3.2 A CONTRATADA devera prover um servigo de suporte de rede que atue em seu circuito e

equipamentos de acesso.
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5.3.3.1 A CONTRATADA deverd dispor de um niumero de telefone 0800, nacional, nio
tarifado para abertura de chamados e equipe de suporte que funcionem 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, sem interrupgdo, todos os dias durante a
vigéncia o contrato.
5.3.3.2 A CONTRATADA devera disponibilizar um enderego de correio eletrdnico ou um
portal na Internet para que a CONTRATANTE possa realizar a abertura de chamados;
5.3.3.3 Na ocorréncia de indisponibilidades ou degradacdo de qualidade em qualquer
linha, a CONTRATANTE deverd acionar a CONTRATADA para inicio do processo de
recuperacdo do link fazendo o registro da ocorréncia através dos canais disponibilizados
pela CONTRATADA (E-mail e Telefone) e aguardar a sua solucdo;
5.3.3.4A CONTRATADA deverd iniciar os procedimentos de reparos e manutengdo das
linhas e ramais em até 60 (sessenta) minutos apds a indisponibilidade e concluir a
manutenc@o dos links, equipamentos e instalacdes fornecidos em até 5 (cinco) horas apds
a abertura do chamado de manutencdo.
5.3.3.5 A CONTRATADA deverd informar a cada 60 minutos a CONTRATANTE quanto ao
status da manutencdo e previsdo de restabelecimento do servigo.

5.3.4 Aferramenta de gerenciamento:

5.3.5 Permitir a criagdo de Grupos de Ramais;

6. MODELO DE EXECUGAO DO CONTRATO

6.1.  Aexecugdo do objeto seguird a seguinte dindmica:
6.1.1. Inicio da execugdo do objeto: 05 dias uteisapds da assinatura do contrato;

6.1.2. As licengas deverdo ser fornecida em 2 dia uteis apoés o envio da ordem de servigo para o
fornecedor, essa ordem de servico serd enviada para o e-mail informado pelo fornecedor na assi-
natura do contrato.

Local e hordrio da prestacdo dos servicos

6.2.  Os servigos serdo prestados no seguinte enderego: Avenida Dom Pedro |, 809, Tabi4, Jodo
Pessoa - PB

6.3.  Os servigos serdo prestados no seguinte horario: de segunda a sexta das 8:00 as 16:30 hs

6.4 Fornecimento de licengas de Software de Antivirus compatibilizadas com o parque
tecnolégico do CREA-PB

6.5 Servigo de suporte Técnico especializado com atendimento presencial(on-site) e ou
remoto.

6.6 Garantia vigente por 24 (vinte e quatro) meses — (manutengdo e suporte técnico).

7. REQUESITOS DE CAPACITAGAO

7.1 Serd necessario treinamento & equipe que atuard com a solugdo. O treinamento

devera ser de no minimo 8 (oito) horas de duracdo.
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8 . REQUISITOS LEGAIS

8.1 O presente processo de contratacdo deve estar aderente & Constituicdo Federal, a
Lei n® 14.133/2021, a Instrugdo Normativa SGD/ME n© 94, de 2022, Instrucdo Nor-
mativa SEGES/ME n© 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protec8o de Dados Pessoais - LGPD), Lei n°® 10.520, de 17 de julho
de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislagbes aplica-
veis;

8.2 A CONTRATADA devera arcar com todas as despesas com saldrios, encargos sociais e
trabalhistas, seguros, impostos, taxas e contribuicBes, despesas administrativas e
demais insumos necessarios a perfeita execucdo do objeto.

8.3 A CONTRATADA assumird integral responsabilidade por danos ou prejuizos pesso-
ais ou materiais que causar ao CONTRATANTE ou a terceiros por si Ou por seus suces-
sores e representantes, na execugdo dos servigos contratados, isentando o CONTRA-
TANTE de toda e qualquer reclamacdo decorrente dos mesmos.

9. REQUISITOS DE MANUTENCAO

9.1 Devido as caracteristicas da solucdo,ha necessidade de realizagdo de manutengdes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutencao
da disponibilidade da solugdo e ao aperfeicoamento de suas funcionalidades;

10. REQUISITOS TEMPORAIS

10.10s servigos devem ser prestados no prazo méaximo de 24 (vinte e quatro) meses,
a contar do recebimento da abertura da Ordem de Servico (0S), emitida pela
Contratante;

10.2 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo
expressados de forma contrdria, excluir-se-4 o dia do inicio e incluir-se-3 o do
vencimento.

10.3 Todos os prazos citados, quando ndo expresso de forma contraria, serdo
considerados em dias corridos. Ressaltando que serdo contados os dias a partir da
hora em que ocorrer o incidente até a mesma hora do Gltimo dia, conforme os prazos.

11. REQUESITOS DE SEGURANCA E PRIVACIDADE

11.1 A solugdo deverd atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacdo do Contratante.

11.2 A CONTRATADA deverd responsabilizar-se integralmente pela sua equipe técnica,
primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execucdo
dos trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser
considerada infracdo passivel de aplicacdo de penalidades previstas, caso os prazos,
indicadores e condigSes ndo sejam cumpridas.

11.3 A CONTRATADA devera responder integralmente por quaisquer perdas ou danos
causados em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus profissio-
nais em razdo da execugdo do(s) servigo(s) contratado(s), independentemente de ou-
tras cominagdes contratuais ou legais a que estiver sujeito
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11.4 A CONTRATADA deverd cumprir e garantir que seus profissionais estejam cien-
tes, aderentes e obedegam rigorosamente as normas e aos procedimentos es-
tabelecidos na Politica de Seguranca da Informac8o do CREA-PB.

11.5 A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal
e administrativa, sobre todo e qualquer assunto de que tomar conhecimento em ra-
zdo da execugdo do objeto do contrato, respeitando todos os critérios de sigilo, se-
guranga e inviolabilidade, aplicaveis aos dados, informagdes, regras de negécio, do-
cumentos, entre outros.

11.6 A CONTRATADA devera manter seus profissionais adequadamente trajados e
identificados com uso permanente de cracha, com foto e nome visivel.

12.REQUESITOS SOCIAS, AMBIENTAIS E CULTURAIS

12.1 Para os itens abaixo relacionados, cuja atividade de fabricacdo ou
industrializagdo é enquadrada no Anexo I da Instrucdo Normativa IBAMA n° 06, de
15/03/2013, s6 sera admitida a oferta de produto cujo fabricante esteja regularmente
registrado no Cadastro Técnico Federal de Atividades Potencialmente Polui-doras ou
Utilizadoras de Recursos Ambientais, instituido pelo artigo 17, inciso II, da Lei n°
6.938, de 1981:

12.2 Computador de mesa ou portéteis (FTE-Categoria: Industria de Material Elétrico,
Eletrénico e Co-municacBes; Cédigo: 5-2; Descrigdo: Fabricagdo de material elétrico,
eletrbnico e equipamentos para tele-comunicacdo e informaética; - a fabricacdao de
desktops e notebooks (computadores de mesa e portateis)).

12.3 A definicdo das rotinas de execugdo das atividades para contratacdo dos servigos
terceirizados, se for o caso, deve prever e estimar periodo adequado para a
orientacdo e ambientagdo dos trabalhadores & politica de responsabilidade
socioambiental do érgdo, durante toda a vigéncia do contrato.

12.4 Obedecer as normas técnicas, de salde, de higiene e de seguranca do trabalho,
de acordo com as normas do TEM.

12.5 Fornecer aos empregados os equipamentos de seguranca que se fizerem
necessarios, para a exe-cugdo de servigos e fiscalizar o uso, em especial pelo que
consta da Norma Regulamentadora n® 6 do MTE.

12.6 Assegurar, durante a vigéncia do contrato, capacitacdo a todos os trabalhadores
em saude e segu-rancga no trabalho, dentro da jornada de trabalho, com carga horaria
minima de 02 (duas) horas mensais, conforme a Resolucdo n® CSIT no 98, de 20 de
abril de 2012.

13. REQUESITOS DA ARQUITETURA TECNOLOGICA

13.1 Os itens a serem adquiridos deverdo atender as especificacdes técnicas constan-

tes neste termo de referéncia.
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14. REQUESITOS DE GARANTIA

14.1 O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro
de 1990 (Codigo de Defesa do Consumidor), e suas atualizagoes.

15. REQUESITOS DE EXPERIENCIA PROFISSIONAL

15.1 Os servigos de assisténcia técnica, suporte e garantia devero ser prestados por
técnicos devidamente capacitados nos produtos em questdo, bem como com todos os
recursos ferramentais necessarios para a prestacdo dos servicos;

16. REQUESITOS DE FORMACAO DE EQUIPE
16.1 Os servigos deverdo ser prestados por técnicos devidamente capacitados.
17. REQUESITOS DE METODOLOGIA DE TRABALHO

17.1 A execugdo dos servicos estd condicionada ao recebimento pelo Contratado de
Ordem de Servigo (OS) emitida pela Contratante.

17.2 A OS indicard o servico, a quantidade e a localidade na qual os deverdo ser
prestados.

17.3 O Contratado deve fornecer meios para contato e registro de ocorréncias da
seguinte forma: com funcionamento 8 (oito) horas por dia e 5 (cinco) dias por
semana de maneira eletrénica e 8 (oito) horas por dia e 5 (cinco) dias por semana por
via telefénica.

17.4 A execugdo do servigo dever ser acompanhada pelo Contratado, que dara ciéncia
de eventuais acontecimentos & Contratante.

18. REQUESITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE

18.1 O Contratado deverd observar integralmente os requisitos de Seguranca da In-
formac&o e Privacidade descritos a seguir:

18.2 A CONTRATADA deverd assinar TERMO DE COMPROMISSO COM A SEGURANCA
DA INFORMACAO, resguardando que os recursos, os dados, metadados, informacdes
ou conhecimento de propriedade do CREA-PB e quaisquer outros, objeto desta contra-
tagdo, constituem informacé&o privilegiada e possuem carater de confidencialidade.

19. SUBCONTRATACAO
19.1 N&o € admitida a subcontratacdo do objeto contratual.
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20. DA GARANTIA

20.1A contratada devera fornecer Termo de Garantia da qualidade das imagens pelo
prazo minimo de24 (vinte quatro) meses.

21. PAPEIS E RESPONSABILIDADES

21.1 Sao obrigacdes da CONTRATANTE:

21.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato
para acompanhar e fiscalizar a execucdo dos contratos;

21.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

21.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com
a proposta aceita, conforme inspegdes realizadas;

21.1.4 aplicar a contratada as sancdes administrativas regulamentares e
contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de
Pregos, quando aplicavel;

21.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

21.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugdo de TIC;

21.1.7 definir produtividade ou capacidade minima de fornecimento da solucdo de
TIC por parte do contratado, com base em pesquisas de mercado, quando
aplicavel;

21.1.8 prever que os direitos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteracdo seja
objeto da relagdo contratual pertencam Administragdo, incluindo a documentacao,
o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

22 Séo obrigagBes do CONTRATADO
22.1 indicar formalmente preposto apto a representd-la junto a contratante, que
devera responder pela fiel execugdo do contrato;

22.1.1 atender prontamente quaisquer orientagbes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes 3 execugao do objeto contratual;

22.1.2 reparar quaisquer danos diretamente causados & contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servicos
pela contratante;

22:1.:3 propiciar todos os meios necessarios a fiscalizacdo do contrato pela
contratante, cujo representante terd poderes para sustar o fornecimento, total ou
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parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

22.1.4 manter, durante toda a execucdo do contrato, as mesmas condicdes da
habilitacdo;

22.2.6 quando especificada, manter, durante a execugdo do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucdo de TIC;

22.2.7 quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo de TIC durante a execucdo do contrato;

22.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solugdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagao
contratual, incluindo a documentacdo, os modelos de dados e as bases de dados 3
Administracéo;

23.2.9 fazer a transicdo contratual, quando for o caso:

23. MECANISMOS FORMAIS DE COMUNICACAO

23.1 S3o definidos como mecanismos formais de comunicacdo, entre a Contratante e
o Contratado, os seguintes:

23.2 Ordem de Servico;
23.3 Ata de Reunido;
23.4 Oficio;

23.5 Sistema de abertura de chamados;
23.6 E-mails e Cartas;

24. FORMAS DE PAGAMENTO

24.1 A medigdo da execu¢do do objeto se dard com a disponibilizacdo da 100
licengas no ambiente do gestdo da solucdo em nome do Conselho Regional de
Engenharia e Agronomia da Paraiba.

25.2 O pagamento da do licenciamento da solucdo se dard em 20(vinte) dias a
contar do recebimento da soluc8o com emissdo de nota fiscal pelo fornecedor.

26. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

26.1 O Contratado deverd manter sigilo absoluto sobre guaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a
tais documentos.

26.2 O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de
manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser
assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado
por todos os empregados do Contratado diretamente envolvidos na contratacao.
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27. MODELO DE GESTAO DO CONTRATO

27.1 O contrato devera ser executado fielmente pelas partes, de acordo com as
cldusulas avencadas e as normas da Lei n® 14,133, de 2021, e cada parte responderd
pelas consequéncias de sua inexecucdo total ou parcial.

27.2Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugdo serd prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

27.3 As comunicagdes entre o drgdo ou entidade e o contratado devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrGnica para esse fim.

27.4 O 6rgédo ou entidade poderad convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.
Preposto

27.5 A Contratada designara formalmente o preposto da empresa, antes do inicio da
prestacdo dos servigos, indicando no instrumento os poderes e deveres em relacdo a
execugao do objeto contratado.

Reunido Inicial

27.6 Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato,
serd realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condicBes estabelecidas no Contrato, Edital e seus anexos,
e esclarecer possiveis dlvidas acerca da execugao dos servicos.

27.7 A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31
da IN SGD/ME n° 94, de 2022, e ocorrera em até 2 (dois) dias Uteis da assinatura do
Contrato, podendo ser prorrogada a critério da Contratante.

27.8 A pauta desta reunido observara, pelo menos:
27.8.1Presenca do representante legal da contratada, que apresentard o seu
preposto;

27.8.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de

Ciéncia;

27.8.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestdo
do contrato;

27.8.4A Carta de apresentagdo do Preposto deverd conter no minimo o nome
completo e CPF do funciondrio da empresa designado para acompanhar a execucgéo do
contrato e atuar como interlocutor principal junto & Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

27.8.5 Apresentacdo das declaragBes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacdo
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27.9A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput),
nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as
rotinas a seguir.

Fiscalizacdo Técnica

27.10 O fiscal técnico do contrato, além de exercer as atribuigbes previstas no art. 33,
I, da IN SGD n° 94, de 2022, acompanhara a execucdo do contrato, para que sejam
cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

27.10.1 O fiscal técnico do contrato anotard no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas & execucdo do contrato, com a descrigdo
do que for necessdrio para a regularizacdo das faltas ou dos defeitos observados. (Lei
n® 14.133, de 2021, art. 117, §19°, e Decreto n° 11.246, de 2022, art. 22, II);

27.10.2 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificacdes para a correcdo da execugdo do contrato, determinando prazo
para a correcao. (Decreto n® 11.246, de 2022, art. 22, 1)

27.10.3 O fiscal técnico do contrato informaré ao gestor do contato, em tempo habil,
a situagdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n® 11.246, de 2022, art. 22, 1V).

27.10.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas
datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato. (Decreto n® 11,246, de 2022, art, 22, ).

27.10.5 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a renovacdo
tempestiva ou a prorrogacdo contratual (Decreto n® 11,246, de 2022, art, 22, VII).

Fiscalizacdo Administrativa

27.11 O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no
art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutengdo das condicdes de
habilitacdo do contratado, acompanhara o empenho, 0 pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer

documentos comprobatérios pertinentes, caso necessario (Art. 23, 1 e 11, do Decreto

n° 11.246, de 2022).

27.11.1 Caso ocorra descumprimento das obrigagbes contratuais, o fiscal
administrativo do contrato atuard tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, 1V).

Gestor do Contrato

27.12 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, 1, da
IN SGD n° 94, de 2022, coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execucdo no histérico
de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracdes e das prorrogagdes contratuais, elaborando relatério com
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vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto no° 11.246, de 2022, art, 21,
1v).

27.12.1 O gestor do contrato acompanhard os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas 3 execucdo do contrato e as medidas
adotadas, informando, se for o caso, 3 autoridade superior aquelas que ultrapassarem
a sua competéncia. (Decreto n® 11.246, de 2022, art, 21, II).

27.12.2 O gestor do contrato acompanhard a manutengdo das condicles de
habilitagdo do contratado, para fins de empenho de despesa e pagamento, e anotara
0s problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no
relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

27.12.3 O gestor do contrato emitird documento comprobatério da avaliacio realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes
assumidas pelo contratado, com mengdo ao seu desempenho na execugao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e aeventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigac@es.

(Decreto n® 11.246, de 2022, art, 21, VIID).

27.12.4 O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizagdo para fins de aplicacdo de sangoes, a ser conduzido
pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou
pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11,246, de 2022,

art. 21, X).

27.12.5 O gestor do contrato devers elaborara relatério final com informacgdes sobre a
consecugdo dos objetivos que tenham justificado a contratacdo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

27.12.6 O gestor do contrato deverd enviar a documentacdo pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

28  CRITERIOS DE MEDICAO

28.1 A afericdo sera realizada com a confirmagao pela Geréncia de Tecnologia da
Informagéo, que as 100 licengas estdo disponivel para uso do CREA-PB por 2 anos na
plataforma web de gerenciamento da solugdoDo recebimento.

29.1 Os servicos serdo recebidos provisoriamente, no prazo de 2 (dois) dias, pelos
fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo, (Art. 140, 1, a . da
Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n® 11,246, de 2022).

25.1.1 O prazo da disposicdo acima ser3 contado do recebimento de comunicacao
de cobranga oriunda do contratado com a comprovagdo da prestagdo dos Servigos a
que se referem a parcela a ser paga.

29.2. O fiscal técnico do contrato realizard o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).
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29.3 O fiscal administrativo do contrato realizara o recebimento provisério do objeto
do contrato mediante termo detalhado que comprove 0 cumprimento das exigéncias
de carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022)

29.4 O fiscal setorial do contrato, quando houver, realizard o recebimento provisorio
sob o ponto de vista técnico e administrativo.

29.5 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ird apurar o resultado das avaliagbes da execug&o do objeto
e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servicos
realizados em consondncia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério
a ser encaminhado ao gestor do contrato.

29.5.1 Sera considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;
29.6 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,
defeitos ou incorrecdes resultantes da eXecugdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no

Recebimento Provisdrio.

29.7 A fiscalizagdo ndo efetuard o ateste da Gltima e/ou Unica medig8o de servicos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

29.8 O recebimento provisério também ficard sujeito, quando cabivel, & conclusdo de
todos os testes de campo e & entrega dos Manuais e Instrucdes exigiveis.

29.9 Os servigcos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagbes constantes neste Termo de Referéncia e na proposta, sem
prejuizo da aplicagdo das penalidades.

29.10 Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado
devera conter o registro, a andlise e a conclusdo acerca das ocorréncias na execucado
do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais documentos
que julgar necessédrios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

29.11 Os servicos serdo recebidos definitivamente no prazo de 2(dois) dias, contados
do recebimento provisério, por servidor ou comissdo designada pela autoridade
competente, apés a verificacdo da qualidade e quantidade do servigo e consequente
aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

29.11.1 Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigactes
assumidas pelo contratado, com mengdo ao seu desempenho na execucao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto no

11.246, de 2022).

29.11.2 Realizar a andlise dos relatérios e de toda a documentacéo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegam a liquidacdo e o pagamento da
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despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcoes;

29.11.2 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatorios e documentacgdes apresentadas; e

29.11.3 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagdo.

29.11.4 Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo
dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestdo.

29.12No caso de controvérsia sobre a execucdo do objeto, quanto & dimensdo,
qualidade e quantidade, deverd ser observado o teor do art. 143 da Lei n°® 14.133, de

2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a
parcela incontroversa da execugdo do objeto, para efeito de liquidacio e pagamento.

29.13Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo
contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento
de cobranca.

29.140 recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranga do servico nem a responsabilidade ético-profissional pela
perfeita execugdo do contrato.

SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU
GLOSA NO PAGAMENTO

30

Id | Ocorréncia Glosa / Sancéo
N . Multa de 2 (dois) % sobre o valor total do
,{fg diagfrféige e c;':gigictgnento; Contrato por dia (til de atraso em prestar
. K as informacgbes por escrito, ou por outro
execugdo dos servigos, salvo quando g )
: . : & meio quando autorizado pela contratante,
1 |implicarem em indagagbes de|_ . . ;1 ° e sk i
p £ o - ate o limite de 2 (dois) dias uteis.
carater teécnico, hipotese em que A0 limite de 2 doic) diss Gtel ——
serdo respondidos no prazo maximo Sg_? ?n ”;;’ e dee ( 5() Oéf) dgasv; IS'S' taf ;CEZ,‘
de 8 (oito) horas teis. Cheedd s e oo
Contrato.
IAP >= 90%: sem descontos sobre o valor
da fatura mensal.
- 0, o+ 0,
Néo atender ao indicador de nivel de jﬁgf:o \230/: ja ?a?grg)hvelr?sg de desconto
2 |servico IAP (Indi imen -
vIgo KRN i Atemaitmen IAP >= 70% e < 80%: 20% de desconto
no Prazo)
sobre o valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o
valor da fatura mensal.
Adverténcia.
Né&o cumprir  qualquer  outra|Em caso de reincidéncia ou configurado
N |obrigacdo contratual ndo citada|prejuizo aos resultados pretendidos com a
nesta tabela. contratacao, aplica-se multa de 2 (dois) %
do valor total do Contrato.
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30.1Nos termos do art. 19, inciso I1I da Instrucdo Normativa SGD/ME n© 94, de 2022,
sera efetuada a retengdo ou glosa no pagamento, proporcional a irreqularidade
verificada, sem prejuizo das sangBes cabiveis, nos casos em que p contratado:

30.1.1 ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitacao,
ndo produzir os resultados ou deixar de executar as atividades contratadas; ou

30.1.2deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solugdo de TIC, ou utilizé-los com qualidade ou quantidade inferior a
demandada;

31 LIQUIDACAO

31.1 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo
de dez dias Uteis para fins de liquidacdo, na forma desta segdo, prorrogaveis por igual
periodo, nos termos do art. 7°, §2° da Instrucio Normativa SEGES/ME n® 77/2022.

31.2 O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogagdo, no caso de contratacSes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14,133,
de 2021,

31.3 Para fins de liquidag&o, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios
e essenciais do documento, tais como:

31.3.1 o prazo de validade;
31.3.2 A data da emissdo;

31.3.3  os dados do contrato e do érgdo contratante;
3133 o periodo respectivo de execucdo do contrato .
31.3.4 o valor a pagar; e

31.3.5 eventual destaque do valor de retengdes tributarias cabiveis.

31.4 Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga
equivalente, ou circunsténcia que impeca a liquidacio da despesa, esta ficard
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo apos a comprovacao da regularizagdo da situagdo, sem 6nus ao contratante;

31.4.1 A nota fiscal ou instrumento de cobranga equivalente deverd ser
obrigatoriamente acompanhado da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou
a documentagdo mencionada no art. 68 da Lei n® 14,133, de 2021.

31.5 A Administragdo deverd realizar consulta ao SICAF para: a) verificar a
manutencdo das condigdes de habilitagdo exigidas no edital; b) identificar possivel
razdo que impega a participag8o em licitagdo, no &mbito do orgdo ou entidade, que
implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas. (INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

&
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31.6 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado,
sera providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias
Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

31.7 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos Orgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

31.8 Persistindo a irregularidade, o contratante deverd adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

31.9 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo
regularize sua situagdo junto ao SICAF.

32 PRAZO DE PAGAMENTO

32.1 O pagamento seré efetuado no prazo de até 20 (vinte) dias Uteis contados da
finalizagdo da liquidagdo da despesa de cada etapa, conforme secdo anterior,
nos termos da Instrugdo Normativa SEGES/ME n© 77, de 2022.

32.2 No caso de atraso pelo Contratante, os valores devidos ao contratado serio a-
tualizados monetariamente entre o termo final do prazo de pagamento até a
data de sua efetiva realizagdo, mediante aplicacdo do indice nacional de corre-
¢do monetaria vigente.

33 FORMA DE PAGAMENTO

33.1 O pagamento sera realizado por meio de ordem bancéria, para crédito em ban-
co, agéncia e conta corrente indicados pelo contratado.

33.2 Sera considerada data do pagamento o dia em que constar como emitida a or-
dem bancaria para pagamento.

33.3 Quando do pagamento, sera efetuada a retencao tributaria prevista na legisla-
cao aplicavel.

33.4 Independentemente do percentual de tributo inserido na planilha, quando hou-
ver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais esta-
belecidos na legislacdo vigente.

33.5 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencéo tributdria quanto aos impos-
tos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que
faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.
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34 ANTECIPACAO DE PAGAMENTO
34.1 A presente contratagdo ndo permite a antecipacdo de pagamento.

35 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

35.1 O fornecedor serd selecionado por meio da realizacdo de procedimento de DIS-
PENCA.

Regime de execucdo

36.2 O regime de execucdo do contrato serd por prego global.

Da Aplicacdo da Margem de Preferéncia

36.3 Ndo serd aplicada margem de preferéncia na presente contratacéo.

37. Habilitacdo juridica

37.1 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificacdo em todo o territério nacional;

37.2 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

37.3 Microempreendedor Individual - MEID Certificado da Condicdo de
Microempreendedor Individual - CCMEI, Cuja aceitagdo ficard condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-

br/empreendedor;

37.4 Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

37.5 Sociedade empreséria estrangeira: portaria de autorizagdo de funcionamento no
Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de

marco de 2020.
37.6 Sociedade simples: inscricio do ato constitutivo no Registro Civil de Pessoas

Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

37.7 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz
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37.8 Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

37.9 Ato de autorizacdo para o exercicio da atividade de ............ (especificar a
atividade contratada sujeita a autorizagdo), expedido por ....... (especificar o érgdo
competente) nos termos do art. ..... da (Lei/Decreto) n° ........

37.10 Os documentos apresentados deverdo estar acompanhados de todas as
alteracdes ou da consolidagdo respectiva.

38. Habilitacdo fiscal, social e trabalhista

38.1 Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

38.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacio
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacicnal.

38.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

38.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n©® 5.452, de 1° de maio de 1943;

38.5 Prova de inscricao no cadastro de contribuintes
Estadual/DistritaleMunicipal/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

38.6 Prova de regularidade com a Fazenda Estadual/Distrital e Municipal/Distrital do
domicilio ou sede do fornecedor, relativa & atividade em cujo exercicio contrata ou
concorre;

38.7 Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital e
Municipal/Distrital relacionados ao objeto contratual, deverd comprovar tal condicdo
mediante a apresenta¢do de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

38.8 O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes
estadual e municipal.

39. Qualificagdo Econdmico-Financeira

39.1 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo

7
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na licitagdo (art. 59, inciso II, alinea “c¢”, da Instrucdo Normativa Seges/ME n® 116, de
2021), ou de sociedade simples;

39.2 Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor -
Lei n® 14.133, de 2021, art. 69, caput, inciso II);

39.3 Balanco patrimonial, demonstracio de resultado de exercicio e demais
demonstragdes contédbeis dos 2 (dois) tltimos exercicios sociais, comprovando:

39.3.1indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um);

39.3.2As empresas criadas no exercicio financeiro da licitagdo deverdo atender a
todas as exigéncias da habilitacdio e poderdo substituir os demonstrativos
contabeis pelo balango de abertura; e

39.3.30s documentos referidos acima limitar-se-8o ao Ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

39.3.4  Os documentos referidos acima deverdo ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissdo da Escrituracdo Contabil
Digital - ECD ao Sped.

39.4 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), sera exigido para fins de habilitacdo patrimdnio liquido minimo de 10%do valor
total estimado da contratacéo.

39.5 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis
pelo balango de abertura. (Lei n© 14,133, de 2021, art. 65, §19).

39.6 O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaragdo assinada por profissional habilitado da &rea contabil,
apresentada pelo fornecedor.

40 REQUSITOS MINIMOS PARA SOLUCAO

40.1 Possuir uma Unica console de gerenciamento para gestéo e configuragdes do antivirus, an-
tispyware, firewall, detecgdo de intrusdo, controle de dispositivos, controle de aplicagdes e cripto-
grafia de discos.

40.3 A solugdo devera ter a capacidade de remogéo do atual antivirus instalado e ser capaz
de instalar de forma remota o agente do antivirus pela console de gerenciamento, e caso
ndo tenha a capacidade de realizagdo a remocdo completa, a contratada devera remover
a atual solug&o utilizando scripts, softwares de terceiros, ou mesmo de forma manual;

40.3.1.1 O produto devera possuir no minimo os seguintes mddulos e funcionalida-
des:

40.3.1.2 Console de gerenciamento fornecendo funcionalidades de gestao e configu-
ragdes de politicas;

40.3.1.3 Méddulos para estagdes fisicas, notebooks e servidores;

40.3.1.4 Méddulo para ambientes virtualizados, sendo criado especialmente para am-
bientes virtuais;
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40.3.1.5 Mddulo para dispositivos méveis no minimo para tablets e smartphones
com sistema operacional iOS e Android:;

40.3.1.6 Utilizar o conceito de heuristica para combate e acdes contra possiveis
malwares;

40.3.1.7 Oferecer tecnologia onde a solugdo explore vulnerabilidades de softwares
instalados no intuito de reduzir o risco de infecgdes (anti-exploit);

40.3.1.8 Oferecer tecnologia nativa no intuito de eliminar ameagas que sequestram
dados, do tipo ransomware:

40.3.1.9 Oferecer inventario de softwares;

40.3.1.10 Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigo-
sos em ambiente isolado antes da execucdo do mesmo no ambiente de
producéo;

40.3.1.11 Oferecer protegéo por base de assinaturas (vacinas).
40.3.1.12

40.3.1.13 CONSOLE DE GERENCIAMENTO

40.3.1.14 Instalagéo e configuracdo

40.3.1.15 Permitir instalagdo de console local (on-premise) com banco de dados local
ou instalagdo em nuvem (cloud) com banco de dados também em nuvem:

40.3.1.16 Para a opgao de console local de ser fornecido como um appliance virtual
ou executavel para instalagdo em servidores Windows. Devera suportar no
minimo as seguintes plataformas de virtualizagao:

40.3.1.17 VMWarevSphere;

40.3.1.18 Citrix XenServer; XenDesktop, VDI-in-a-Box:
40.3.1.19 Microsoft Hyper-V;

40.3.1.20 Redhat Enterprise Virtualization;

40.3.1.21 Kernel-based Virtual Machine ou KVM:
40.3.1.22 Oracle VM;

40.3.1.23 Devera ser fornecido com base de dados embutida e proprietéaria ou com
possibilidade de utilizacdo de banco de dados externo SQL ou Oracle:

40.3.1.24 Para instalagdo da console em nuvem (cloud), a nuvem deve ser privada e
do mesmo fabricante;

40.3.1.25 Permitir instalagédo remota via console WEB de gerenciamento para ambi-
entes virtuais VMWare ou Citrix;

40.3.1.26 O mecanismo de varredura dever4 estar disponivel para download separa-
damente;

40.3.1.27 A solugéo devera permitir a inclusdo de um modulo de balanceamento para
casos em que varios servidores tenham a mesma fungéo (para alta disponi-
bilidade, recuperagéo de desastres, performance, dentre outras necessida-
des);

40.3.1.28 Deve ser totalmente em portugués.
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40.3.1.29
40.3.1.30 Funcionalidades Gerais
40.3.1.31 Licenciamento flexivel:

40.3.1.32 A console de gerenciamento deve incluir informagdes detalhadas sobre as
estacGes e servidores com no minimo as seguintes informagoes:

40.3.1.33 Nome;

40.3.1.34 IP;

40.3.1.35 Sistema Operacional;
40.3.1.36 Politica Aplicada;

40.3.1.37 A console de gerenciamento devera incluir sessdo de log com as seguintes
informagoes:

40.3.1.38 Login;

40.3.1.39 Edigéao;
40.3.1.40 Criagao;
40.3.1.41 Log-out;

40.3.1.42 Arquitetura simples de atualizagdo, com um simples clique deve ser possi-
vel atualizar todas funcdes e servigos da solugéo;

40.3.1.43 Permitir que o administrador escolha qual o pacote sera atualizado;

40.3.1.44 As notificagdes devem ser destacadas como item ndo lido e notificar o ad-
ministrador por e-mail;

40.3.1.45 No minimo enviar notificagdes para as seguintes ocorréncias:
40.3.1.46 Problemas com licencas;

40.3.1.47 Alertas de surto de virus;

40.3.1.48 Maquinas desatualizadas:;

40.3.1.49 Eventos de antimalware.

40.3.1.50 Devera prover o acesso via HTTPS;

40.3.1.51 Devera permitir a importagao de certificados digitais;

40.3.1.52 O gerenciamento e a comunicagdo com dispositivos méveis deve ser feito
de forma segura utilizando certificados digitais.

40.3.1.53
40.3.1.54 Monitoramento

40.3.1.55 Baseado em “portlets” configurdveis com no minimo as seguintes especifi-
cacgoes:

40.3.1.56 Nome:
40.3.1.57 Tipo de relatério;
40.3.1.58 Alvo do relatério;
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40.3.1.59 Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer
tipo de endpoint, maquinas fisicas, virtuais e dispositivos méveis.

40.3.1.60

40.3.1.61 Inventario da Rede

40.3.1.62 Possuir no minimo as integragdes abaixo:
40.3.1.63 Mltiplos dominios do Active Directory:;
40.3.1.64 Multiplos VMWarevCenters;

40.3.1.65 Multiplos Citrix Xen Servers;

40.3.1.66 Possuir a possibilidade de definigdo de sincronizagdo com o Active Direc-
tory em horas;

40.3.1.67 Descoberta de rede para maquinas em grupo de trabalho:
40.3.1.68 Possuir busca em tempo real pelo menos com os seguintes filtros:
40.3.1.69 Nome;

40.3.1.70 Sistema Operacional;

40.3.1.71 Endereco IP;

40.3.1.72 Possibilitar a instalagdo remota e desinstalagdo remota do antivirus;
40.3.1.73 Possibilitar a configuragdo de pacotes de instalaggo do produto de antivirus:
40.3.1.74 Possuir tarefas remotas e configuraveis de scan;

40.3.1.75 Possuir tarefa de reinicializagao remota de estagdo ou servidor:
40.3.1.76 Assinar politicas para no minimo os niveis:

40.3.1.77 Computador;

40.3.1.78 Maquina Virtual;

40.3.1.79 Grupo de Endpoints;

40.3.1.80 Usuério do AD;

40.3.1.81 Grupo do AD.

40.3.1.82 Possuir a propriedade detalhada de objetos gerenciados para:
40.3.1.83 Nome;

40.3.1.84 IP;

40.3.1.85 Sistema Operacional;

40.3.1.86 Grupo;

40.3.1.87 Politica Assinada;

40.3.1.88 Ultimo status de malware.

40.3.1.89

40.3.1.90 Politicas

40.3.1.91 Modelo unico para todos os equipamentos, sejam fisicos ou virtuais:
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40.3.1.92 Cada servigo de segurancga deve ter seu modelo configuravel de politica
com opgbes especificas de ativar/desativar;

40.3.1.93 Através da console de gerenciamento o administrador podera ser capaz de
enviar uma politica tnica para configurar o antivirus;

40.3.1.94 Devera configurar as funcionalidades como escaneamento do antivirus, fi-
rewall de duas vias de detec¢do de intrusdo, controle de acesso a rede,
controle de aplicagéo, controle de acesso web, criptografia (Windows, Mac
e Android), localizagdo de dispositivo (Mobile), autenticagdo e agdes para
serem aplicadas em caso de virus e dispositivos em néo conformidade.

40.3.1.95

40.3.1.96 Relatérios

40.3.1.97 Devera apresentar as seguintes funcionalidades:
40.3.1.98 Relatério para cada servico de segurancga;
40.3.1.99 Facilidade de usar e visualizagéo simplificada;

40.3.1.100 Agendamento, com opgéo de envio por e-mail para qualquer destina-
tario conforme escolha do administrador:

40.3.1.101 Filtros de agendamento de relatdrios:

40.3.1.102 Arquivo com todas as instancias de relatério agendados;

40.3.1.103 Exportar o relatério nos formatos .pdf e/ou .csv;

40.3.1.104 Oferecer possibilidade de criar relatérios de maneira dinamica no da-
shboard da da console de gerenciamento.

40.3.1.105

40.3.1.106 Administragéo de Usuarios

40.3.1.107 Devera apresentas no minimo as seguintes funcionalidades:
40.3.1.108 Administragdo baseada em regras;

40.3.1.109 Disponibilizar tipos de usuarios pré-definidos como no minimo:
40.3.1.110 Administrador — Gerente dos componentes da solugéo;

40.3.1.111 Administrador de rede - Gerente dos servigos de seguranca;

40.3.1.112 Relatério — Monitora e cria relatdrios:

40.3.1.113 Devera ser possivel customizar um tipo de usudrio:

40.3.1.114 Devera permitir a integragao de usudrios com o Active Directory para
autenticagéo da console de gerenciamento:

40.3.1.115 Registrar as agdes do usudario na console de gerenciamento;

40.3.1.116 Detalhar cada agéo do usuario;

40.3.1.117 Permitir busca complexa baseada em agbes do usuario, intervalos de
tempo.

40.3.1.118

40.3.1.119 SEGURANCA PARA ESTACOES E SERVIDORES
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40.3.1.120
40.3.1.121

Protecdo para ambientes fisicos
Devera proteger em tempo real e agendado as maquinas fisicas em

qualquer plataforma de sistema operacional, seja Windows, Linux ou Mac,
tanto na console local (on-premises) como na console em nuvem (cloud);

40.3.1.122

Devera suportar no minimo os seguintes sistemas operacionais para

estacdo de trabalho:

40.3.1.123 Windows 10 64Bits;

40.3.1.124 Windows 8.1 64Bits:

40.3.1.125 Windows 8 64Bits:

40.3.1.126 Windows 7 64Bits;

40.3.1.127 Windows XP (SP3) apenas o médulo de antivirus;

40.3.1.128 Devera suportar no minimo os seguintes sistemas operacionais para
servidores:

40.3.1.129 Windows Server 2012R2;

40.3.1.130 Windows Server 2012:

40.3.1.131 Windows Server 2008 R2;

40.3.1.132 Windows Server 2008;

40.3.1.133 Windows Server 2003 R2 apenas o médulo de antivirus;

40.3.1.134 Windows Server 2003 com SP1 apenas o médulo de antivirus;

40.3.1.135 Devera suportar no minimo os seguintes sistemas operacionais para

distribuigdo Linux:

40.3.1.136 Ubuntu 14.04 LTS ou superior

40.3.1.137 RedHat Enterprise Linux / CentOS 6 ou superior
40.3.1.138 SUSE Linux Enterprise Server 11 SP4 ou superior
40.3.1.139 OpenSUSELeap 42 .x

40.3.1.140 Fedora 25 ou superior

40.3.1.141 Debian 8.0 ou superior

40.3.1.142 Oracle Linux 6.3 ou superior

40.3.1.143 Amazon Linux AMI 2016.09 ou superior

40.3.1.144 Protegdo para ambientes virtuais

40.3.1.145 Para plataforma de virtualizagdo com VMWare, devera:
40.3.1.146 Ter a disponibilidade de ser integrado e oferecer a escaneamento

sem instalar o agente nas maquinas virtuais:

40.3.1.147

A console de gerenciamento central da solucéo devera ter a possibili-

dade de integrar com multiplos vCenters da VMWare;

40.3.1.148

Deveréa proteger em tempo real e agendado as maquinas virtuais em

qualquer plataforma de sistema operacional, seja Windows, Linux ou Mac,

tanto na console local (on-premises) como na console em nuvem (cloud);
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40.3.1.149

O produto devera oferecer agente para virtualizacdo dos seguintes

produtos:

40.3.1.150 Citrix Xen Server:

40.3.1.151 Microsoft Hyper-V:

40.3.1.152 VMware ESXi;

40.3.1.153 RedHatVirtualization;

40.3.1.154 Oracle KVM:

40.3.1.155 KVM.

40.3.1.156

40.3.1.157 Instalagé@o e Configuracdo Remota

40.3.1.158 Devera permitir ao administrador customizar a instalacéo;

40.3.1.159 Devera permitir a instalagdo customizada do antivirus com no minimo:

40.3.1.160 Instalar o antivirus sem o controle de acesso a internet; (Windows
Desktop)

40.3.1.161 Instalar o antivirus sem o modulo de firewall; (Windows Desktop)

40.3.1.162 A instalagdo devera ser possivel executar com no minimo das seguin-
tes maneiras:

40.3.1.163 Executar o pacote de antivirus diretamente na estagdo de trabalho;

40.3.1.164 Instalar remotamente, distribuido via console de gerencia web;

40.3.1.165 Devera ser possivel ter um relatério com as estacdes instaladas e as
faltantes da instalagéo;

40.3.1.166 Ter a capacidade de criar um unico pacote independente ser for para
32 bits ou 64 bits;

40.3.1.167 Devera permitir ao administrador criar grupos e subgrupos para mover
as estagdes de trabalho;

40.3.1.168 O agente utilizado na sincronizagdo deve ser incluido no cliente do
antivirus e néo ser necessario a distribuigdo em um agente separado.

40.3.1.169

40.3.1.170 Funcgdes Gerais

40.3.1.171 Devera ter métodos de deteccdo de virus, spyware, rootkits e outros

mecanismos de seguranca;

40.3.1.172 Devera permitir a configuragéo do scan do antivirus do cliente como:

40.3.1.173 Scan local;

40.3.1.174 Scan hibrido (local\remoto);

40.3.1.175 Scan remoto;

40.3.1.176 Devera reportar o estado atual das maquinas virtuais no minimo, pro-
tegida/desprotegida;

40.3.1.177 Devera fazer scan em tempo real e automatico:
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40.3.1.178

Devera ser configuravel para no escanear arquivos conforme neces-

sidade do administrador, ou seja, por tamanho ou por tipo de extenséo;

40.3.1.179 Devera possuir escaneamento baseado em analise heuristica;

40.3.1.180 Devera permitir a escolha e configuragdo de pastas a serem scanea-
das;

40.3.1.181 Para melhor protecgao, o antivirus dever4 ter no minimo 3 tipos de de-
teccao:

40.3.1.182 Baseada em assinaturas;

40.3.1.183 Baseada em heuristica;

40.3.1.184 Baseada em monitoramento continuo de processos;

40.3.1.185 Devera ter a capacidade de escaneamento nos protocolos HTTP e

SSL nas estagdes de trabalho:

40.3.1.186

O cliente do antivirus devera ter o médulo de Antiphishing que devera

ter a opgéo de verificar links pesquisados com os sites de pesquisas Search
Advisor nas estagdes de trabalho:

40.3.1.187

Devera possuir modulo de firewall que de acordo com o administrador

podera ou ndo ser instalado/desinstalado nas estagdes de trabalho;

40.3.1.188

No mddulo de firewall devera ser possivel configurar o modo invisivel

tanto a nivel de rede local ou Internet nas estagdes de trabalho;

40.3.1.189
40.3.1.190
40.3.1.191
40.3.1.192
40.3.1.193
40.3.1.194
40.3.1.195
40.3.1.196
40.3.1.197
40.3.1.198
40.3.1.199
40.3.1.200
40.3.1.201
40.3.1.202
40.3.1.203
40.3.1.204
40.3.1.205
40.3.1.206

Devera ter os seguintes requisitos minimos de sistema:
Plataformas de Virtualizacdo

VMware vSphere ESX 5.0 ou superior;

VMware vCenter Server 4.1 ou superior;

Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDI-in-a-Box 5;

Microsoft Hyper-V Server 2008 R2, 2012

Oracle VM 3.0;

RedHat Enterprise Virtualization 3.0.

Sistemas Operacionais para Desktops

Windows 8.1;

Windows 8;

Windows 7;

Windows XP (SP3) — pelo menos o médulo de antivirus.
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40.3.1.207 Windows Server 2008 R2;

40.3.1.208 Windows Server 2008:

40.3.1.209 Windows Server 2003 R2 — pelo menos 0 médulo de antivirus;
40.3.1.210 Windows Server 2003 com SP1 - pelo menos o mddulo de antivirus:
40.3.1.211 Linux RedHat Enterprise;

40.3.1.212 CentOS 5.6 ou superior;

40.3.1.213 Ubuntu 10.04 LTS ou superior:

40.3.1.214 SUSE Linux Enterprise Server 11 ou superior;

40.3.1.215 OpenSUSE 11 ou superior;

40.3.1.216 Fedora 15 ou superior;

40.3.1.217 Debian 5.0 ou superior.

40.3.1.218

40.3.1.219 Quarentena

40.3.1.220 Devera permitir restauracdo remota, com configuracéo de localidade e
delecgéo;

40.3.1.221 Criagéo e excluséo para arquivos restaurados;

40.3.1.222 Devera permitir o envio automatico de arquivos da quarentena para o

laboratério de virus;

40.3.1.223 Devera fazer a remogao automaética de arquivos antigos, pré-definidos
pelo administrador;

40.3.1.224 Devera permitir a movimentag&o do arquivo da quarentena para seu
local original ou outro destino que o administrador definir;

40.3.1.225 Devera de forma automatica criar exclusdo para arquivos restaurados
da quarentena:

40.3.1.226 Devera permitir escanear a quarentena apos a atualizagdo de assina-
turas.

40.3.1.227

40.3.1.228 Controle de Usuario

40.3.1.229 Devera ter modulo de controle de usudrio integrando com as seguin-
tes caracteristicas:

40.3.1.230 Bloqueio de acesso a internet:

40.3.1.231 Bloqueio de acesso a aplicaces definidas pelo administrador.

40.3.1.232

40.3.1.233 Controle do Dispositivo

40.3.1.234 Devera ser possivel a instalagdo do médulo de controle de dispositi-

Vos através da console de gerenciamento:

40.3.1.235 Através do mddulo de controle de dispositivo devera ser possivel con-
trolar:
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40.3.1.236 Bluetooth;

40.3.1.237 CDROM/DVDROM;
40.3.1.238 IEEE 1284 4;

40.3.1.239 IEEE 1394;

40.3.1.240 Windows Portable;

40.3.1.241 Adaptadores de Rede:
40.3.1.242 Adaptadores de rede Wireless:
40.3.1.243 Discos Externos;

40.3.1.244 Devera escanear em tempo real qualquer informacgao localizada em
midias de armazenamento como:

40.3.1.245 CD/DVD;
40.3.1.246 Discos Externos:
40.3.1.247 Pen-Drivers;

40.3.1.248 Devera permitir regras de definicdo de bloqueio/desbloqueio;
40.3.1.249 Devera permitir regras de exclusao.
40.3.1.250

40.3.1.251 Criptografia
40.3.1.252 Devera oferecer:

40.3.1.253 Possibilidade de criptografia de disco através da mesma console de
gerenciamento do antivirus, seja em nuvem (cloud) ou local (on-premise);

40.3.1.254 Devera utilizar quando necessario servigos de criptografia sem agen-
tes nativos da estacdo de trabalho seja baseada em Windows ou Mac;

40.3.1.255 Devera solicitar autenticagdo quando iniciado o sistema operacional
do equipamento; '

40.3.1.256 Devera ser compativel com Mac 0OS X Moutain, Mavericks, Yosemite,
Sierra.

40.3.1.257

40.3.1.258 Atualizagao

40.3.1.259 Apos a atualizagdo o administrador devera ter a capacidade de confi-
gurar uma reinicializagao;

40.3.1.260 Possibilidade de utilizar um servidor local para efetuar as atualizagées
das estagdes de trabalho;

40.3.1.261 Permitir atualizagtes de assinatura de hora em hora;

40.3.1.262 Permitir motor de varredura local, no servidor de rede ou em nuvem

afim de aumentar o desempenho da estagédo de trabalho quando a mesma
estiver sendo escaneada.

40.3.1.263
40.3.1.264 SEGURANGA PARA DISPOSITIVOS MOVEIS
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40.3.1.265

Requisitos minimos do Sistema Operacional

40.3.1.266 Android 2.2 ou superior

40.3.1.267 Recursos

40.3.1.268 Permitir atribuir dispositivo com usuario do Active Directory;

40.3.1.269 A ativagao do dispositivo da console de gerenciamento devera ser a-
través de um QR code;

40.3.1.270 Os pacotes de instalagido devem estar disponiveis nas lojas dos Sis-
temas Operacionais;

40.3.1.271 Devera permitir no minimo as seguintes agles:

40.3.1.272 Impor bloqueio de tela e autenticac3o;

40.3.1.273 Desbloquear o dispositivo;

40.3.1.274 Restaurar as configuragdes de fabrica:

40.3.1.275 Localizar o Dispositivo;

40.3.1.276 Analise de dispositivos para o Sistema Operacional Android:

40.3.1.277 Criptografia de memdria do dispositivo para o Sistema Operacional
Android. :

40.3.1.278

40.3.1.279 Configuragdes de Seguranca

40.3.1.280 Caso o dispositivo ndo esteja em conformidade com as politicas esta-
belecidas devera ser possivel as agdes abaixo:

40.3.1.281 lgnorar;

40.3.1.282 Bloquear acesso;

40.3.1.283 Bloquear o dispositivo;

40.3.1.284 Restaurar as configuracdes de fabrica:

40.3.1.285 Remover o dispositivo da console de gerenciamento;

40.3.1.286 Devera permitir o uso de senha. A senha pode ser configurada con-
forme necessidade do administrador com no minimo os seguintes recursos:

40.3.1.287 Senha simples ou complexa;

40.3.1.288 Nudmeros e caracteres;

40.3.1.289 Comprimento minimo;

40.3.1.290 Caracteres especiais minimos;

40.3.1.291 Periodo de expiracéo da senha;

40.3.1.292 Definir restricao de reutilizagdo de senha;

40.3.1.293 Definir o nimero de tentativas de entradas de senha incorretas:

40.3.1.294 Periodo de blogueio do dispositivo.

40.3.1.295
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40.3.1.296 SEGURANCA DE E-MAILS

40.3.1.297 Fornecer protecdo de antispam para ambiente com instalacdo local
(on-premise) do MS Exchange;

40.3.1.298 Oferecer analise comportamental e protegéo para zero-day;
40.3.1.299 Oferecer protegéo contra virus e tentativas de phishing.
40.3.1.300 3.10. Criptografia

40.3.1.301 3.10.1. Devera oferecer:

40.3.1.302 3.10.1.1. Possibilidade de criptografia de disco através da console
de gerenciamento seja em nuvem ou on-premise com médulo de Criptogra-
fia presente na mesma Console do Antivirus.

40.3.1.303 3.10.1.2, Devera utilizar quando necessérios servicos de cripto-
grafia através agentes nativos da estagdo de trabalho baseada em Win-
dows (BitLocker) ou Mac (FileVault);

40.3.1.304 3.10.1.3. Devera solicitar autenticagdo quando iniciado o sistema
operacional do equipamento;

40.3.1.305 3.10.1.4. Devera ser compativel com Mac OS X Moutain, Mave-
ricks, Yosemite, Sierra.
41. ADEQUACAO ORCAMENTARIA

41.1 As despesas decorrentes da presente contratacdo correr3o a conta de recursos
especificos n® 6.2.2.1.1.02.01.003.007 - Sistema de Processamento de Dados.

Autoridade Maxima da Area de TIC

Franciscasdson Santiago Brasil
‘Gerente de TI
" Matricula 225

Assessor de Compras e Aquisigdes

Dowunento assinado digitalmente

ma LUCAS ALMEIDA SILVA
q&z “ Datal 16/05/2024 09:11:42-0G300

verdinue em hitps:/fvalidsr.iti.gov.br

Lucas Almeida Silva
Assessor
Matricula 269
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Gerente Administrativo

[ 4 7 4

Nestor Leal Almeida
Geren - j
Matricula 296

Jodo Pessoa, 16 de Maio de 2024.
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AVISO DE DISPENSA ELETRONICA
Processo Administrativo n® 1196898/2024

Torna-se publico que o CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DA
PARAIBA - CREA-PB, por meio da Comissdo de Contratagdo, realizard Dispensa Eletronica, com
critério de julgamento menor prego, na hipétese do art. 75, inciso II, nos termos da Lei n° 14.133, de
1° de abril de 2021, da Instrugio Normativa SEGES/ME n° 67/2021 e demais legislagdo aplicavel.
Horario da Fase de Lances: 8:00 as 14:00.

L OBJETO DA CONTRATACAO DIRETA

I.1. Contratagdo de empresa especializada para fornecimento de licenga de software de antivirus para
estagdo de trabalho e servidores, com suporte técnico pelo perfodo de 2 anos, para o Conselho Regional
de Engenharia ¢ Agronomia da Paraiba.

1.2. A contratagdo correrd em item/lote tnico.

1.3. O critério de julgamento adotado sera o menor prego observadas as exigéncias contidas neste Aviso
de Contratagdo Direta e seus Anexos quanto as especificagdes do objeto.

) PARTICIPACAO NA DISPENSA ELETRONICA.

2.1. A participagdo na presente dispensa eletrénica se dara mediante Sistema de Dispensa Eletrénica
integrante do Sistema de Compras do Governo Federal — Comprasnet 4.0.

2.1.1. Os fornecedores deverfio atender aos procedimentos previstos no Manual do Sistema
de Dispensa Eletronica, disponivel no Portal de Compras do Governo Federal, para
acesso ao sistema e operacionalizagdo.

2.1.2. O fornecedor & o responsavel por qualquer transagdo efetuada diretamente ou por seu
representante no Sistema de Dispensa Eletronica, ndo cabendo ao provedor do Sistema
ou ao orgdo entidade promotor do procedimento a responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros ndo autorizados.

2.2.  Nio poderdo participar desta dispensa os fornecedores:

2.2.1. que ndo atendam as condicdes deste Aviso de Contratagdo Direta e seu(s) anexo(s);

2.2.2. estrangeiros que nfio tenham representacdo legal no Brasil com poderes expressos para
receber citago e responder administrativa ou judicialmente;

2.2.3. que se enquadrem nas seguintes vedagoes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a contratag@o versar sobre obra, servi¢os ou fornecimento de bens a ele relacionados;
b) empresa, isoladamente ou em consércio, responsavel pela elabora¢do do projeto basico ou do

projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a contratacdo versar sobre obra, servi¢os ou fornecimento de
bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratagéo, impossibilitada de contratar
em decorréncia de san¢do que lhe foi imposta;
d) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista

ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe
fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,

companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

%
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e) empresas controladoras, controladas ou coligadas, nos termos da Lei n°

6.404. de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do aviso, tenha sido
condenada judicialmente, com transito em Julgado, por exploragdo de trabalho infantil, por
submissdo de trabalhadores a condigdes andlogas as de escravo ou por contratagio de
adolescentes nos casos vedados pela legislacdo trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico;

2.2.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacdo fraudulenta da personalidade juridica do fornecedor;

2.2.4. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigio
(Acérddo n® 746/2014-TCU-Plenario); e
2.2.5. sociedades cooperativas.

3 INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA
INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletronica se dara com o cadastramento de sua
proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apés a divulgagio do aviso de contratagdo direta, encaminhara,
exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com a descrigdo do objeto
ofertado, a marca do produto, quando for o caso, ¢ o prego, até a data e o horério estabelecidos para
abertura do procedimento.

3.2.1. A proposta também devera conter declaragdo de que compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de entrega das propostas.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o prego, vinculam a Contratada.
3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributérios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagéo
dos servigos;

3.4.1. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serfio de exclusiva
responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer alterago, sob alegacio
de erro, omissao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Ultimos
doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte

0s percentuais estabelecidos na legislacio vigente.
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3.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposigdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas & perfeita execucdo
contratual, promovendo, quando requerido, sua substituicdo.

3.8. Uma vez enviada a proposta no sistema, os fornecedores NAO poderdo retira-la, substitui-la ou
modifica-la;

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar “sim” ou “nio” em
campo proprio do sistema eletrdnico, as seguintes declaragdes:

3.9.1. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

3.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

3.9.3. que estd ciente e concorda com as condigdes contidas no Aviso de Contrata¢io Direta e seus
anexos;

3.9.4. que assume a responsabilidade pelas transagdes que forem efetuadas no sistema, assumindo como
firmes e verdadeiras;

3.9.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, de que trata o art. 93 da Lei n° 8.213/91. 3.9.6. que ndo emprega menor de 18 anos em
trabalho noturno, perigoso ou insalubre e nio emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

3.10. Fica facultado ao fornecedor, ao cadastrar sua proposta inicial, a parametrizagdo de valor final
minimo, com o registro do seu lance final aceitével (menor prego ou maior desconto, conforme o caso).
3.10.1. Feita essa opgdo os lances serdo enviados automaticamente pelo sistema, respeitados os limites
cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste aviso.

3.10.1.1. Sem prejuizo do disposto acima, os lances poderdo ser enviados manualmente, na forma da
secdo respectiva deste Aviso de Contratagdo Direta; 3.10.2. O valor final minimo poderi ser alterado pelo
fornecedor durante a fase de disputa, desde que ndo assuma valor superior a lance ja registrado por ele no
sistema.

3.10.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame e para
0 orgdo ou entidade contratante. Apenas os lances efetivamente enviados poderdo ser conhecidos dos
fornecedores na forma da se¢do seguinte deste Aviso.

4. FASE DE LANCES

4.1. A partir das 8:00h da data estabelecida neste Aviso de Contratagdo Direta, a sessdio publica sera &

automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos, exclusivamente por
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meio do sistema eletrénico, sendo encerrado no horario de finalizagdo de lances também j4 previsto neste
aviso.

4.2. Iniciada a etapa competitiva, os fornecedores devero encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

4.2.1. O lance devera ser ofertado pelo valor total do item.

4.3. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em relagéo ao
ultimo lance por ele ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o
certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances
definidos como “lances intermediarios” para os fins deste Aviso de Contratagéo Direta.

4.4. Havendo lances iguais ao menor ja ofertado, prevalecerd aquele que for recebido e registrado
primeiro no sistema.

4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6. Durante o procedimento, os fornecedores serio informados, em tempo real, do valor do menor lance
registrado, vedada a identificagiio do fornecedor.

4.7. Imediatamente apés o término do prazo estabelecido para a fase de lances, haverd o seu
encerramento, com o ordenamento e divulgagdo dos lances, pelo sistema, em ordem crescente de
classificacdo.

4.7.1. O encerramento da fase de lances ocorrerd de forma automatica pontualmente no horério indicado,

sem qualquer possibilidade de prorrogagdo e nio havendo tempo aleatério ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1. Encerrada a fase de lances, serd verificada a conformidade da proposta classificada em primeiro lugar
quanto a adequacéo do objeto e a compatibilidade do prego em relagdo ao estipulado para a contratacéio.
5.2. Sem prejuizo ao julgamento da proposta mais bem classificada, a Administracio Publica podera
convocar, ao mesmo tempo, tantas propostas quanto julgar necessarias para a sua analise.

5.3. O prazo para apresentagéo de proposta readequada sera de ate 02 (duas) horas.
5.4. No caso de o preco da proposta vencedora estar acima do estimado pela Administragdo, podera haver

a negociagdo de condigdes mais vantajosas.

5.4.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o melhor pre¢o,
para que seja obtida melhor proposta com preco compativel ao estimado pela Administracio.

5.4.2. A negociagdo podera ser feita com os demais fornecedores classificados, respeitada a ordem de
classificagdo, quando o primeiro colocado, mesmo apos a negociagdo, for desclassificado em razio de sua

proposta permanecer acima do prego maximo definido para a contratacio.
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5.4.3. Em qualquer caso, concluida a negociagiio, o resultado sera registrado na ata do procedimento da
dispensa eletrdnica.
5.5. Estando o prego compativel, serd solicitado o envio da proposta e, se necessario, de documentos

complementares, adequada ao Gltimo lance.

5.6. O prazo de validade da proposta ndo sera inferior a 60(sessenta) dias, a contar da data de sua
apresentacao.

5.7. Sera desclassificada a proposta vencedora que:

5.7.1. contiver vicios insanaveis;

5.7.2. ndo obedecer as especificacdes técnicas pormenorizadas neste aviso ou em seus anexos;

5.7.3. apresentar pregos inexequiveis ou permanecerem acima do prego méaximo definido para a
contratacado;

5.7.4. nfo tiverem sua exequibilidade demonstrada, quando exigido pela Administragdo;

5.7.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos, desde que
insandvel.

5.8. Quando o fornecedor ndo conseguir comprovar que possui ou possuird recursos suficientes para
executar a contento o objeto, serd considerada inexequivel a proposta de precos ou menor lance que:
5.8.1. for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global ou unitarios
simbdlicos, irrisorios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatorio da dispensa ndo tenha estabelecido
limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do proprio
fornecedor, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

5.8.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatério, tais como leis, medidas proviscrias e convengdes coletivas
de trabalho vigentes.

5.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdio ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

5.10. Erros no preenchimento da planilha nio constituem motivo para a desclassificacdo da proposta. A
planilha poderad ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoragdo do prego.

5.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia
das propostas;

5.10.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicac¢do de recolhimento

de impostos e contribui¢des na forma do Simples Nacional, quando n#o cabivel esse regime.
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5.11. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestago escrita do setor requisitante do servi¢o ou da area especializada no objeto.

5.12. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classi ficagdo.

5.13. Havendo necessidade, a sessdo serd suspensa, informando-se no “chat” a nova data e horario para a
sua continuidade.

5.14. Encerrada a anélise quanto a aceitacdo da proposta, se iniciara a fase de habilitagdo, observado o

disposto neste Aviso de Contratacéio Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitagdo deste aviso serdo solicitados do fornecedor
mais bem classificado da fase de lances.

6.2. Como condigdo prévia ao exame da documentagdo de habilitagdo do fornecedor detentor da proposta
classificada em primeiro lugar, sera verificado o eventual descumprimento das condigdes de participacdo,
especialmente quanto a existéncia de san¢do que impega a participagdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unio - TCU;

6.2.1. Para a consulta de fornecedores pessoa juridica podera haver a substituigio das consultas das
alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-
apf.apps.tcu.gov.br/)

6.2.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu socio
majoritdrio, por forga do artigo 12 da Lei n® 8.429, de 1992, que prevé, dentre as sangOes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder
Pablico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

6.2.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no

Relatorio de Ocorréncias Impeditivas Indiretas.

4
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6.2.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

6.2.2.1.2. O fornecedor sera convocado para manifestagio previamente a sua desclassificagdo

6.2.3. Constatada a existéncia de sango, o fornecedor serd reputado inabilitado, por falta de condigdo de
participagdo.

6.3. Caso atendidas as condi¢des de participagio, a habilitagio dos fornecedores sera verificada por meio
do SICAF, nos documentos por ele abrangidos.

6.3.1. E dever do fornecedor atualizar previamente as comprovagdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, quando solicitado, a respectiva
documentagdo atualizada.

6.3.2. O descumprimento do subitem acima implicara a inabilitagio do fornecedor, exceto se a consulta
aos sitios eletronicos oficiais emissores de certiddes lograr éxito em encontrar a(s) certiddo(des) valida(s).
6.4. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmagdo daqueles exigidos neste Aviso de Contratacdo Direta e Jja apresentados, o fornecedor sera
convocado a encaminha-los, em formato digital, apés solicitagdo da Administragdo, sob pena de
inabilitagfo.

6.5. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacéio dos documentos originais ndo-digitais quando houver divida em relagdo a integridade do
documento digital.

6.6. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagio do balanco
patrimonial e das demonstragdes contabeis do tltimo exercicio.

6.7. O fornecedor provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficard
obrigado a comprovar os requisitos de habilitagdio cumulativamente, isto €, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de
inabilitagfio, além da aplicagéio das san¢des cabiveis.

6.7.1. N&o havendo a comprovagio cumulativa dos requisitos de habilitagdo, a inabilitagéo recaira sobre
o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitagdo do fornecedor
nos remanescentes.

6.8. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera suspensa,
sendo informada a nova data e horério para a sua continuidade.

6.9. Sera inabilitado o fornecedor que ndo comprovar sua habilitagéo, seja por nfo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de Contratagdo

Direta.
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6.9.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitagdo, o 6rgdo ou entidade
examinard a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragéio de
uma proposta que atenda as especificagdes do objeto e as condicdes de habilitagdo

6.10. Constatado o atendimento as exigéncias de habilitagéio, o fornecedor sera habilitado.

7. CONTRATACAO

7.1. Apé6s a homologagdo e adjudicagdo, caso se conclua pela contratagdo, serd firmado Termo de
Contrato ou instrumento equivalente.

7.2. O adjudicatério terd o prazo de 2 (dois) dias Uteis, contados a partir da data de sua convocagio, para
assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a contratagéio, sem prejuizo das
sangdes previstas neste Aviso de Contratagiio Direta.

7.2.1. Alternativamente a convocagio para comparecer perante o 6rgdo ou entidade para a assinatura do
Termo de Contrato, a Administragdo poderd encaminhd-lo para assinatura, mediante correspondéncia
postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo de
2 (dois) dias uteis, a contar da data de seu recebimento.

7.2.2. O prazo previsto para assinatura do contrato ou aceitagdo da nota de empenho ou instrumento
equivalente poderd ser prorrogado | (uma) vez, por igual periodo, por solicitagdo justificada do
adjudicatdrio e aceita pela Administraco.

7.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica
no reconhecimento de que:

7.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negécios ali estabelecida as
disposicdes da Lei n® 14.133, de 2021;

7.3.2. a contratada se vincula a sua proposta € as previsdes contidas no Aviso de Contratagdo Direta e seus
anexos;

7.3.3. a contratada reconhece que as hipoteses de rescisio séo aquelas previstas nos artigos 137 e 138 da
Lei n® 14.133/21 e reconhece os direitos da Administrago previstos nos artigos 137 a 139 da mesma Lei.
7.4. Na assinatura do contrato ou do instrumento equivalente serd exigida a comprovagio das condicdes
de habilitagdo e contratagio consignadas neste aviso, que deverdo ser mantidas pelo fornecedor durante a

vigéncia do contrato.

8. SANCOES
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8.1. Comete infragdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no art.
155 da Lein® 14.133, de 2021, quais sejam:

8.1.1. dar causa & inexecugdo parcial do contrato;

8.1.2. dar causa a inexecugéo parcial do contrato que cause grave dano &

Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecucdo total do contrato:

8.1.4. deixar de entregar a documentagéio exigida para o certame;

8.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. ndo celebrar o contrato ou néo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta; 8.1.7. ensejar o retardamento da execucdo ou da
entrega do objeto da licitagdo sem motivo justificado;

8.1.8. apresentar declaracdo ou documentagio falsa exigida para o certame ou prestar declaragdo falsa
durante a dispensa eletronica ou a execucdo do contrato: 8.1.9. fraudar a dispensa eletrdnica ou praticar
ato fraudulento na execugdo do contrato;

8.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condigdes de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer
momento da dispensa, mesmo ap6s o encerramento da fase de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

8.1.12. praticar ato lesivo previsto noart. 5° da Lej n° 12.846, de 1° de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infragBes discriminadas nos subitens anteriores ficara sujeito,
sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratagdo Direta, quando néo se
Justificar a imposicdo de penalidade mais grave;

b) Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta
do fornecedor, por qualquer das infragdes dos subitens

8.1.1a8.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo que tiver aplicado a sanc#o, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a
8.1.7 deste Aviso de Contratagdo Direta, quando nio se Justificar a imposigdo de penalidade mais grave;
d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou
contratar no ambito da Administragéo Ptblica direta ¢ indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e méximo de 6 (seis) anos, nos casos dos subitens 8. 1.8 a 8.1.12, bem como nos
demais casos que justifiquem a imposicéo da penalidade mais grave;

8.3. Na aplica¢do das san¢des serdo considerados: /ﬁ/

o I
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8.3.1. anatureza e a gravidade da infragio cometida;

8.3.2. as peculiaridades do caso concreto;

8.3.3. as circunsténcias agravantes ou atenuantes;

8.3.4. os danos que dela provierem para a Administragdo Publica;

8.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e

orientagdes dos orgdos de controle.

8.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou sera cobrada judicialmente.
8.5. A aplicagio das sangdes previstas neste Aviso de Contratagiio Direta, em hipétese alguma, a
obrigacéo de reparagdo integral do dano causado a4 Administra¢do Publica.
8.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.
8.7. Se, durante o processo de aplicagio de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administracéo
publica nacional ou’ estrangeira, cépias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisio sobre a eventual instauragao de investigagdo preliminar ou Processo
Administrativo de Responsabilizagio — PAR.
8.8. A apuragdo e o julgamento das demais infragdes administrativas nio consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de
2013, seguirdio seu rito normal na unidade administrativa.
8.9. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragio Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
8.10. A aplicagdio de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao fornecedor/adjudicatario, observando-se o procedimento
previsto na Lei n° 14.133, de 2021, e subsidiariamente na Lei n® 9.784, de 1999.

8.11. As sangdes por atos praticados no decorrer da contratagdo estdo previstas nos anexos a este

Aviso.

9, DAS DISPOSICOES GERAIS

9.1. O procedimento sera divulgado no Comprasnet 4.0 e no Portal Nacional de Contratag¢des Piblicas -

PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral

N 7
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Unificado - Sicaf, por mensagem eletronica, na correspondente linha de fornecimento que pretende
atender.
9.2. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento

fracassado), a Administragdo podera:
9.2.1. republicar o presente aviso com uma nova data;

9.2.2. valer-se, para a contratagdo, de proposta obtida na pesquisa de pregos que serviu de base ao
procedimento, se houver, privilegiando-se os menores pregos, sempre que possivel, e desde que atendidas
as condigdes de habilitagdo exigidas.

9.2.2.1. No caso do subitem anterior, a contratagdo serd operacionalizada fora deste procedimento.

9.2.3. fixar prazo para que possa haver adequagdo das propostas ou da documentacdo de habilitacdo,
conforme o caso.

9.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto)

9.4. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores, cujo prazo néo
conste deste Aviso de Contratagdo Direta, devera ser atendido o prazo indicado pelo agente competente
da Administragdo na respectiva notificacio.

9.5. Cabera ao fornecedor acompanhar as operagdes, ficando responsavel pelo énus decorrente da perda
do negécio diante da inobservancia de quaisquer mensagens emitidas pela Administra¢do ou de sua
desconexdo.

9.6. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizacdo do
certame na data marcada, a sess@o sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que no haja comunicagio em contrario.

9.7. Os hordrios estabelecidos na divulgagdo deste procedimento e durante o envio de lances observardo o
horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentagdo
relativa ao procedimento.

9.8. No julgamento das propostas e da habilitacdo, a Administragdo poderd sanar erros ou falhas que ndo
alterem a substincia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de
habilitacdo e classificagdo. 4

9.9. As normas disciplinadoras deste Aviso de Contratagdo Direta serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administragéo, o
principio da isonomia, a finalidade e a seguranca da contratagéo.

9.10. Os fornecedores assumem todos os custos de preparagdo e apresentagdo de suas propostas € a
Administragdo nflo serd, em nenhum caso, responsavel por esses custos, independentemente da condugéo

ou do resultado do processo de contratagéo.
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9.12. Da sessdo publica sera divulgada Ata no sistema eletronico.

9.13. Integram este Aviso de Contratagéo Direta, para todos os fins ¢ efeitos, os seguintes anexos:
9.13.1. ANEXO | - Termo de Referéncia;

Jodo Pessoa/PB, 05 de Junho de 2024.

Autoridade Maxima da Area de TIC

FaA Do

FranciscofEdson Santiago Brasil
Gerente de T1
Matricula 225

Assessor de Compras e Aquisicdes

Lucas Almeida Sitva
Assessor- Compras e Aquisi¢oes
Matricula 269

Gerente Administrativo //’—'“‘\
/4 /

Matricula 296




